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1. Introducción

Los LLM son sistemas informáticos que pueden procesar y generar texto en
lenguajes naturales. Algunos ejemplos de grandes modelos de lenguaje son GPT-4 [4] o
Llama 2 [6]. Estos modelos tienen diversas aplicaciones, como la traducción automática [4],
la generación de resúmenes [7] o la creación de contenidos [8], por lo que simplifican el
trabajo de las personas, ayudándoles a ahorrar tiempo en las tareas diarias.

Con el avance de estas poderosas herramientas se ha investigado su uso en
prácticas maliciosas, como la ingeniería social, usada para manipular a las personas y
obtener información confidencial, comprometiendo su seguridad. Los ingenieros sociales se
aprovechan de las vulnerabilidades humanas, como la curiosidad, el deseo, el miedo o la
autoridad, para persuadir a sus víctimas de hacer lo que ellos quieran. Entre los ataques
más comunes de ingeniería social está el phishing, una forma de fraude que consiste en
engañar a personas para que revelen información privada como contraseñas o datos
bancarios, esta forma de ataque se realiza enviando correos electrónicos o mensajes de
texto. Una variación de este ataque es el spear phishing que está dirigido a personas o
empresas específicas, y requiere una investigación previa del objetivo para personalizar el
mensaje y hacerlo más creíble. Hoy en día el uso de la inteligencia artificial (IA) ha
aumentado el riesgo de estos ataques debido a la escalabilidad, personalización y la
habilidad de crear texto parecido al humano [1].

Un reciente proyecto de investigación de IBM [20] que buscaba entender si la IA
generativa puede igualar las capacidades de engaño humanas, mostró resultados
interesantes comparando la probabilidad de cliquear en un enlace falso dentro de un correo
phishing creado por distintos grupos. Dentro de los grupos a comparar estaba el phishing
creado por una IA, el creado por humanos y el creado por expertos de ingeniería social de
IBM. Los resultados dan que un 11% de las personas pueden llegar a hacer click en un
enlace dentro de un correo phishing hecho con IA, mientras que en el realizado por
humanos la probabilidad es del 14%, y los confeccionados por expertos de ingeniería social
tienen una efectividad de un 18%. De estos datos se concluye que la creación de correos
phishing con IA no es despreciable en comparación con los mensajes creados por humanos
o hasta expertos de ingeniería social. A medida que avanza la tecnología, sólo se puede
esperar que la IA se vuelva más sofisticada y potencialmente incluso supere a los humanos
algún día.

En esta memoria de título se estará realizando una investigación para poder evaluar
los efectos del spear phishing generado con asistencia de LLM, sobre el raciocinio de las
personas. Esto para desarrollar un componente útil en la prospección de vulnerabilidades
sociales, a la vez que se capacita a las personas en la detección de estas.



1.1 Descripción de la solución

Se propone desarrollar un sistema web que sirva como herramienta donde personas
ingresen información personal que crean está expuesta en internet. La información es
procesada por un LLM que utilice ingeniería social para generar correos personalizados
para el usuario. Las personas evaluarán con una encuesta los correos maliciosos
generados, entregando valoraciones de la credibilidad, rasgos de la ingeniería social
percibidos en el mensaje y su percepción del nivel de peligro con respecto al phishing
tradicional.

Como principal motivación se busca capacitar a las personas sobre la detección de
correos phishing y evaluar cómo las personas perciben el uso de estas herramientas y si
creen que podrán a llegar a ser peligrosas en un futuro.

1.2 Objetivo General

Desarrollar una herramienta de generación de spear phishing basada en ingeniería
social que permita evaluar la peligrosidad de los mensajes generados.

1.3 Objetivos específicos

● Explorar el estado del arte en métodos de generación de correos usando LLMs en
combinación con rasgos de ingeniería social.

● Desarrollar un sistema web que a través de un modelo de lenguaje interprete
información entregada por las personas y genere correos personalizados que
despierten rasgos típicos de ataques de ingeniería social.

● Evaluar la credibilidad del phishing generado.



2.Marco teórico

Con el avance de la inteligencia artificial, los grandes modelos de lenguaje han
demostrado ser una herramienta capaz de guiar ciberataques que pueden ser peligrosos
para personas comunes y empresas. Según estudios recientes[9], este tipo de ataques
podrían llegar a ser más sofisticados en el futuro, haciendo insuficiente la infraestructura
actual de defensas en la ciberseguridad. Es crucial investigar estos tipos de ataques,
comprender su metodología y evaluar su efecto en las personas para desarrollar estrategias
de contramedida. Este marco teórico pretende comprender los diferentes temas abordados
en el desarrollo de esta memoria de título.

2.1 Ingeniería Social

El concepto de ingeniería social se refiere al uso de técnicas psicológicas,
persuasivas o manipuladoras para obtener información confidencial, acceso a sistemas o
recursos, o influir en el comportamiento de las personas [10]. La ingeniería social se basa
en la explotación de las vulnerabilidades humanas, como la curiosidad, la confianza, el
miedo, la codicia o la empatía. Los ingenieros sociales pueden actuar por diversos motivos,
como el espionaje, el fraude, el sabotaje, el hackeo o el activismo. La ingeniería social
puede realizarse de forma presencial, telefónica, por correo electrónico, por redes sociales o
por otros medios digitales. Algunos ejemplos de ataques de ingeniería social son el
phishing, el pretexto o la suplantación de identidad.

La psicología humana puede utilizarse en beneficio del atacante manipulando
emociones [9]; estos serían los rasgos o ejes principales usados en phishing:

● Autoridad: La autoridad es una técnica eficaz porque la mayoría de las personas
responden a la autoridad con obediencia [11]. Consiste en convencer al objetivo de
que el atacante es alguien con autoridad interna o externa. Algunos agresores
reivindican su autoridad verbalmente, y otros asumen su autoridad vistiendo un
disfraz o uniforme. Un ejemplo es un correo electrónico enviado por un supuesto
director general, que informa a los trabajadores de que deben visitar una URL en
específico para rellenar un importante documento de RRHH. Este método funciona
cuando las víctimas siguen ciegamente las instrucciones que dicen proceder de una
persona con autoridad.

● Deseo: El deseo suele estar vinculado a ofrecer recompensas o beneficios
atractivos para incitar a las personas a actuar [11]. Por ejemplo, un correo
electrónico falso podría prometer un premio o descuento especial si la víctima hace
clic en un enlace o proporciona información personal.

● Urgencia: La urgencia suele asociarse con la escasez, porque la necesidad de
actuar con rapidez aumenta a medida que la escasez indica un mayor riesgo de
perderse algo [11]. La urgencia suele usarse como método para obtener una
respuesta rápida de un objetivo antes de tener tiempo de considerarlo
detenidamente. Un ejemplo es un atacante que utiliza una estafa de facturas a



través de un correo electrónico comercial comprometido, para convencer a la víctima
de que pague una factura inmediatamente por el corte de un servicio o que será
denunciado a una agencia de cobros.

2.2 Grandes modelos de lenguaje

Los grandes modelos de lenguaje (LLM por sus siglas en inglés), son una clase de
modelos de inteligencia artificial entrenados con enormes cantidades de datos como libros,
artículos, noticias o conversaciones, para mejorar sus capacidades de comprensión y
procesamiento del lenguaje natural. Algunas áreas de aplicación de estos modelos son [13]:

● Generación de texto: Capacidad de redactar correos electrónicos, ideas sobre un
texto u otro contenido en respuesta a especificaciones indicadas como el tono de la
generación (profesional, informal, divertido, etc.) o la longitud del texto.

● Asistencia de IA: Chatbots que responden a dudas de personas, realizan tareas y
proporcionan información según se les pide.

● Análisis de sentimientos: Analiza el texto para ver el tono en el que está escrito
para comprender mejor el contexto.

Entre los grandes modelos de lenguaje, el más conocido es GPT (Generative
Pre-trained Transformer). Es un modelo generativo ya entrenado del tipo transformer, un
transformer es una arquitectura basada en redes neuronales muy útil para resolver
problemas de procesamiento de lenguaje natural. Una versión comúnmente vista es GPT
3.5, una subclase de los modelos GPT-3 creados por Open AI [4]. Estos modelos de
lenguaje se diferencian por la calidad del texto generado y la cantidad de contexto que
pueden almacenar para seguir instrucciones o conversaciones. Estos modelos son la base
de los chatbots como por ejemplo Chat GPT, también creado por Open AI.

El texto de entrada para el LLM se denomina prompt, y es simplemente una
instrucción o pregunta, que se utiliza para interactuar con un sistema de inteligencia
artificial, como por ejemplo un chatbot, para guiar una conversación, búsqueda o generación
de texto [15]. Por ejemplo, al utilizar Chat GPT si le indicamos “Explica que es la teoría de
los colores”, esta frase sería el prompt ya que es la instrucción para interactuar con el
modelo. Todo texto ingresado es considerado prompt y dependiendo del sistema de
inteligencia artificial usado tiene sus límites como puede ser la longitud del texto o el idioma.

Cuando se proporciona un prompt a un LLM, este se descompone en tokens para
poder procesarlo internamente. Un token es la unidad fundamental con la que trabajan los
modelos de lenguaje, pueden ser una palabra individual, un signo de puntuación, un número
o una frase completa. Estos tokens se asocian a vectores matemáticos donde los vectores
funcionan como coordenadas de un espacio y cada coordenada representa una
característica [14], por ejemplo, el token “perro” tendría un vector cuyas coordenadas en el
espacio representan características tales como animal, ladrido, peludo, etc.

Mejorar los prompts es fundamental para obtener respuestas más precisas y
efectivas de los grandes modelos de lenguaje, esto ha llevado al estudio de diferentes



estrategias como por ejemplo ReAct, que es un paradigma para combinar el razonamiento
verbal y la acción interactiva con los modelos de lenguaje para resolver diversas tareas de
comprensión y toma de decisiones [2]. El objetivo de ReAct es utilizar los modelos de
lenguaje para generar tanto trazas de razonamiento como acciones relacionadas con una
tarea de forma entrelazada, permitiendo una mayor sinergia entre las dos. Las trazas de
razonamiento ayudan al modelo a inducir, seguir y actualizar los planes de acción, así como
a manejar las excepciones, mientras que las acciones le permiten interactuar con fuentes o
entornos externos y obtener información adicional para el razonamiento.

Fig. 1 - Diagrama ReAct, traza de pensamiento para LLM

2.3 Phishing

El phishing es una forma de ciberdelito que consiste en engañar a las víctimas para
que revelen información personal, financiera o de seguridad a través de correos
electrónicos, mensajes de texto, llamadas telefónicas o sitios web falsos [12]. Los
ciberdelincuentes utilizan el phishing para obtener datos como contraseñas, números de
tarjetas de crédito, datos bancarios o información fiscal, con el fin de acceder a las cuentas
de las víctimas, robar su dinero, suplantar su identidad o cometer otros fraudes. El phishing
puede afectar tanto a individuos como a organizaciones, y puede causar graves daños
económicos y reputacionales.

Dentro de los diversos tipos de phishing, el enfoque de la memoria de título será en
Spear phishing [12], que es un ataque más elaborado y dirigido a un grupo específico de
personas, como empleados de una empresa, clientes de un banco o miembros de una
organización. Los mensajes se personalizan con datos reales de los destinatarios, como
nombres, cargos o referencias, para aumentar su credibilidad y efectividad.



Una taxonomía ya propuesta [12] ayuda a identificar y definir de mejor forma el concepto de
phishing:

Fig. 2 - Taxonomía Propuesta parte 1.
Nota: El gráfico representa la primera parte de la taxonomía propuesta de phishing de 4

dimensiones.

Fig. 3 - Taxonomía Propuesta parte 2.
Nota: El gráfico representa la segunda parte de la taxonomía propuesta de phishing de 4

dimensiones.



El proceso de un ataque phishing consta de tres partes, la preparación del ataque, la
ejecución y finalmente la explotación de los resultados, Primero es necesario determinar
qué vía de comunicación se estará usando, definir el objetivo y que tipo de phishing se
usará, ya con eso se prepara el material y se realiza el contacto con el objetivo para
recolectar información que posteriormente será utilizada por el atacante [12]. Este proceso
se puede automatizar con ayuda de modelos de lenguaje haciendo que el modelo decida
qué técnica es mejor según el objetivo y luego pueda crear material para realizar el ataque,
finalmente el modelo analizaría los datos recolectados y determinaría cómo usar los datos
en beneficio del atacante [9].

Fig. 4 - Estructura de ataque de spear phishing basado en LLM [9].

2.4 Ataque Automatizado

Se ha investigado cómo los grandes modelos de lenguaje pueden ser utilizados para
realizar ataques tipo spear phishing. Como los LLMs son capaces de generar texto como un
humano pueden ser usados para crear correos electrónicos personalizados por un bajo
coste monetario, debido a este bajo coste los LLMs tienen la capacidad de causar grandes
daños si se usan para hacer spear phishing a gran escala [9].

Una estructura de ataque propuesta [9] en base a un LLM es la de crear una
biografía del individuo a atacar, donde los datos son recolectados con técnicas de web
scraping. Con la biografía generada se le entrega al LLM, donde a través de un prompt se le
enseñan los principios de la ingeniería social y como hacer uso de estos, luego se le dan
instrucciones para usar los datos recolectados bajo esos principios. Ya con todo eso se
genera el correo personalizado.



3. Desarrollo

Como se describió anteriormente, la solución propuesta es la creación de un sistema
web, donde se recolecta información personal entregada por usuarios. La información es
usada para alimentar dos métodos de generación de correos spear phishing, uno es usando
una biografía personal y el otro es con ReAct. Los métodos tendrán integrados principios
de ingeniería social para generar correos convincentes.

Luego de generar los dos correos, el sistema web presenta una encuesta en pantalla
en la que los usuarios deben responder una serie de preguntas relacionadas con el
contenido de los correos. El objetivo es evaluar la credibilidad de los mismos.

El sistema se nombró “Phishing Lab” y para la elaboración de este se utilizó
Streamlit, framework en Python de código abierto que facilita el desarrollo de páginas web y
la integración de modelos de lenguaje a estas [19], en este caso se trabajó con GPT 3.5
Turbo 1106 debido a que permite mayor cantidad de tokens que su versión GPT 3.5
estándar [17][18].

A continuación se muestra la arquitectura de la solución propuesta:

Fig. 5 - Diagrama de la arquitectura de la solución propuesta.



3.1 Captura de datos personales

Se desarrolló una interfaz que muestra diferentes casillas con tipos de datos, como
el nombre, correo electrónico, dirección domiciliaria, fecha de nacimiento, número de
teléfono, información laboral/ocupacional, intereses y datos familiares. El objetivo de la
interfaz es que el usuario seleccione solo las casillas con los datos que crea liberar con
mayor facilidad en internet. Los datos dispuestos en la interfaz fueron seleccionados
pensando en que a través de técnicas de web scraping o el uso de herramientas OSINT los
atacantes pueden obtener datos a partir de texto o imágenes en redes sociales [21].

Fig. 6 - Vista de “PhishingLab”, interfaz de datos a utilizar.

Es importante establecer límites en la privacidad de los datos de las personas, por
eso se crea una sección de políticas de privacidad que los usuarios deberán aceptar para
poder hacer uso del sistema web. Es importante destacar que los términos de uso y las
políticas de privacidad fueron abordadas con ayuda de abogados de la Universidad de
Concepción. Algunos de los términos más importantes son:

● Política de privacidad: La aplicación sólo utiliza su información durante las sesiones
para interactuar con los modelos de IA. Para garantizar su confidencialidad y
seguridad, los datos no son almacenados de ninguna forma ni tampoco el correo
generado, solo será almacenada la información proporcionada en la encuesta final y
los tipos de datos que se usan.

● Conducta del Usuario: El usuario se compromete a utilizar la herramienta sólo para
fines de estudio y de conformidad con estas Condiciones del servicio. En concreto,
se compromete a no: (a) compartir correos generados; (b) utilizar información de



terceros. También se compromete a utilizar la herramienta de forma responsable.
Esto también incluye crear y utilizar el contenido de forma responsable y ética.

● Uso de correos creados en la página: La herramienta proporciona una plataforma
para crear y evaluar la peligrosidad de correos tipo Phishing impulsados por el
modelo de lenguaje GPT de Open AI. Cualquier correo proporcionado por la página
debe tratarse sólo con fines de estudio.

● Políticas de privacidad de Open AI [3]

3.2 Estableciendo métodos de generación correos Spear
Phishing usando LLM

Como se describe en el diagrama de la Fig. 5 los métodos que se estarán trabajando
para la generación de correos spear phishing son ReAct y Biografía Personal, ambos
integrando los principios de la ingeniería social y uso de datos personales recolectados.

3.2.1 Adaptando ReAct a la Generación de correos Spear Phishing
.

Para la implementación de ReAct en la generación de correos spear phishing fue
necesario idear una línea de pensamiento la cual el modelo pudiera seguir para poder
decidir qué datos de los entregados por el sistema web estaría usando y por qué, esto en
combinación con los principios de ingeniería social, para identificar qué eje es más probable
de explotar en el usuario.

Una vez el modelo recibe los datos debe generar el pensamiento de evaluarlos
según los distintos ejes de la ingeniería social y de su facilidad para ser ocupados, en el
caso de la autoridad el modelo debe evaluar si ante los datos entregados es fácil falsificar
una figura de autoridad para la persona, con la urgencia se evalúa si con los datos se puede
generar una situación que presione a la persona a tomar una acción rápida y con la de
deseo se evalúa si se puede ofrecer algo que sea difícil de rechazar.

Luego para cada dato se establece un pensamiento sobre cómo debería clasificarlo,
seguido de la acción de clasificar, después se da una observación de lo obtenido, detallando
cómo usar el dato según un eje de ingeniería social, así el modelo va dato por dato hasta
llegar a la acción de tener que elegir un solo eje según lo clasificado, ya con el eje definido
se plantea un tema que envuelva los datos necesarios y se confecciona el correo.

Para finalizar la respuesta entregada por ReAct pasa por otra instancia del LLM
donde se le pide mejorar la redacción y estructura, añadiendo un asunto coherente con lo
descrito en el correo, así queda confeccionado el correo final.



A modo de ejemplo se crearon datos de una persona ficticia para mostrar por
pantalla como se verían los correos generados con este método en el sistema web:

● Nombre: María Rodríguez
● Correo electrónico: maria.rodriguez@example.com
● Fecha de nacimiento: 12 de abril de 1985
● Número de teléfono: +56 9 1234 5678
● Información laboral: Trabaja como diseñadora gráfica freelance.

Fig. 7 - Vista de “PhishingLab”, correo generado con método ReAct.

Nota: El correo generado es a modo de ejemplo para una persona ficticia.

Traza de generación ReAct para el correo mostrado en la Fig. 7:

PENSAMIENTO: Debo evaluar por los datos de la persona, intentar clasificarlos dependiendo de su facilidad
para ser ocupados en los siguientes ejes:
Autoridad: Los datos de la víctima pueden ser usados para falsificar una figura de autoridad. Urgencia: Los
datos de la víctima pueden ser usados para generar una sensación de urgencia que la presione a tomar
acción. Deseo: Los datos de la víctima pueden ser usados para generar una sensación de deseo por algo.
Luego debo elegir uno de ellos como foco para el correo, escoger un tema, y finalmente confeccionarlo.
ACCIÓN: Clasificar[Correo electrónico]
OBSERVACIÓN: El correo electrónico de María es maria.rodriguez@example.com, podemos utilizarlo para
enviarle un correo falso haciéndonos pasar por alguna entidad, empresa o cliente.



PENSAMIENTO: Debo clasificar el uso de la fecha de nacimiento y saber si ocuparla en la generación del
correo y como podría hacerlo.
ACCIÓN: Clasificar[Fecha de nacimiento]
OBSERVACIÓN:María nació el 12 de abril de 1985, podemos utilizar esta información para generar una
sensación de urgencia relacionada con su edad o algún beneficio que esté próximo a expirar.
PENSAMIENTO: Debo clasificar el uso del número de teléfono y saber si ocuparlo en la generación del
correo y como podría hacerlo.
ACCIÓN: Clasificar[Número de teléfono]
OBSERVACIÓN: El número de teléfono de María es +56 9 1234 5678, podemos utilizarlo para generar una
sensación de urgencia o de seguridad al hacer referencia a alguna llamada o mensaje importante.
PENSAMIENTO: Debo clasificar el uso de la experiencia laboral y saber si ocuparlo en la generación del
correo y como podría hacerlo.
ACCIÓN: Clasificar[Experiencia laboral]
OBSERVACIÓN:María trabaja como diseñadora gráfica freelance, podemos utilizar esto para hacer
referencia a alguna oportunidad laboral o beneficio relacionado con su experiencia.
PENSAMIENTO:Ya exploré los datos entregados y los clasifique, ahora debo elegir un eje que use la mayoría
de los datos de importancia y que pueda persuadir a la persona.
ACCIÓN: Elegir[Eje]
OBSERVACIÓN: Dado que María trabaja como diseñadora gráfica freelance, generar una sensación de deseo
relacionada con su trabajo y a sus datos como nombre, fecha de nacimiento, correo electrónico y teléfono,
mencionando algún beneficio que pueda obtener por su trabajo como diseñadora gráfica.
PENSAMIENTO: Debo confeccionar un correo electrónico donde use los datos definidos según el eje
seleccionado e incite a la persona a ingresar a un enlace, para esto debo elegir el tema del cuerpo del
correo.
ACCIÓN: Elegir[Tema]
OBSERVACIÓN: Habiendo elegido el eje de deseo, confeccionaré un correo que pretenda ofrecer a María
una oportunidad de trabajo exclusiva como diseñadora gráfica con un cliente importante, solicitándole que
actualice sus datos personales para confirmar su participación.
ACCIÓN: Confeccionar[Correo]



3.2.3 Generación de correos Spear Phishing usando Biografías

Para la implementación de generación de correos spear phishing usando biografías
es necesaria la recolección de datos usando el sistema web. Como se ve en el diagrama de
la figura 4, estos datos llegan “planos” al modelo, sin ningún tipo de relación entre ellos, es
ahí donde se usa la creatividad del LLM para crear una biografía que integre los datos y
tener mayor contexto de ellos.

Por ejemplo para los datos de la persona ficticia vista en el caso anterior una posible
biografía sería la siguiente:

María Rodríguez es una diseñadora gráfica freelance nacida el 12 de abril de 1985. Con una pasión
por el arte desde temprana edad, María ha convertido su creatividad en una exitosa carrera profesional.
Actualmente, ofrece sus servicios de diseño gráfico de manera independiente, brindando soluciones
innovadoras y creativas a sus clientes. Puedes ponerte en contacto con ella a través de su correo
electrónico: maria.rodriguez@example.com o llamarla al número de teléfono: +56 9 1234 5678.

Como se ve en el ejemplo el modelo pudo conectar la información y generar un
resumen de la persona añadiendo valor a los datos entregados.

Una vez generada la biografía se integra a un prompt que explique cómo funcionan
los ejes de ingeniería social, en este caso se utilizó la misma definición de ejes que en
ReAct. Para autoridad el modelo debe evaluar si ante los datos entregados es fácil falsificar
una figura de autoridad para la persona, con la urgencia se evalúa si con los datos se puede
generar una situación que presione a la persona a tomar una acción rápida y con la de
deseo se evalúa si se puede ofrecer algo que sea difícil de rechazar. Con eso establecido
se pide al modelo que escoja un solo eje y en base a ese confeccione un correo que genere
la sensación descrita.

Al igual que en el método ReAct la respuesta pasa por otra instancia del LLM que
mejore la redacción, estructura y añada asunto coherente.



En el siguiente ejemplo se ve cómo sería desplegado en pantalla el correo generado
a partir de este método en el sistema web:

Fig. 8 - Vista de “PhishingLab”, correo generado con método en base a biografía.

Nota: El correo generado es a modo de ejemplo para una persona ficticia.

3.3 Elaboración de encuesta

Como se describe en el diagrama de la figura 4, una vez el sistema web entrega los
correos electrónicos en pantalla, se desplegará un cuadro con la encuesta donde la persona
deberá responder según su criterio todos los puntos. La encuesta tiene como objetivo
comparar la credibilidad de los dos métodos de generación de correos establecidos y ver si
las personas creen que este tipo de herramientas podría llegar a ser un peligro en
comparación al phishing tradicional.



3.3.1 Muestra

La muestra es de 50 personas, todas mayores de 18 años y con una mayoría de
estudiantes universitarios, esto sugiere un enfoque en un segmento específico de la
población que posee ciertas características homogéneas, como la madurez y la educación
superior. La elección de adultos para la encuesta implica que las respuestas obtenidas
reflejarán las perspectivas de individuos que han alcanzado una edad donde se espera que
tengan opiniones más establecidas y consideradas, lo que puede ser particularmente útil
para temas que requieren un nivel de reflexión y análisis más profundo.

La participación de estudiantes universitarios, en este caso ingenieros informáticos,
implica un conocimiento de tecnologías asociadas al phishing, por lo que es más probable
que estén más familiarizados con problemas de seguridad que personas de otras áreas.

No obstante, es fundamental reconocer las limitaciones que conlleva una muestra
tan específica. Aunque proporciona información detallada y profundamente analítica de un
subconjunto de la población, no necesariamente refleja las opiniones o experiencias de
todos los grupos demográficos. Por ejemplo, las perspectivas de aquellos sin educación
universitaria o de diferentes campos de estudio podrían diferir significativamente de las de
los estudiantes de ingeniería civil informática. Del mismo modo, los jóvenes adultos o los
individuos mayores pueden ofrecer respuestas que varíen debido a sus distintas etapas de
vida y experiencias acumuladas.

3.3.2 Preguntas

Las siguientes preguntas buscan obtener información sobre el nivel de credibilidad
del spear phishing generado, evaluando los rasgos de ingeniería social que se percibieron a
la hora de leer el contenido del correo y que tan probable es que la persona creyera lo
descrito en este. Para lograr esto, se pregunta por separado la sensación de cada rasgo en
los diferentes métodos, para así evitar confusiones y tener datos específicos para cada
caso.

● ¿Cuál fue la sensación de autoridad que te causó el correo generado con el Método
1/Método 2? (Por ejemplo: Se utiliza alguna figura de autoridad como Jefe de algún
área o entidades gubernamentales.)

● ¿Cuál fue la sensación de urgencia que te causó el correo generado con el Método
1/Método 2? (Por ejemplo: Se presiona a tomar una acción de forma urgente debido
a una fecha límite o escasez de algo.)

● ¿Cuál fue la sensación de deseo que te causó el correo generado con el Método
1/Método 2? (Por ejemplo: La atracción hacia un producto o servicio específico que
te beneficie.)

● ¿Qué tan probable es que creyeras el contenido del correo del Método 1/Método 2?
● En relación a tu respuesta de la pregunta anterior. Explica por qué elegiste ese

resultado para el contenido del correo del Método 1/Método 2.
● ¿Piensas que esto podría ser más peligroso que el phishing tradicional?



● En relación a tu respuesta de la pregunta anterior. Explica por qué elegiste ese
resultado.

Fig. 9 - Vista de página “PhishingLab”, encuesta para el método de generación en base a
biografías y el nivel de peligro en comparación con el phishing tradicional.

3.3.3 Escalas

Para la confección de la escala en esta encuesta se estará utilizando el método
Likert [24], que es un método psicométrico utilizado frecuentemente en encuestas para
medir actitudes o respuestas. Consiste en una serie de afirmaciones que los encuestados
califican en un rango de acuerdo, generalmente de cinco o siete puntos, que va desde
"totalmente en desacuerdo" hasta "totalmente de acuerdo". Implementar esta escala en una
encuesta permite obtener datos cuantitativos sobre opiniones o comportamientos,
facilitando el análisis estadístico y la interpretación de tendencias.



Para las preguntas de sensación de principios de ingeniería social se implementó la
siguiente escala:

● Sensación de Autoridad: Se mide que tanta fue la influencia de una figura de
autoridad en el cuerpo del correo. Por ejemplo, hacerse pasar por un representante
de una empresa de confianza, un experto en seguridad o incluso un supervisor en el
lugar de trabajo.

○ - 0: Nada, el correo no presenta ninguna figura de autoridad clara.
○ - 1: Poco, el usuario cree que puede sufrir un poco la influencia de una figura

de autoridad.
○ - 2: Neutral, el usuario cree que puede sufrir la influencia de una figura de

autoridad.
○ - 3: Bastante, el usuario cree que es bastante probable que sufra la influencia

de una figura de autoridad.
○ - 4: Mucho, el usuario cree con total certeza que sufrió la influencia de una

figura de autoridad.
● Sensación de Urgencia: Se mide qué tanta fue la sensación de urgencia causada

sobre las personas para presionarlas a actuar de inmediato. Por ejemplo, utilizar
amenazas, plazos ficticios o situaciones apremiantes para generar esta sensación.

○ - 0: Nada, el correo no presenta una situación de urgencia clara.
○ - 1: Poco, el usuario cree que puede ser un poco influenciado por la situación

de urgencia descrita en el correo.
○ - 2: Neutral, el usuario cree que puede ser influenciado por la situación de

urgencia descrita en el correo.
○ - 3: Bastante, el usuario cree que es bastante probable que sufra la influencia

de una situación de urgencia descrita en el correo.
○ - 4: Mucho, el usuario cree con total certeza que sufrió la influencia de una

situación de urgencia descrita en el correo.

● Sensación de Deseo: Se mide que tanta fue la influencia del uso de deseos
humanos que se aprovechan de los deseos y motivaciones de las personas para
influir en su comportamiento. Algunos ejemplos incluyen deseo de éxito,
reconocimiento o deseo de relación romántica.

○ - 0: Nada, el correo no presenta uso de deseo de éxito o reconocimiento de
forma clara.

○ - 1: Poco, el usuario cree que puede ser un poco influenciado por el uso de
deseo de éxito o reconocimiento descrito en el correo.

○ - 2: Neutral, el usuario cree que puede ser influenciado por el uso de deseo
de éxito o reconocimiento descrito en el correo.

○ - 3: Bastante, el usuario cree que es bastante probable que sufra la influencia
por el uso de deseo de éxito o reconocimiento descrito en el correo.

○ - 4: Mucho, el usuario cree con total certeza que sufrió la influencia del uso
de deseo de éxito o reconocimiento descrito en el correo.

Para las preguntas de credibilidad del contenido del correo se implementó la siguiente
escala:



● Nivel de credibilidad del correo electrónico: Se mide qué tan probable es que la
persona creyera el contenido del correo generado por el modelo de lenguaje.

○ - 0: Nada probable, el usuario considera que no creerá nunca en este correo.
○ - 1: Poco probable, el usuario considera baja la oportunidad de llegar a creer

en este correo.
○ - 2: Neutral, el usuario no descarta llegar a creer en el correo.
○ - 3: Muy probable, el usuario ve bastante probable llegar a creer en el correo.
○ - 4: Totalmente probable, el usuario cree con seguridad en el correo.

Para las preguntas de peligrosidad futura respecto al phishing tradicional se implementó la
siguiente escala:

● Sensación de peligrosidad con respecto al phishing tradicional: Se mide el nivel de
peligro futuro que las personas perciben de herramientas de generación automática
de phishing en comparación con el phishing tradicional donde el atacante escribe
directamente el correo electrónico.

○ - 0: Nada, el usuario no cree que este tipo de herramientas sean peores que
el phishing tradicional en un futuro.

○ - 1: Poco, el usuario cree que este tipo de herramientas en algunos casos
pueden llegar a ser más peligrosos que el phishing tradicional.

○ - 2: Neutral, el usuario cree que este tipo de herramientas puede ser igual de
peligrosa que el phishing tradicional.

○ - 3: Bastante, el usuario cree que este tipo de herramientas puede llegar a
ser bastante más peligrosa que el phishing tradicional.

○ - 4: Mucho, el usuario cree que este tipo de herramientas serán el futuro del
phishing, dejando casi de lado el phishing tradicional.

Por último a modo de comparar los rasgos de ingeniería social percibidos por las personas
con los rasgos usados realmente por los modelos se implementó una última escala:

● Rasgo de ingeniería social usado por el modelo vs el percibido por las personas: Se
mide si las sensaciones antes descritas ingresadas por las personas concuerdan
con la sensación que el modelo usó al momento de generar el correo. De esta forma
se valida si el modelo logra influir como es esperado en las personas.

○ - 0: No concuerda, la sensación percibida por las personas al momento de
leer el correo es distinta a la que el modelo quería llegar a generar.

○ - 1: Concuerda, la sensación percibida por las personas al momento de leer
el correo es precisamente la que el modelo quería llegar a generar.



3.4 Limitaciones

Aun cuando la solución es funcional, existen algunos factores que afectan su
funcionamiento. Hay ocasiones donde el LLM, para el modelo ReAct no puede completar la
traza de pensamiento de la Fig. 1 debido a los pocos datos ingresados por el usuario en el
sistema web, esto causa respuestas con poco sentido.

Las limitaciones técnicas de la API de Open AI provocan tiempos de generación
variados, entre los 40 segundos hasta los 2 minutos. Por otro lado, al existir un límite en los
tokens de entrada para el modelo no se pudieron realizar pruebas con ejemplos de ReAct
más extensos que pudieran probar más rasgos de ingeniería social al mismo tiempo.



4. Resultados

En esta sección, se presentarán los resultados obtenidos a partir de la encuesta y
se extraerán conclusiones significativas de los datos.

4.1 Descripción resultados método React vs método usando
biografías

Dentro de los resultados de la encuesta para el método ReAct es interesante notar
en la Fig. 10 solo 20% personas descartan completamente llegar a creer en el correo, por lo
que un 80% de las personas puede llegar a creer de cierta forma su contenido, 34% no
descartan la idea de llegar a creerlo y un 16% cree que es bastante probable que creyeran
el correo generado. Luego analizando los resultados del método de biografía se puede notar
que es menos creíble que el método ReAct, ya que el 66% cree que es muy baja o hasta
nula la opción de llegar a creer en el contenido del correo.

Fig. 10 - Gráficos que representan la credibilidad en los correos generados a partir de los
métodos React y Biografía.



Para los gráficos de la Fig. 11 el método de biografía muestra una mayor presencia
del rasgo de autoridad, aunque un 34% de las personas indicó que fue poco. En el método
ReAct se destaca una baja presencia del rasgo, donde el 60% de las personas indicó que
no lo percibió en ningún sentido.

Fig. 11 - Gráficos que representan la sensación de autoridad en los correos generados a
partir de los métodos React y Biografía.



Para el rasgo de urgencia, según se ve en la Fig. 12, ReAct es superior, con un 22%
de las personas que lo consideran bastante presente y un 10% completamente presente.
Aun así, en el método de biografía, este rasgo aparece un 52% de las veces, aunque un
22% de las personas lo perciben poco.

Fig. 12 - Gráficos que representan la sensación de urgencia en los correos generados a
partir de los métodos React y Biografía.



La sensación de deseo es la que más se percibió entre los rasgos de ingeniería
social, con un 60% de las personas, tanto en ReAct como en biografías. De la Fig. 13 se
destaca que un 16% de las personas se vio completamente influenciada por la sensación de
deseo en el método ReAct.

Fig. 13 - Gráficos que representan la sensación de deseo en los correos generados a partir
de los métodos React y Biografía.



4.2 Comparación frente a phishing tradicional

La comparación entre el phishing tradicional y el generado por inteligencia artificial
es un tema de gran relevancia en la ciberseguridad actual. El phishing tradicional suele
involucrar correos electrónicos genéricos que intentan engañar a los usuarios para que
revelen información sensible. Por otro lado, el phishing asistido por IA representa una
amenaza más sofisticada, ya que utiliza algoritmos avanzados para crear mensajes
personalizados y contextuales que son más difíciles de identificar como fraudulentos. Según
un informe de Egress [23], los ataques de phishing impulsados por IA están en aumento y
son más efectivos, con un 71% de los casos en los que los detectores de IA no pueden
distinguir entre un correo electrónico escrito por un humano o un bot. Además, la IA permite
a los atacantes personalizar los correos electrónicos con información específica de posibles
víctimas, obtenida de fuentes abiertas o bases de datos del mercado negro, aumentando
así la credibilidad de los mensajes y el riesgo de que los usuarios caigan en el engaño. Es
crucial para las organizaciones y usuarios individuales estar al tanto de estas técnicas
avanzadas y asegurarse de que las medidas de seguridad estén actualizadas para combatir
eficazmente el phishing en la era de la IA

Un experimento realizado en una comunidad universitaria [22] buscaba ver que tan
probable es que estudiantes y personal de la universidad cedan su contraseña debido a
correos phishing, para esto solo fueron necesarios los correos electrónicos, ya que el
contenido del correo era un phishing tradicional genérico, donde se le pedía a las personas
ingresar a un enlace para actualizar los datos de la cuenta de su universidad. El
experimento duró 10 días, llegando a 10.917 personas de las cuales un 8.74% fue víctima
del ataque, es decir 954 personas cedieron su contraseña, de estas 918 fueron alumnos y
36 personal de la universidad.

Contrastando esto con los datos obtenidos a través del sistema web propuesto en
esta memoria, se tiene que del total de encuestados, cerca de un 16% cree bastante
probable llegar a creer el contenido de un correo phishing generado con asistencia de una
inteligencia artificial, un poco más del 7 % en comparación al phishing tradicional explorado
en el experimento antes mencionado.



4.3 Descripción de los resultados Peligro futuro con respecto al
phishing tradicional

Como se ve en la Fig. 14 la gran mayoría de las personas indican que este tipo de
herramientas podría llegar a ser bastante más peligrosas que el phishing tradicional,
algunos comentarios de las personas señalan que esta sensación se debe a la formalidad y
extensión de los correos electrónicos, además de transmitir confianza. Esto sobre personas
que no están al tanto de este tipo de temas o no están relacionadas a la tecnología podrían
llegar a causarles un gran daño. Otra característica destacada es que al usar datos
personales el correo es mucho más personalizado, por lo que aumenta la probabilidad de
que una persona llegue a cliquear en algún enlace presente en el correo.

También se menciona que el constante avance de los modelos de lenguaje puede llevar a
mejorar este tipo de herramientas haciendo así más fácil y creíble la generación de correos
electrónicos personalizados, llegando a incluir posibles imágenes o audios generados por el
mismo modelo.

Por otro lado, las personas que seleccionaron poco o nada comentan que ven más
probable que este tipo de herramientas se use para mejorar el phishing tradicional, de esta
forma con supervisión humana se evita que los modelos generen contenido sin sentido.

Fig.14 - Gráfico que representa la sensación de peligro futuro que tienen las personas sobre
el uso de LLMs en lugar del phishing tradicional.



4.4 Descripción de los resultados Rasgo definido contra el
percibido por las personas (Método ReAct vs Biografías)

Como se ve en la Fig. 15 en un 70% de los casos el método ReAct usaba un rasgo
de ingeniería social que concuerda con el percibido por las personas al momento de leer el
correo generado, de esto se logra extraer que en la mayoría de los casos el método está
usando correctamente el rasgo que definió desde un inicio para la generación del correo.
Por ejemplo, si al ver los datos el modelo estimó conveniente usar la sensación de deseo
para generar el correo, la persona al leerlo debería sentir esta sensación de deseo.

A diferencia del método anterior como se ve en la Fig. 16, la generación en base a
biografías concuerda sólo un 52% de los casos, haciendo notar que pese al modelo escoger
un rasgo de ingeniería social para generar el correo este no necesariamente estará
presente o será percibido por las personas



4.5 Descripción de los datos más entregados por las personas

En la infografía de la Figura 17, se presenta una representación visual de los datos
personales que los usuarios consideran más expuestos en internet. Para cada tipo de dato
personal, se muestra un gráfico con el porcentaje de personas encuestadas que cree liberar
dicho dato.

Fig. 17 - Infografía que representa la cantidad de personas que creen que liberan datos
personales en internet.



5. Conclusiones

El uso de modelos de lenguaje en la generación de correos Spear Phishing
representa una amenaza creciente para la seguridad cibernética, planteando problemas
como el nivel de personalización que pueden llegar a presentar, debido al uso de datos
personales de la víctima como nombre, empresa, intereses, etc. Esta personalización
engañosa hace que los correos sean más convincentes y difíciles de detectar.

Por esta razón, se propuso evaluar el nivel de credibilidad del phishing generado con
la asistencia de inteligencia artificial generativa. De esta manera, se puede analizar qué
tipos de correos phishing son más comunes entre las personas y cómo el modelo podría
utilizar datos personales al hacer uso de prácticas de ingeniería social.

Para evaluar esta solución, se creó un sistema web en el que las personas
compartían datos personales. Estos datos luego se integraban en métodos propuestos de
generación de correos, como ReAct y el uso de biografías. A partir de esta información y
aplicando los principios de la ingeniería social, se generaba un prompt para que un LLM
pudiera crear un correo convincente para el usuario. El usuario evaluaba la probabilidad de
creer el contenido del correo y las sensaciones relacionadas con la ingeniería social que le
causaba.

De los resultados obtenidos, se destaca que la mayoría de los encuestados cree que
existe la posibilidad de creer el contenido de estos correos generados con inteligencia
artificial, llegando incluso a un 16% que lo considera bastante probable. Los correos más
efectivos para persuadir a las personas fueron aquellos que utilizaron el rasgo del deseo, tal
como lo describe la ingeniería social. Al hacer que algo parezca escaso o limitado, las
personas tienden a desearlo más. Por lo tanto, crear una sensación de escasez artificial
puede aumentar el deseo de las personas por un producto o servicio ofrecido dentro del
correo.

En relación a la percepción de futuros peligros por parte de las personas, es
evidente que la mayoría considera bastante probable que se incrementen los ataques de
spear phishing mediante el uso de LLM. Estos ataques demostraron una fuerte sensación
de confianza.

Puede que en la actualidad el uso de LLM para escalar ataques tipo spear phishing
no sea tan común, pero la existencia de herramientas como WormGPT [5] señalan que los
atacantes están probando su uso en campañas de phishing. Esto sumado a la sensación de
las personas sobre las amenazas futuras, lleva a que la IA se pueda volver más sofisticada
y potencialmente incluso supere a los humanos algún día en este tipo de ataques.

Como líneas de trabajo futuras, podemos identificar tres enfoques. En primer lugar,
se podría trabajar en la mejora de los métodos de generación de ReAct y el uso de
biografías. Para lograrlo, sería beneficioso colaborar con profesionales del campo de la



psicología, con el objetivo de perfeccionar los prompts desde la perspectiva del
comportamiento humano y los procesos mentales.

La segunda línea de trabajo se centraría en el uso de estos correos generados para
entrenar herramientas de detección de phishing. Una posibilidad sería crear un modelo
generativo adversario, en el cual los correos generados se utilizan para entrenar un modelo
de clasificación de phishing. Los resultados obtenidos servirían como retroalimentación para
el modelo generativo, permitiéndole decidir si debe realizar ajustes en la generación con el
objetivo de mejorar su desempeño.

La tercera línea sería desarrollar una herramienta que pueda evaluar
vulnerabilidades de ataques de ingeniería social, basado en generadores de phishing con
uso de LLM.
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