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Capitulo 1

Introduccion

Uno de los principales objetivos que persiguen las entidades em-
presariales de tipo comercial o financiera, es la maximizacion de
utilidades y reduccion de costos. Es por esto, que cuando se pro-
ducen ciertos periodos de crisis, el enfoque primordial se orienta
a las posibles causas y por ende, a los efectos que desencadena
aquella crisis.

En concreto, a pesar que cualquier tipo de pérdida es importante
para la entidad empresarial, la mas significativa es la referente a
los costos, porque es la que puede llevar a consecuencias desastro-
sas en términos de las utilidades de la empresa, atacando como
tal, su principal objetivo.

Algunas de las causas que explican lo anterior, son los factores
en términos sociales, econémicos, politicos y tecnologicos. Este
ultimo, lo podemos encontrar en los sectores bancarios de las en-
tidades financieras, las cuales, si bien la tecnologia aportan a la
mejora y al desarrollo en la entrega de bienes o servicios para
el cliente, también proporcionan formas adicionales para come-
ter actos ilicitos. Un ejemplo de ello, deriva en lo que se conoce
como fraude, el cual puede adoptar una variedad ilimitada de
diferentes formas. Actualmente en el comercio electronico, basta
con tener informacién sobre la tarjeta para perpetruar un fraude.

Las consecuencias de aquellos actos ilicitos, se desenvuelven en
pérdidas financieras que no solo afectan a los bancos, sino que
también, a sus clientes, ya que si el banco pierde dinero, son los
clientes quienes eventualmente pagan a través de intereses mas
altos, tarifas de membresias mas altas, etc.. Adicionalmente, la
entidad bancaria tiende a perder credibilidad afectando directa-



mente a su reputacién como empresa.

Las acciones tomadas contra el fraude se pueden dividir en pre-
venciéon del fraude, que es donde se intenta bloquear las tran-
sacciones fraudulentas; y la deteccién del fraude, que corres-
ponde a las transacciones exitosas de fraude identificadas a pos-
teriori.

Algunas de las tecnologias utilizadas para prevenir aquellos frau-
des son los sistemas de verificacion de direccién (Address Veri-
fication System (AVS)), donde se corrobora el cddigo postal del
cliente; verificacion de tarjeta (Cardholder Verification Method,
(CVM)) y el nimero de identificacién personal (Personal Identi-
fication Number, (PIN)), donde ambas implican la comprobacién
del c6digo numérico que es ingresado por el cliente (Dal, 2015).

Un sistema de deteccion de fraude debe ser tanto rentable y efi-
ciente, es decir, el costo invertido en este sistema no debe superar
las pérdidas por fraudes, por ende, es importante considerar la
utilizacion de modelos y reglas estadisticas para minimizar aque-
llos costos.

Sistema de chequeo
¢PIN es correcto? - @ @

¢ Tarjeta esta bloqueada?| l

| > Modelo predictivo

V x ) Puntaje de fraude
Investigadores

ﬁ

Figura 1.1: Proceso en la deteccién de fraude con tarjeta de
crédito
(Fuente: Dal, 2015)

La Figura 1.1, representa el proceso en la deteccion de fraude con
tarjeta de crédito:



1. Inicialmente, el usuario hace uso de la tarjeta de crédito
por medio de un datafono, dispositivo compacto que per-
mite cobrar por red telefénica o IP via GSM, GPRS, Wi-Fi,
etc. y que a su vez, utiliza un sistema de chequeo corrobo-
rando por ejemplo la contrasenia (PIN), la disponibilidad de
la tarjeta (bloqueada o no), si cuenta con saldo suficiente,
entre otras.

2. Al verificar estas condiciones, el sistema decide si rechazar
o no la transaccion. En el caso de ser aceptada, aquella
transaccion se filtra y luego se califica mediante un modelo
predictivo; en caso contrario, queda rechazada inmediata-
mente.

3. El modelo predictivo califica cada transacciéon con alto o
bajo riesgo de fraude, entregando alertas cuando se presente
un nivel alto de riesgo de fraude.

4. Posteriormente, los investigadores o analistas se encargan
de verificar aquellas alertas catalogandolas si son verdade-
ros positivos (efectivamente son fraudes) o falsos positivos
(las transacciones son normales).

Los investigadores clasifican a las transacciones realizadas por
el usuario en 4 escenarios que por temas de confidencialidad las
designaremos como A, B ,C y D, dando sus respectivas descrip-
ciones en los siguientes parrafos.

La primera, hace referencia a las transacciones realizadas por el
usuario de manera presencial en comercios correspondientes al
pais de origen al que pertenezca el cliente; por ende, los fraudes
que se pueden dar son mediante: el hurto de la tarjeta, la clona-
cion de la tarjeta 6 bajo la modalidad de lo que se denomina el
“cuento de tio”.

Cabe destacar que el tipo de fraude mayormente presentado en
este cuadrante entre los usuarios, es el del hurto de la tarjeta, don-
de el estafador intenta gastar lo mas rapido la mayor cantidad
posible de recursos incorporados en ella; por tanto, la deteccion
se basa en el uso inesperado de la tarjeta de crédito comparado
con su practica comun.

El segundo punto, es referente a las transacciones que se realizan
de manera no presencial en comercios pertenecientes al pais de



origen del usuario, es decir, aquellas transacciones hechas a través
de internet; lo cual, invita a realizar fraudes via estafas teleféni-
cas 0 phishing. Este tdltimo término se define por Valle (2013)
como: “una técnica de ingenieria social utilizada por los delin-
cuentes para obtener informacién confidencial como nombres de
usuario, contrasenas y detalles de tarjetas de crédito haciéndose
pasar por una comunicacién confiable y legitima”(p. 30).

Un ejemplo de esto, se asocia a la capacidad de duplicar pagi-
nas web, a modo de llevar a cabo el engano a través de correos
electronicos que generalmente contienen enlaces de sitios web fal-
sos (correos electrénicos maliciosos) con apariencia casi idénticas
a los sitios legitimos.

El tercer punto, infiere a las transacciones realizadas de forma
presencial en comercios que se ubican fuera del pais de origen del
usuario, cumpliendo los mismo posibles escenarios de fraude que
en el cuadrante A.

El cuarto punto indica sobre aquellas transacciones realizadas por
el usuario de manera no presencial en comercios fuera de su pais
de origen, lo que hace mas probable cometer fraudes mediante
pruebas masivas robotizadas respecto a los ntimeros de serie de
las tarjetas u otros.

Por ende, en cualquiera de los cuadrantes mencionados anterior-
mente el fraude transaccional, es la acciéon que en consecuencia
atrae a quienes acceden a cierto canal con el propésito de obtener
informacion personal para cometer un hecho ilicito, siendo de vi-
tal importancia su rapida deteccién pues el usuario generalmente
no se encuentra en conocimiento del robo y uso de sus datos.

Dentro del contexto de la deteccion de fraude, el uso de técni-
cas de aprendizaje permiten descubrir patrones en flujos de datos
de alta dimension, considera que las transacciones fraudulentas
generalmente se correlacionan tanto en el tiempo como en el espa-
cio y ademas, pueden detectar y modelar estrategias fraudulentas
existentes, identificando nuevas estrategias asociadas al compor-
tamiento inusual de las tarjetas de crédito (Dal, 2015).

Una encuesta realizada en Colombia, aplicada a 144 directivos
de empresas perteneciente el 14 % a la Industria de Bancos y
Servicios Financieros y el 8% a Recursos Naturales y Energia,



operantes en dicho pais; afirmaron haber experimentado algin
tipo de fraude durante el ano 2014 y 2015. En particular, la en-
cuesta cataloga una transacciéon fraudulenta como cibercrimen y
la tipifica en dos aspectos: de acceso no autorizado y de pirateria,
los cuales corresponden a una cifra indicadora del 4 %, con res-
pecto a las demads categorfas de fraude (KMPG,2017).

Dicho esto, existen dos formas de automatizar los inconvenientes
en un sistema de deteccion de fraude y que son:

= Métodos controlados basados en los datos y con un tipo de
aprendizaje supervisado o no supervisado.

= Métodos controlados por expertos.

A pesar que su combinacion y funcionamiento en paralelo entre-
garian la “mejor” solucién, generalmente hoy en dia se utilizan
los métodos basados en los datos, ya que responden a la obten-
cién de alertas precisas (reduccién de falsos positivos), mientras
que los métodos basados en expertos, solo garantizan que se de-
tecte la totalidad de los fraudes (reduccién de falsos negativos),
a cambio de obtener pocas alertas falsas (Dal, 2015).

En efecto, para un sistema de deteccion de fraude basada en los
datos se presentan algunos de los siguientes desafios:

1. El nimero de fraudes representa una pequena fraccién de
todas las transacciones diarias (Dal et al., 2014), es decir,
existe un desequilibrio en este tipo de datos.

2. La distribucién de fraude evoluciona a través del tiempo
debido a la estacionalidad de los datos y a los disenos de
nuevas estrategias de ataque (Dal et al., 2014, julio).

3. La verdadera clase a la que pertenecen la mayoria de las
transacciones se da a conocer al tiempo después de efectuar
la transaccién, dado que los analistas tienden a verificar
de manera oportuna pocas transacciones (Dal et al., 2015,
julio).

4. La carga y el tiempo computacional que se requiere para el
procesamiento de los datos.

En consecuencia, como la tarea de deteccién de fraude no es facil
de resolver, la finalidad de este proyecto de titulo es proponer



herramientas estadisticas que apuntan inicialmente a la utiliza-
cion de la técnica de Random Forest y un modelo de Regresion
Logistica, para realizar una comparacion en términos de su fun-
cionalidad y mejora en la reduccion de los falsos positivos de tran-
sacciones fraudulentas internacionales no presenciales mediante
tarjetas de crédito aplicados a datos reales.

La estructura de este documento, inicia con una breve introduc-
ciéon que involucra la contextualizacion del tema, seguido por el
marco tedrico en el cual se desarrollan los conceptos claves y las
técnicas estadisticas a utilizar. Luego se realiza el planteamiento
del problema, para posteriormente definir los objetivos especificos
y general del estudio, terminando con los respectivos resultados.



Capitulo 2

Marco Teérico

Un tema recurrente y preocupante que afecta en cierto grado a
todos los paises, tanto a nivel usuario como empresarial, son los
llamados fraudes.

Entonces, como primer punto y para el entendimiento del concep-
to, segiin Estupinan (2006) la definicion del término fraude es:
“Acto intencional, por parte de uno o mas individuos del area de
administracién, personal o terceros, que produce una distorsion
en los estados financieros, éste puede involucrar: la manipulacion,
falsificaciéon o manipulacién de registros o documentos, el uso in-
debido de recursos, entre otras” (p. 324).

De acuerdo a lo anterior, en esta investigacién nos interesa el
concepto que apunte a los delitos economicos definidos por la
consultora KPMG (2013) como: “Aquellas actividades ilicitas y
de caracter patrimonial que se realizan en perjuicio de una com-
pania afectando o danando sus activos, capital social o cualquier
otro derecho o bien del que sea propietario” (p. 13).

En consecuencia, existen distintas clasificaciones de los principa-
les comportamientos ilicitos tipificados dentro del fraude siendo:

Malversacion de activos

Fraude financiero

Corrupciéon

Fraude transaccional

Generalmente, cuando ocurre un fraude en la actividad financiera
del tipo transaccional, de inmediato se habla de la participacion



de tarjetas de crédito bancarias, la cual define Sandoval (1991)
como:

Aquellas en las que un banco o institucién financiera
asume el rol de emisor y concede el crédito al usua-
rio. Entre el banco y el usuario existe una linea de
crédito rotatorio en cuanto a que, una vez utilizado el
abono parcial o total que se efectiie origina una nueva
disponibilidad en favor del titular de la tarjeta.(p. 17)

Las tarjetas de crédito, han sido parte importante para el cre-
cimiento comercial global de los paises con respecto a sus eco-
nomias, pues ha permitido que la tecnologia aporte por ejemplo,
en la aplicacién de sistemas de transferencia de dinero en linea
(transacciones), incorporando un mayor nimero de consumidores
en compra y venta de productos o servicios, constribuyendo en
la expansion del comercio electrénico.

Actualmente, a pesar de los beneficios que entrega este medio de
pago alternativo, también presenta desventajas en cuanto al ma-
nejo de la informacion debido al abuso tecnoldégico que se realiza.
Una de ellas, es la usurpacién mediante correos maliciosos (phis-
hing), donde un programa se encarga de extraer la informacion
personal y corporativa para obtener claves a los accesos de cuen-
tas bancarias y/o también, por el mal manejo de la informacion
personal, desencadenando lo que se denomina fraude transac-
cional.

Una vez, identificada la existencia de fraude transaccional, quie-
nes se ven perjudicadas son las entidades bancarias, ya que en
ellas, recae la responsabilidad de dar solucién a sus clientes, lo
que se traduce en pérdidas importantes de dinero. Asi y de mane-
ra natural, es evidente que las entidades financieras deseen redu-
cir sus pérdidas provenientes de fraudes, destinando esta mision
a los analistas de riesgo, quienes son profesionales especializados
en reducir las pérdidas por fraude y los encargados de desalentar
a los defraudadores (Rodriguez et al.,2006).

A nivel mundial, la rapida evolucién de este tema a generado la
utilizacion de la ciencia de la estadistica mediante herramientas
de la mineria de datos y del machine learning; y también del uso
del método de regresion logistica, entre otras.



2.1. Deteccién de fraude via tarjetas
de crédito

La deteccion de fraude con tarjetas de crédito se basa en el andli-
sis de transacciones registradas, donde los datos de la transaccién
se componen principalmente de una serie de atributos como la
identificacién de una tarjeta, la fecha de transacciéon, el destina-
tario, el monto de la transacciéon, entre otras.

En un sistema de deteccion de fraude se presentan los métodos
controlados basados en los datos (Data Driven) y los métodos
controlados por expertos (Expert Driven) (Dal, 2015).

2.1.1. Data Driven

Los métodos controlados mediante los datos, configuran un sis-
tema de deteccion de fraude con la finalidad de descubrir qué
patrones se encuentran mas relacionados con un comportamien-
to fraudulento.

Dentro de las ventajas destacan:
= Aprender de configuraciones fraudulentas complejas.
= Manejo de un gran volumen de datos.
» Predecir nuevos tipos de fraude.

= Adaptacion al cambio en la distribucién cuando el fraude
evoluciona.

Respecto a sus desventajas, el primer método requiere de una
cierta cantidad suficiente de muestras y a veces considera modelos
de caja negra, el cual lo vuelve poco interpretable.

2.1.2. Expert Driven

Este método, utiliza el conocimiento de dominio de los investiga-
dores de fraude para definir reglas que se realizan en la prediccion
de la probabilidad que una nueva transacciéon sea fraudulenta.

Ademas, se puede definir un conjunto de reglas expertas para
diferentes escenarios, a modo de distinguir entre reglas de pun-
tuacion y reglas de bloqueo. El primero, asigna una puntuacion



a una transaccion en funcién del riesgo que los investigadores
asocian a un determinado patréon, donde este ultimo bloquea la
transaccion si el riesgo de fraude es demasiado alto.

Las ventajas del método son:

Facil de desarrollar y comprender.
Explica la generacion de las alertas.

Explota el conocimiento de dominio del investigador.

Y sus desventajas son:

Subjetivo.

Detecta solo correlaciones sencillas entre las variables y los
fraudes.

Detecta solo estrategias fraudulentas conocidas.
Requiere de supervisiéon humana constante.

Se vuelven obsoletas rapidamente.

Ademas de lo anterior, es importante destacar que existen varios
inconvenientes asociados a la deteccién de fraude transaccional
presentado mayormente en los Data Driven, tales como:

Clases desbalanceadas, donde la clase mayor esta compues-
ta por transacciones normales siendo superior en numero
con respecto a la clase menor (fraude).

Patrones de fraude cambiantes en el tiempo, es decir, se
presenta heterogeneidad en el comportamiento a medida
que transcurre el tiempo.

Escasez de datos reales.

Falencias en los métodos estadisticos cuando se cuenta con
un desequilibrio en los datos.

Tiempo y carga computacional para el procesamientos de
las bases de datos.
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2.2. Clasificaciéon de datos no equili-
brados

2.2.1. Clasificacion

Hoy en dia, se sabe que todo tipo de persona es propensa a come-
ter errores al querer establecer posibles relaciones entre multiples
caracteristicas o al realizar cualquier tipo de analisis que invo-
lucre la toma de decisiones, haciendo dificil encontrar soluciones
a los problemas abordados. Es por ello, que el aprendizaje au-
tomatico a menudo se puede aplicar con éxito a estos problemas,
mejorando la eficiencia de los sistemas y los disefios de maquinas
(Kotsiantis et al., 2007).

Estos algoritmos de aprendizaje automético utilizan cualquier
conjunto de datos o caracteristicas, de las cuales pueden ser con-
tinuas, categoricas o binarias. Si aquél conjunto es de etiqueta
conocida, el aprendizaje es de cardcter supervisado; en caso con-
trario, si aquellas no se encuentran etiquetadas, el aprendizaje es
del tipo no supervisado.

Respecto al aprendizaje supervisado, el objetivo es crear una fun-
cion que pueda predecir la salida correspondiente a cualquier en-
trada valida después de haber sido sometido a una serie de datos
ejemplos (datos de entrenamiento), es decir, el sistema generaliza
con base en los datos que no ha visualizado. Este tipo de aprendi-
zaje soluciona principalmente tareas de regresion donde la salida
son valores numeéricos, y de clasificacion donde la salida es una
etiqueta de clase (Keider, 2019).

El problema que se presenta para el aprendizaje supervisado de
clasificacion, es el de poder definir una regla para identificar a cial
clase corresponde una nueva observacion, basado en el conjunto
de caracteristicas de entrenamiento cuyas categorias son conoci-
das. Este tipo de algoritmo permite representar la informacion
adecuadamente para la toma de decisiones.

2.2.2. Desequilibrio de clases

El desbalanceo de datos es un problema frecuente y relativamente
nuevo en muchas aplicaciones de aprendizaje automatico y cuyos
efectos sobre el desempeno de clasificadores estandar son nota-
bles.
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Esta clase de problema también es precoz en la literatura de
aprendizaje automéatico y mineria de datos, sin embargo, es un
tema de creciente interés debido a sus efectos sobre los resultados
obtenidos y el nimero de aplicaciones en donde se puede encon-
trar esta situacion.

Se puede definir un conjunto de datos desbalanceados, como
aquellos que presentan una desproporciéon notable en el nimero
de instancias pertenecientes a cada clase. Ello provoca un sesgo
en el desempefio de los clasificadores estandares hacia el reco-
nocimiento de las clases méas numerosas, en perjuicio de las mas
raras (Kotsiantis et al., 2006).

Por lo general, sin considerar el problema del desbalance de cla-
ses, un algoritmo de clasificacion tendera a predecir que las mues-
tras desconocidas pertenecen a la clase mayoritaria e ignorard
completamente la clase minoritaria. Sin embargo, en muchas de
las aplicaciones, la clase minoritaria es de vital importancia.

En consecuencia, en muchos algoritmos estandar de aprendizaje,
se encuentran clasificadores que proveen un grado severamente
desequilibrado de clases, donde la clase mayoritaria bordea casi
el 90 % y la minoritaria oscila del 0% al 10 % (Keider, 2019).

A continuacién la Figura 2.1, entregaria un ejemplo intuitivo re-

lacionado con la deteccién de fraude segiin lo mencionado ante-
riormente:
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3%

No fraude ™ Fraude

Figura 2.1: Desequilibrio de datos en la deteccién de fraude
(Fuente: elaboracién propia)

Otros ejemplos, donde se puede observar la prevalencia de da-
tos desbalanceados son en aplicaciones tales como: el manejo de
riesgo, la clasificacién de texto, la deteccion de fallas en proce-
sos industriales, el diagnéstico y monitoreo médico, entre otras
(Chawla et al., 2004).

2.2.3. TActicas para enfrentar el desequilibrio
de clases

Como se tiene conocimiento que el desequilibrio de clases afecta
de manera considerable a diferentes clasificadores, es que se han
desarrollado hoy en dia diferentes técnicas o metodologias que
tratan este problema tales como:

1. Método de ensamblaje
2. Técnicas de re-muestreo y muestras sintéticas

3. Clustering

2.2.3.1. Meétodo de ensamblaje

A diferencia que los enfoques de aprendizaje ordinarios intentan
construir sélo un método de aprendizaje a partir de los datos de
entrenamiento, los métodos de conjunto o ensamblajes intentan
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construir una agrupacion de métodos de aprendizajes y combi-
narlos (Zhou, 2012).

Por tanto, el Método de ensamblaje o en inglés Ensemble methods
se utilizan cominmente para aumentar la precision predictiva, ya

que combina las predicciones de multiples modelos de aprendizaje
automatico.

i)
learner 2

Figura 2.2: Arquitectura de agrupamiento comun
(Fuente: Zhou, 2012)

X combination

La Figura 2.2 muestra la arquitectura de agrupamiento comun,
es decir, se tiene un conjunto contenido por una cantidad de
aprendices llamados principiantes basicos que generalmente son
generados a partir de datos de entrenamiento por un algoritmo
de aprendizaje base que puede derivar de un arbol de decision,
red neuronal, random forest u otros tipos de algoritmos de apren-
dizaje (Zhou, 2012).

Algunas técnicas de modelado de agrupamiento bésicas se en-
cuentra el promedio ponderado, el cual consiste en aplicar pon-
deraciones en las predicciones y luego tomar el promedio de las
predicciones de los modelos base haciendo que contribuyan de
manera diferente a la prediccién promediada, dependiendo de su
desempeno. Otro método es el de mayoria de votos, que consiste
en considerar la prediccién con el maximo de votos de todos los
algoritmos base, aplicandose directamente al problema de clasi-
ficacién. Y por tultimo, el método de apilamiento, que apunta a
construir varias capas de modelos, donde la salida de estos en
las capas inferiores se usa como entrada para otra capa superior,
tomando esta ultima la decisién final (Barrero, 2018, p.3).
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2.2.3.2. Técnicas de remuestreo y muestras sintéticas

Segtin Keider (2019) dice que: “Las técnicas de remuestreo se
utilizan para equilibrar el espacio muestral para un conjunto de
datos desequilibrado con el fin de aliviar el efecto de la distri-
bucién sesgada de clase en el proceso de aprendizaje”(p.10). Los
métodos de remuestreo son méas versatiles porque son indepen-
dientes del clasificador seleccionado (Lépez et al., 2013).

Es por ello, que estas técnicas se basan iniciamente en dos aspec-
tos fundamentales:

= Agregar patrones

= Quitar patrones

de los cuales se destacan 3 grupos dependiendo del método utili-
zado para el equilibrio de clases, siendo el:

1. Método de sobremuestreo (oversampling)

Consiste en la creacién de nuevas muestras relacionadas con
la clase minoritaria, es decir, se realiza un sobremuestreo
que deriva en la incorporacion de patrones para igualar la
muestra.

2. Método de submuestreo (undersampling)

Al contrario del oversampling, este método consiste en des-
cartar muestras de la clase mayoritaria respecto a algin
criterio o regla definida, implicando la eliminacién de pa-
trones para emparejar la muestra.

3. Método Hibrido

Este método involucra la combinacion entre los métodos 1
y 2.

En relacién al lenguaje de programacion, uno de los software que
proporciona un amplio abanico de herramientas estadisticas y
graficas es el denominado R-project, el cual para efectos del
manejo de datos desbalanceados cuenta con un paquete que lleva
por nombre unbalanced o paquete desbalanceado, que incorpora
las técnicas mencionadas anteriormente.

Algunas de las funciones que engloba este paquete son por ejem-
plo: el submuestreo aleatorio (ubUnder), el sobremuestreo (ubOver)
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(Drummond et al., 2003); basados en la distancia, el OSS (ub0SS)
(Kubat y Matwin, 1997), el ENN (ubENN) (Wilson, 1972), el CNN
(ubCNN) (Hart, 1968), el NCL (ubNCL) (Laurikkala, 2001) y el To-
mek Link (ubTomek) (Tomek, 1976).

Cabe destacar, que estos métodos pueden ser llamados por una
funcién contenedora ubBalance, el cual permite probar todas
estas estrategias cambiando solo el tipo de argumento (Dal et
al., 2015).

2.2.3.3. Ejemplo

A continuacién, se presenta un ejemplo para ilustrar lo anterior.
Para ello se considera el conjunto de datos denominado ublo-
nosphere, la cual corresponde a una modificaciéon del conjunto de
datos lonosphere, ambos disponibles en el paquete mlbench del
software R-project.

La base en cuestion considera solo variables del tipo numéricas.
Ademas de la variable dependiente llamada Clase, la que ori-
ginalmente correspondia a una variable dicotémica que tomaba
valores malos y buenos, pero que fue recodificada con 1 y 0. De
esta manera, 1 representa la clase minoritaria (malos) y 0 a la
clase mayoritaria (buenos). Esta variable se ubica al final de la
base de datos.

Aplicaciéon del sobremuestreo

Con el objetivo de equilibrar el conjunto de datos de lonosphere,
aplicamos la técnica del sobremuestreo.

Variable dependiente

Original | Resultado
225 225

1 126 225

Cuadro 2.1: Comparacion muestral
(Fuente: elaboracién propia)

En el Cuadro 2.1, se observa un sobremuestreo a partir de los
datos originales, es decir, se presenta un aumento de los datos
pertenecientes a la clase minoritaria (transacciones fraudulentas)
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a tal punto de alcanzar el nimero total de transacciones normales.
Aplicacién del submuestreo

Por otro lado, si aplicamos la técnica del submuestreo nos entre-
ga lo siguiente:

Variable dependiente
Original | Resultado
0 225 126
1 126 126

Cuadro 2.2: Comparaciéon muestral
(Fuente: elaboracién propia)

A diferencia del caso observado de la aplicacion anterior, el Cua-
dro 2.2 presenta un submuestreo, es decir, el método elimina ob-
servaciones pertenecientes a la clase mayoritaria (transacciones
normales) para alcanzar el nimero total de transacciones frau-
dulentas.

2.2.3.4. Clustering

Es una de las técnicas del aprendizaje no supervisado en la que
no se requiere una clasificacion predefinida. El objetivo es poder
particionar los datos obteniendo el conocimiento de acuerdo a
las caracteristicas de los mismos. Generalmente, las clases de los
datos no se presentan en el conjunto de datos y los objetos se
agrupan basandose en el principio de maximizacion de similitud
dentro de los clusters y minimizacién de similitud entre clusters
diferentes (Tan et al., 2006).

El andlisis de Clustering parte de un conjunto de objetos que se
caracterizan a través de varias variables con la finalidad de ob-
tener grupos que sean homogéneos entre si y heterogéneos entre
ellos, es decir, segin Hernandez (2006): “en términos de varia-
bilidad hablariamos de minimizar la variabilidad dentro de los
grupos para al mismo tiempo maximizar la variabilidad entre los
distintos grupos”(p.29).

Dentro de las técnicas de Clustering, existen algoritmos que pue-
den ser clasificados en funcion del tipo de dato que manejan
(numérico, categérico y/o mixto), el criterio utilizado para medir
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la similitud entre los puntos y los conceptos y técnicas de cluste-
ring empleadas se puede encontrar en logica difusa, estadisticas,
entre otras (Hernandez, 2006).

A continuacién, se dard un pequeno resumen de los algoritmos
asociados en relaciéon al tipo de dato que se tiene, siendo para:

= Datos numéricos: K-means
= Datos categéricos: K-mode
= Datos mixtos: K-prototypes

Dicho lo anterior, para enfrentar el desbalance de clases se pro-
pondra realizar un andlisis de clustering al grupo de la clase ma-
yoritaria con la finalidad de obtener aquellos clusters més repre-
sentativos, para luego realizar un muestreo de aquellos clusters
significativos obtenidos, a modo de obtener una muestra de igual
namero con respecto a la clase minoritaria, realizando de esta
manera un equilibrio entre ambas clases.

2.2.4. Comportamiento del cliente

La distribucion de los fraudes van evolucionando a medida que
transcurre el tiempo, puesto a los cambios en las actividades frau-
dulentas y principalmente, al comportamiento del cliente.

El término comportamiento del cliente segiin Schiffman y Kanuk
(2005) se define como: “el comportamiento que los consumido-
res muestran al buscar, comprar, utilizar, evaluar y desechar los
productos y servicios que, consideran, satisfaceran sus necesida-
des”(p.8). Por ejemplo, la revolucién digital se ha encargado de
provocar varios cambios significativos en el rubro de los negocios,
de los cuales, destacan a un consumidor con un mayor empode-
ramiento y una mayor accesibilidad a la informacion, comparada
con hace tiempo atras.

Es por ello, que el principal responsable de la no estacionariedad
en el flujo de transacciones se debe al comportamiento variable
que presentan los clientes en ciertos periodos de tiempo, siendo
un tema relevante en cuanto a las actualizaciones constantes a los
que deben ser sometidos los sistemas de deteccién de fraude. Las
estrategias de aquellos sistemas que no se actualizan o revisan

con frecuencia, a menudo pierden su precision predictiva a largo
plazo (Dal et al., 2014).
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2.3. Técnicas estadisticas

2.3.1. Regresion logistica

El anélisis de regresion es una técnica estadistica que permite in-
dagar en las relaciones funcionales entre variables, con el objetivo
de predecir o estimar el valor de una variable a partir del valor
dado de otra variable.

De acuerdo al nimero y a la naturaleza de las variables en juego
, existen distintos tipos de andlisis de regresion, las cuales por
ejemplo, si la relacion involucra una variable independiente (X),
se dice que la regresion es simple; y si hay varias, seria de caracter
multiple (Silva, 2004).

Entonces, si se cuenta con una variable respuesta (Y') de 2 niveles
y se utilizan una o mas variables explicativas para predecir aque-
lla de tipo binaria, inferimos que el tipo de regresiéon presente es
la denominada Regresién Logistica.

En situaciones como esta, la variable endogena Y refleja la ocu-
rrencia o no de un suceso, es decir, puesto que Y es dicotomica,
ella asume los dos siguientes valores:

v 0, el hecho no ocurre
| 1, el hecho ocurre

La situacién mas simple, es aquella donde se trata de evaluar
el efecto de un solo factor, al que se representara mediante la
variable exdgena X sobre el desenlace de la variable Y.

2.3.1.1. Transformacién logistica

Para efectos de procurar que se verifique la presentada relacion
sigmoidal entre el riesgo y los niveles de exposicion, se realiza una
transformacion logistica de la probabilidad p; basada en que un
cierto suceso ocurra.

Luego, para multiples variables predictoras el tipo de modelo
lineal generalizado queda expresado como:

Di

)

logit(p;) = log <1 ) = 0o+ b1z + ... + Bplxi), (2.1)
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2.3.1.2. Modelo de regresion logistica

El modelo logistico para el caso general toma la siguiente forma:

1

bi= lOgit_l(ﬂo+51 (xi)l—f_m_’_ﬁp(xi)p) B 1 + e~ (Bot+Br(zi)i+...+Bp(xi)p)
(2.2)
donde p; representa la probabilidad de que el individuo ¢ desarro-
lle la caracteristica de interés, x; definen las variables explicativas
independientes, Jy,...,3, son los parametros (en principio desco-
nocidos) del modelo. A esta ecuacién se le denomina funcién

logistica y es equivalente a la presentada en la ecuacién (2.1).

2.3.1.3. Ejemplo

A continuacion, un ejemplo del caso simple descrito anteriormen-
te ocurre cuando es cuando se quiere modelar la probabilidad de
fraude por impago (default) en funcién del balance de la cuen-
ta bancaria llamada balance de tipo cuantitativa, Amat (2016),
plante6 su modelo ajustado como:

default = —10.65 + 0.005499 balance)

Luego, se representan los valores de las probabilidades de come-
ter fraude por impago en funciéon de los valores del balance en
un sistema de ejes cartesianos, donde se puede comprobar que
la expresion gréafica del modelo cuando la pendiente es positiva
(81 = 0.005499) se describe como muestra en la Figura 2.1.
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Figura 2.3: Funcién logistica univariada 3; > 0
(Fuente: elaboracion propia)

2.3.2. Random Forest

La técnica estadistica Random Forest (RF), es un algoritmo que
corresponde a un tipo de aprendizaje automatico supervisado, es
decir, el algoritmo es capaz de aprender sobre un conjunto de ca-
racteristicas etiquetadas con la finalidad de realizar predicciones
basadas en patrones aprendidos.

Esta técnica ademas se basa en los llamados arboles de deci-
sién, que vienen siendo otro tipo de aprendizaje automatico y
que sirven igualmente para la creaciéon de modelos predictivos.

2.3.2.1. Arboles de decisién

Los métodos basados en arboles para la regresion y la clasifi-
cacion, implican estratificar o segmentar el espacio predictor en
varias regiones simples. Entonces, dado que el conjunto de reglas
de divisién utilizadas para la segmentacion del espacio predicti-
vo se resume en un arbol, estos tipos de enfoques son conocidos
como arboles de decisién (James et al., 2017).
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Figura 2.4: Partes de un arbol de decision
(Fuente: elaboracion propia)

La Figura 2.4, indica las partes de un arbol de decisiéon donde el
algoritmo parte de una cierta caracteristica dada por ejemplo la
edad (nodo de decisién). Desde ahi, se desprenden las reglas de-
cisivas que considera dividir el nodo principal, obteniendo nuevos
nodos definidos por nuevas ramas, repetiéndose lo anterior hasta
llegar a las divisiones finales que serian los resultados siendo una
clase o un valor predicho del arbol.

Este algoritmo aporta simpleza y utilidad en términos de su in-
perpretacién, pero no es competitivo respecto al enfoque de la
precision en su prediccion.

Es por ello, que los algoritmos de aprendizaje supervisado que
se enfocan a una mejora en la precision predictiva son el método
bagging, boosting y random forests. Cada uno de ellos, implica
la produccién de miultiples arboles que luego se combinan para
producir una sola prediccién de consenso a expensas de la pérdida
de interpretacién (James et al., 2017).

2.3.2.2. Bagging

También denominada agregacion Bootstrap, es un algoritmo que
construye cada uno de los clasificadores del conjunto a partir de
lo que se conoce como una muestra bootstrap, las cuales se ge-
neran tomando del conjunto de entrenamiento tantos elementos
con reemplazamiento como este contenga (Ruiz, 2014).

Esta técnica que sirve para reducir la varianza de una funciéon de
prediccion estimada y funciona bien para procedimientos de alta
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varianza y bajo sesgo, como los arboles.

Para la regresion, simplemente se ajusta el mismo arbol de regre-
sién muchas veces a las versiones muestreadas con bootstrap de
los datos de entrenamiento, y se promedia el resultado. Y para
la clasificacién, un comité de arboles emite un voto para la clase
prevista (Hastie et al., 2017).

2.3.2.3. Boosting

Al igual que el método bagging, boosting funciona de manera
similar excepto que los arboles se cultivan secuencialmente, es
decir, cada arbol se arma utilizando informacién de tres arboles
armados anteriormente.

Segtn Ruiz (2014), el método boosting “es un algoritmo adaptati-
vo en el que cada clasificador se construye en base a los resultados
obtenidos en los clasificadores previos mediante la asignacion de
pesos a cada uno de los ejemplos de entrenamiento”(p.34). De
esta forma, los patrones que han sido detectados y clasificados
erréneamente por los clasificadores anteriores tendrian mas im-
portancia a la hora de construir el nuevo clasificador.

2.3.2.4. Random forest

Este algoritmo de ensamble utiliza el método bagging junto a
una seleccion aleatoria de atributos. En cada nodo de cada arbol
del bosque, se selecciona aleatoriamente un subconjunto de los
atributos disponibles en ese nodo y se elige el mejor de ellos
de acuerdo al criterio de division empleado en el algoritmo base
(Breiman, 2001).
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Algoritmo empleado para la regresion o la clasificacién

1. Parab=1 en B:

= Obtener una muestra bootstrap Z* de tamano N desde
la base de entrenamiento.

= Se construye un arbol de bosque aleatorio T}, a los
datos de la muestra bootstrap, repitiendo recursiva-
mente los pasos para el nodo terminal del arbol, hasta
alcanzar el tamano minimo n,,;, del nodo.

i) Seleccione m variables al azar de las p variables.

ii) Elije la mejor variable/punto de divisiéon de las m
variables.

iii) Divide el nodo en dos nodos “hijos”.

2. Salida del conjunto de &rboles {T;}¥

Luego se realiza una prediccién en un nuevo punto x si es

de:
i B 1
Regresion: f[(z) = E B Ty(x)

Clasificacién: Si Cy(z) es la prediccién de la clase de los b
arboles de bosques aleatorios entonces C’gc(x) = voto ma-

yoritario {Cy(z)}P.

Por ende, tal y como lo indica su algoritmo, al hacer crecer
un arbol que parte de una muestra bootstrap, este antes de
cada division selecciona al azar de las variables de entrada
p, un conjunto m de variables tal que m < p como candi-
datos para la divisién del nodo (Trevor, 2017), obteniendo
y dependiendo de la salida (regresora o de clasificacion) las
predicciones esperadas. Un ejemplo visual lo presenta la
Figura 2.5.

Asi, la idea de los bosques aleatorios es mejorar la reduc-
ciéon de la varianza del bagging reduciendo la correlaciéon
entre los arboles, sin aumentar abruptamente la varian-
za, lograndolo por medio del proceso de crecimiento de los
arboles mediante la seleccion aleatoria de las variables de
entrada.
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Figura 2.5: Bosques aleatorios de clasificacion
(Fuente: Sucuple, 2019)
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Capitulo 3

Planteamiento del
Problema

Actualmente, existen muchas metodologias estadisticas aparte de
las que se proponen para el modelamiento de las transacciones
fraudulentas, donde todas tienen como objetivo, encontrar el me-
jor modelo que prediga de manera correcta cuando se comete
fraude, y a su vez, cual es el que presenta menor error en sus
mismas predicciones.

Formalmente, si tenemos la variable dependiente Y que expresa
la ocurrencia o no de un cierto suceso, para nuestro caso, esta se
definird como: si existe o no fraude transaccional; donde interesa
ademas, la evaluacion del efecto de uno o més antecedentes so-
bre el hecho de que una situacién se produzca o no, es decir, se
consideran variables predictoras X; que sean capaces de explicar
la ocurrencia de si existe fraude transaccional o si la transaccién
es de tipo normal.

Sea m el nimero de registros de la base de datos con forma
(X;,Y;), i = 1,...,n; donde X; es el vector de las variables de
entrada (independientes) e Y; es la variable dependiente codifica-
da como:

0 transaccién normal

Yi= 1 transaccién fraudulenta

Luego, el interés se centra en buscar una funcién F(X;) que en-

tregue valores entre entre 0 y 1, a modo de comunicar si la tran-
sacciéon es de tipo fraudulenta o no.
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3.1. Matriz de confusion

Una matriz de confusion o matriz de error o tabla de contingen-
cia, sirve para evaluar la precisién en la identificacion de clases
tematicas, es decir, se trata de una matriz bidimensional, en don-
de las filas y columnas representan las m clases ordenadas (Maass
et al., 2006), haciéndola a su vez una matriz simétrica.

Prediccion
Positivos Negativos
Positivos Verdaderos Falsos
Observacién Positivos (VP) | Negativos (FN)
Negativos Falsos Verdaderos
Positivos (FP) | Negativos (VN)

Cuadro 3.1: Matriz de confusion
(Fuente: elaboracién propia)

Como se observa en el Cuadro 3.1, las columnas corresponden a
los resultados arrojados del prondstico del modelo, mientras que
las filas representan la clasificacion real de los sujetos. La diagonal
de dicha matriz, indica los sujetos que fueron clasificados correc-
tamente por el modelo, es decir, son los que se identifican como
los verdaderos positivos (VP) y los verdaderos negativos (VN),
a diferencia de las marginales, que indican las asignaciones erra-
das dadas por los falsos negativos (FN) y los falsos positivos (FP).

Especificamente, las cuatro clases a predecir junto a sus tasas
indican lo siguiente:

» Verdaderos Positivos (VP): Niimero de casos normales que
fueron clasificados de manera correcta por el modelo, deno-
minado como éxitos.

» Verdaderos Negativos (VN): Nimero de casos fraudulentos
que fueron clasificados de manera correcta por el modelo,
denominado como rechazos correctos.

» Falsos Positivos (FP): Nimero de casos normales que fue-
ron clasificados de manera incorrecta por el modelo, deno-
minado como falsas alarmas o error de tipo I.

» Falsos Negativos (FN): Numero de casos fraudulentos que
fueron clasificados de manera incorrecta por el modelo, de-
nominado como error de tipo II.
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» Tasa de Verdaderos Positivos (TVP): Es el porcentaje de
casos normales correctamente clasificados como pertene-
cientes a la clase normal.

» Tasa de Verdaderos Negativos (TVN): Es el porcentaje de
casos fraudulentos correctamente clasificados como perte-
necientes a la clase fraudulenta.

» Tasa de Falsos Positivos (TFP): Es el porcentaje de casos
fraudulentos mal clasificados como pertenecientes a la clase
normal.

» Tasa de Falsos Negativos (TFN): Es el porcentaje de casos
normales mal clasificados como pertenecientes a la clase
fraudulenta.

3.2. Meétricas de evaluacion
del modelo predictivo

A continuacion, se presentan distintas herramientas indicadoras
que se desprenden de la matriz de confusién y que permiten eva-
luar el rendimiento del modelo como también su calidad.

1. Exactitud (Accuracy)

Mide la calidad de las predicciones realizadas y evalia la
capacidad del modelo de clasificar de manera correcta las
categorias de los casos positivos y negativos.

Matematicamente se expresa como:

VP+VN
VP+VN+ FP+ FN

Exactitudgiopal =

2. Precision

Es un indicador de calidad al igual que la exactitud, el
cual se define segtin Gonzalez (2018) como la “probabilidad
promedio de recuperacién relevante de informacién” (p.10),
es decir, es el porcentaje de casos positivos detectados por
el modelo. Matematicamente se define como:

VP
VP + FP

Precision =
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3. Exhaustividad (Recall)

Segtin Gonzélez (2018), define la exhaustividad como “la
probabilidad promedio de recuperacién completa, realizan-
do un promedio de varias consultas de recuperacién”(p.10).
Matematicamente se define como:

VP

Exhaustividad = ————
xhaustivida VP L FN

4. Curva ROC

El indicador receiver operating characteristics (ROC) tra-
ducido al espafiol como caracteristicas operativas del recep-
tor, muestra la compensacion entre la tasa de verdaderos
positivos (TVP) y la tasa de los falsos negativos (TFN)
(Han et al., 2011).

Matematicamente se define como:

VP

Sen81b1hdadTVp = m

VP
FP+VN

Sensibilidadrrpp =

VN
ESpeCiﬁCidad = m =1-TFP

La Figura 3.1, muestra un grafico bidimensional donde el eje ver-
tical representa la TVP (sensibilidad), mientras que el eje hori-
zontal representa la TFP (especificidad). La curva ROC, llamada
también AUC (4rea bajo la curva), se encarga de clasificar desde
el punto de vista estadistico el mejor modelo obtenido, utilizando
las tablas de aprendizaje y entrenamiento. Para calcular el AUC
solo hay que obtener el area bajo la curva como se muestra en la
ecuacion 3.1.

1+TVP —TFP
AUC =~ V2 (3.1)

Asi mismo, el Cuadro 3.2 indica los intervalos de clasificacion
para los valores obtenidos del AUC, siendo para el caso de la Fi-
gura 3.1 un valor de 0.74, clasificindose como un modelo del tipo
regular.
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Niveles Intervalos
Excelente 0.98 - 1.00
Muy Bueno | 0.91 - 0.97

Bueno 0.76 - 0.90
Regular 0.61 - 0.75
Malo 0.50 - 0.60

Cuadro 3.2: Intervalos de calificacién de valores AUC
(Fuente: elaboracién propia)

Curva ROC

1.0

TVP
04 086

02

00

TFP

Figura 3.1: Curva ROC
(Fuente: elaboracion propia)

Se destaca que la clase de interés para efectos del Proyecto de
Titulo, es la detecciéon del fraude transaccional en el escenario D,
ya que al predecir la existencia de una transaccién normal cuan-
do en realidad es fraudulenta, provoca pérdidas innecesarias para
cualquier entidad financiera.

Por tanto, la finalidad del Proyecto de Titulo es proponer la mejor
metodologia estadistica que cumpla con lo expuesto anteriormen-
te y a su vez, que entregue simplicidad al momento de replicar
su seguimiento.
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Capitulo 4

Objetivos

4.1. Objetivo General

Proponer herramientas estadisticas para la deteccion de fraude
transaccional de tarjetas de crédito en canales no presenciales.

4.2. Objetivos Especificos

= Aplicar diferentes técnicas de construccién de variables a
partir de variables brutas.

= Implementar los modelos de la metodologia estadistica de
Regresion Logistica y Random Forest en datos reales.

= Comparar las técnicas estadisticas para predecir el fraude
transaccional de tarjetas de crédito.
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Capitulo 5

Resultados

Los datos utilizados en este proyecto provienen de un pais externo
proporcionados por cierta empresa bancaria, de los cuales contie-
nen informacion de las transacciones realizadas por los usuarios
en el ambito financiero.

Inicialmente se consideran distintas bases de datos que correspon-
den a un periodo de tiempo de un total de 16 meses. En aquellas

bases, se destacan 4 tipos de escenarios denominados como: A,
B, CyD.

No fraude
100.001

Frecuencia %

99.25

99.00 1

Escenarios

Figura 5.1: Tamaifios proporcionales por escenario de las
transacciones normales
(Fuente: elaboracién propia)
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Fraude

1.00 4

0.751

Frecuencia %

0.251

0.004

Escenarios

Figura 5.2: Tamaifios proporcionales por escenario de las
transacciones fraudulentas
(Fuente: elaboracién propia)

Las Figuras 5.1 y 5.2 muestran las frecuencias porcentuales por
escenario de acuerdo a las transacciones etiquetadas como nor-
males (Figura 5.1) y fraudulentas (Figura 5.2). De ellas, interesa
observar la Figura 5.2, donde se percibe que el escenario con ma-
yor proporcién de fraude es en el D. Por tanto en el presente

Proyecto, se trabajara con aquellos datos que pertenezcan soélo a
ese escenario.
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5.0.1. Analisis descriptivo

Para identificar las principales caracteristicas de los datos, se de-
cidi6 realizar un breve analisis descriptivo, visualizando la dis-
tribucion de las variables relevantes que se presentan frecuente-
mente en este tipo de estudio, anexando en el Capitulo 6 (seccién
6.1) las variables restantes.

» Variable 1 (V1): indica el tipo de transaccion realizada por
un cliente.

e 0 : indica una transaccién de tipo normal.

e 1: indica una transaccion de tipo fraudulenta.

0 1
125

10.0

~N
2

Frecuencia %

o
o

[N]
2]

Figura 5.3: Distribuciéon de la V1
(Fuente: elaboracién propia)

Se observa en la Figura 5.3 una tendencia positiva en la
distribucién de la clase fraudulenta (panel derecho de la
Figura 5.1) a medida que transcurren los meses respecto a
la clase de transacciones de normales (panel izquierdo de
la Figura 5.1) , esto es debido al aumento del fraude no
presencial en 3 campos identificados por los analistas:
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e Fraude amigable: es aquél que involucra las transferen-
cias hechas en la compra de videojuegos, Appstore,
[tunes, entre otras; presentandose en mayor propor-
cién respecto a los demas tipos de fraude.

e Fraude duro: es aquél que involucra las transferen-
cias realizadas en comercios como Aliexpress, Amazon,
Netflix, Uber, etc.; es decir, en los comercios masivos
de distintos paises.

e Fraude de prueba: es en donde utilizan la programa-
cion para la deteccion de combinaciones de niimeros
de tarjetas de crédito con el fin de encontrar aquella
codificacién que permita realizar alguna compra via
transferencia.

» Variable 2 (V2): Montos de la transaccion realizada por un
cliente.
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Figura 5.4: Distribucion de la V2
(Fuente: elaboracién propia)
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En el grafico de la Figura 5.4, se observa una proporcién
mucho mayor respecto a los demas tramos para los saldos
pertenecientes a la categoria 16 en ambas clases, siendo
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Frecuencia %

significativamente mds alto en la clase fraudulenta (panel
derecho de la Figura 5.2). Este comportamiento se explica
debido a que se hicieron compras no presenciales de mon-
tos importantes en comercios como lo son por ejemplo las
aerolineas.

» Variable 3 (V3): Indica el c6digo del pais en donde se eje-
cuta la transaccion hecha por un cliente.

100

N
23

1 2 3 4 5 1 2
Tipo de transaccion

w
-
wm

Figura 5.5: Distribucion de la V3
(Fuente: elaboracion propia)

La Figura 5.5, muestra que la mayoria de las transacciones
no presenciales realizadas por los usuarios pertenecientes a
la empresa bancaria, son frecuentemente hechas en los mis-
mos paises, presentando una proporciéon similar de aquellas
transacciones etiquetadas como fraudulentas y no fraudu-
lentas.
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» Variable 4 (V4): Indica el codigo del comercio en donde se
ejecuta la transaccion hecha por un cliente.

80

60

Frecuencia %

0 2 4 6 0 2 4
Tipo de transaccion

0

o

Figura 5.6: Distribucion de la V4
(Fuente: elaboracién propia)

Para la Figura 5.6, se observa que para las transacciones catalo-
gadas como normales (panel izquierdo de la Figura 5.4) se pre-
senta en 2 conjuntos de comercios (categoria 1 y 2), mientras
que para las transacciones etiquetadas como fraudulentas desta-
can mayores movimientos de fraude en 3 conjuntos de comercios
(categorias 1,2 y 3). En particular, observando la categoria 2 de
ambas clases, indicaria que del total de transacciones fraudulen-
tas comparado con el total de transacciones normales realizadas
en los mismos comercios, gran parte de ellas se detectan como
fraudes.
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5.1. Tratamiento de los datos

5.1.1. Exclusion de variables

La base del cuadrante de interés, contiene 122 variables con un
total de 7.589.782 registros.

Analizando aquellas variables, se realizaron 2 tipos de filtros vi-
sualizadas en el Cuadro 5.1, obteniendo un total de 30 variables
finales.

Variables n
Inicial 122
Sin datos 54
Criterio experto 14
Mal definidas 14
Rebundante
ll6gica 1
Con menos del 5% 1
de los datos
Sensible 1
Final 30

Cuadro 5.1: Filtro de variables
(Fuente: elaboracién propia)

5.1.2. Exclusion de registros

Respecto al manejo de los datos faltantes se destaca, que a partir
del analisis Bi-variado realizado a la base, se visualizan los valo-
res sin informacién o NA por variable.

Por literatura, existen distintas metodologias que sirven para so-
brellevar el tema de los valores faltantes por variable, siendo al-
gunas de ellos los:

= Métodos que eliminan observaciones
s Métodos que utilizan todos los datos disponibles

= Métodos que imputan los datos faltantes
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5.1.2.1. Meétodos que eliminan observaciones

Estos métodos consisten en eliminar la informacién de cualquier
individuo en el que haya pérdida de datos, por lo menos, en una
de las variables de estudio.

Se dicen ser los mas sencillos de implementar y los que menos
recursos computacionales necesitan. Ademas, estos métodos re-
ducen el tamano de la muestra, lo que disminuye la eficiencia y
conlleva que los errores estandar sean mayores en los parametros
de interés.

5.1.2.2. Meétodos que utilizan todos los datos disponi-
bles

Estos métodos utilizan la informacién tanto de los casos com-
pletos como de los incompletos. Por ejemplo, en regresion mul-
tivariante, los casos con datos incompletos en algunas variables
pueden dar informacion sobre la relacién entre las variables res-
puesta y otras variables observadas.

5.1.2.3. Meétodos que imputan los datos faltantes

La idea de estos métodos es que la informacion de los valores
que faltan se puede extraer de las variables observadas; de los
cuales, se destacan dos clases de métodos: imputacién simple e
imputacion multiple.

1. Imputaciéon simple

Los métodos de imputacién simple reemplazan los datos
faltantes por un tinico valor, haciendo que en general, para
cualquier enfoque de este tipo de métodos, se subestiman
los errores estandar de las variables en las que faltan datos.

2. Imputacion multiple

Consisten en reemplazar cada valor perdido por un conjun-
to de m valores, obteniéndose asi m conjuntos completos de
datos, lo que da lugar a m estimaciones con sus respectivas
varianzas o errores estandar.

Asi, se combinan las estimaciones que como resultado dan
estimaciones e intervalos de confianza que incorporan la
incertidumbre causada por la pérdida de datos.
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En primer lugar, se analiza una variable importante que llama-
remos V5. Esta variable consta con un total de 81.633 registros
de datos faltantes, el cual corresponde al 1,07 % del total de la
base.

Entonces, para ese 1,07 % de datos faltantes y considerando que
todas aquellos registros fueron no-fraudulentas (normales), se de-
cide eliminar esos casos, quedando la base final con un total de
7.508.149 registros.

Respecto a las demés variables y para el método que elimina

observaciones, se recomienda utilizarlo cuando el porcentaje de
valores faltantes es menor igual al 10 % (ver la siguiente tabla).
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Proporciéon
Variables datos Prop. Prop.
Normal | Fraude
faltantes
9954% | 0.46%
V6 0.66% | ygesa) | (230)
99.56% | 0,44%
VT LA 502.713) | (6.984)
90795% | 2,05%
Ve LOTH | (343385) | (7.159)
99,46% | 0,54%
Vo 20,08% | (1 499.545) | (8.147)
08,79% | 1,21%
Vi 0051% | 35y | (i6)
9929% | 0,711%
V10 A8A0% | (3%607.819) | (25.779)
99.04% | 0,06%
Vil 482% | (361.895) | (209)
99.68% | 0.32%
Vi2 6.04% | uso177) | (1.449)
99.69% | 0.31%
Vi3 6.02% | (450.218) | (1.410)
9959% | 0A1%
vid 20515 5.056.791) | (8.441)
9959% | 0A1%
V15 2051% | (9.056.791) | (8.441)
9959% | 0A1%
V16 205L% | (9.056.791) | (8.441)
9929% | 0,12%
VI 18.40% 1 (3 607.819) | (25.779)
V18 0.00008 % %g)o% 0%
99,74% | 0,26%
V19 TI0% | s31.851) | (1.410)

Cuadro 5.2: Variables con datos faltantes
(Fuente: elaboracién propia)

Como se observa en el Cuadro 5.2, existen variables con valores
NA en la columna de la variable fraude, por lo tanto, se decidié
no eliminar estos registros debido a que estariamos aumentan-
do el problema del desbalance de nuestros datos. No asi para la
variable V18, la cual solo tiene 6 registros que segin se indica
fueron transacciones no fraudulentas.
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Para el método de imputacion simple y dado que las variables que
tenemos son categoéricas, una posibilidad es reemplazar aquellos
valores faltantes por la moda, sin embargo, este tipo de método
conlleva problemas como la subestimacion de varianzas y cova-
rianzas. Ademas, donde tiene mayor influencia es en la modifi-
cacion de las relaciones entre las variables, lo cual perjudica el
tipo de asociacién que pudiesen tener. Por lo tanto, este tipo de
método se descarta.

Asi mismo, el método de imputacién miultiple presenta una im-
portante desventaja respecto a los de imputacion simple, y es
que son mas dificiles de implementar y ademéas podria conllevar
mayor gasto computacional.

Finalmente, se decide utilizar el método con todos los datos dispo-
nibles filtrando los registros mencionados previamente, quedando
como se visualiza en el Cuadro 5.3.

Nro. de registros
Inicial 7.589.782
V5 81.633
V18 6
Final 7.508.143

Cuadro 5.3: Filtro de registros finales
(Fuente: elaboracién propia)

A su vez se considera ademas, aquél conjunto de observaciones
faltantes como parte de una de las categorias por variable, la cual
denominaremos como “-99”(ver Cuadro 5.4).
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Variables | Categoria n

V6 -99 49.914
V7 -99 1.609.677
V8 -99 350.257
V9 -99 1.507.599
V4 -99 3.799
V10 -99 3.633.592
V11 -99 280.471
V12 -99 453.621
V13 -99 451.623
V14 -99 2.065.227
V15 -99 2.065.227
V16 -99 2.065.227
V17 -99 3.633.592
V19 -99 451.623

Cuadro 5.4: Lista de variables con valores faltantes
(Fuente: elaboracién propia)

5.2. Construccion de variables

En este capitulo, se presentan algunas ideas utilizadas para la
creacion de variables las cuales se basan en 2 aspectos: las varia-
bles acumuladoras, que cumplen el rol de identificar distintos
tipos de patrones segin se presente y las variables de nimero
indice, las cuales son descritas a continuacion.

5.2.1. Variables acumuladoras

Sea (s un cierto identificador, s € N. Sea F,,, m € N, la variable
asociada a ciertas transacciones efectuadas por el Cy y sea T,
n € N, la cantidad total de transacciones realizadas en F), por
este identificador Cj.
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Asi, la lectura de variables creadas con respecto a su movilidad de
forma recursiva y para un C; por ejemplo quedaria como sigue:

Ll = {(Fm/Tn)7 (Fm—l/Tn—l)v ) (FI/TI)}
Ly = {(Fn-1/Tn-1), -, (F1/T1)}

Ly, = {(FI/TI)}

Algunas de las variables creadas se presentan como ejemplo en el
Cuadro 5.5.

Variables Descripcion
V20 Nro. de transacciones hechas en los ultimos 7 dias.
V21 Monto acumulado de los ultimos 7 dias.
V22 Monto promedio en los tltimos 7 dias.
V23 Monto méximo de los ultimos 7 dias.
V24 Nro. de transacciones hechas en los ultimos 15 dias.
V25 Monto acumulado de los tltimos 15 dias.
V26 Monto promedio en los ultimos 15 dias.
V27 Monto méximo de los ultimos 15 dias.
V28 Nro. de transacciones hechas en los ultimos 31 dias.
V29 Monto acumulado de los tltimos 31 dias.
V30 Monto promedio en los ultimos 31 dias.
V31 Monto méximo de los ultimos 31 dias.
V32 Nro. de transacciones hechas en los tultimos 62 dias.
V33 Monto acumulado de los tltimos 62 dias.
V34 Monto promedio en los ultimos 62 dias.
V35 Monto méximo de los tltimos 62 dias.

Cuadro 5.5: Variables acumuladoras
(Fuente: elaboracién propia)

5.2.2. Variables de ntimero indice
5.2.2.1. Numero indice

Se le llama ntimero de indice o simplemente indice a una me-
dida estadistica disefiada para poner de relieve cambios en una
variable o en un grupo de variables relacionadas con respecto al
tiempo, situacion geografica o cualquier otra caracteristica. Por
tanto, una coleccién de ntimeros indice para diferentes anos, lu-
gares,etc. recibe el nombre de serie de indices.
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En el caso més sencillo, los nimeros indice sirven para conocer la
variacion porcentual de una determinada magnitud en el tiempo
o en el espacio.

En este caso, los nimeros indice no son otra cosa que el porcentaje
de variacion de cada valor de la variable con respecto a un valor
de referencia llamado periodo base o periodo de referencia. Sean
x, e xp dos valores de una variable X en dos instantes de tiempo
a vy b. Entonces, el cociente entre z;, y x, es:

=2 100%

Zq

T

Qo

esto determina un ntimero indice que representa la relacion entre
los valores de la variable en esos dos instantes.

5.2.2.2. Propiedades de los niimeros indice

1. Propiedad identidad: El indice de un periodo respecto al mis-
mo periodo es 1, es decir, xa = 1.

2. Propiedad de inversion temporal: Establece una relaciéon entre
los 'indices correspondientes a dos periodos de tiempo.

1
T

Ta
b

-:L‘g:1<:>$%:

Qo

3. Propiedad ciclica o circular: Establece una relaciéon entre los
indices de varios periodos de tiempo encadenados:

Ta - Ty -Te =1
c

<
a

Sals]

&

Q.

I
—_

Sals]
alo

5.2.3. Clasificacion de los niimeros indice

En funcién del nimero de variables que se quiere relacionar el
numero indice se divide en 2 tipos:

= Indice simple: considera los elementales y en cadena.

= Indice complejo: considera los sin ponderar y ponderados.
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5.2.3.1. Indice simple

Los indices simples son los que hacen referencia a una variable
concreta, es decir, a los que dan a conocer la evolucién de una
Unica variable comparandola con ella misma al tomar un periodo
de tiempo como referencia o base.

5.2.3.2. Indices simples elementales

Los indices elementales son un tipo de indices simples que respon-
deran estrictamente a la definicién como cociente de valores de la
variable. En este caso se toma un tinico valor como periodo base o
periodo de referencia y es fijo para todos los valores de la variable.

El Cuadro 5.6 muestra un ejemplo de los indices simples elemen-
tales.

tiempo t (dias) |0 |7 |14 |31 |62 | 92
variable X To | X7 | T14a | 31 | Te2 | To2
Indice simple R T T
elemental zo | o T o 0

Cuadro 5.6: Ejemplo de los indices simples elementales
(Fuente: elaboracion propia)

5.2.3.3. Indices en cadena

Los indices en cadena son un tipo de indice simple donde el pe-
riodo base va a ir cambiando de un valor de la variable a otro.
Para calcular el indice de un periodo se toma como base el valor
de la variable en el periodo inmediatamente anterior.

tiempo t (dias) |0 |7 |14 |31 |62 |92

variable X To | 7 | T1a | T31 | T2 | Too
Indice simple 1 20 | @z | 2 | 2z | 2e
elemental x7 | w4 | z31 | Te2 | T2

Cuadro 5.7: Ejemplo de los indices en cadena
(Fuente: elaboracién propia)

Aligual que para las variables acumuladoras, el Cuadro 5.8 mues-
tra un ejemplo de algunas de las variables creadas.
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Variables Descripcién

Relacién entre el Nro. de transacciones hechas en
V36 los ultimos 7 dias y el Nro. de transacciones
hechas en los ultimos 15 dias.

Relacion entre el monto acumulado en los dltimos

V37 15 dias y el monto acumulado en los ultimos 92
dias.

V3s Relacion entre el monto promedio de los tltimos
7 dias y el monto promedio de los ultimos 15 dias.
Relaciéon entre el monto méaximo de los dltimos

V39 , . s .
31 dias y el monto maximo de los tltimos 92 dias.
Relacién entre el monto acumulado en los tltimos

V40 15 dias y el monto acumulado en los tultimos 62
dias.

Vil Relaciéon entre el monto promedio de los tltimos

7 dias y el monto promedio de los ultimos 92 dias.

Cuadro 5.8: Ejemplo de variables de nimero indice (Fuente:
elaboracién propia)

Con la teoria descrita en este capitulo, las variables en total
creadas fueron alrededor de 180 variables del total considerando
ademas, combinaciones entre ellas, donde por motivos de confi-
dencialidad de la empresa no seran expuestas en detalle.

5.3. Seleccion de variables

En muchas situaciones se dispone de un conjunto grande de posi-
bles variables explicativas, por lo que una posible pregunta seria
saber si todas las variables deben entrar en el modelo de regresion
o de clasificacion segiin corresponda, y en caso negativo, saber qué
variables deben entrar y cudles no. Los métodos de seleccion de
variables se encargan de abordar el problema de construccion o
seleccion del modelo.

Asi, es que existen distintas metodologias para decidir qué varia-
bles son las que se considerarian como variables de entrada en
la creacién de nuestros modelos de clasificacion, siendo una de
ellas la metodologia del Random Forest, la cual fue utilizada en
el presente Proyecto.
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La metodologia utilizada entrega la importancia de las variables,
que para proceder a una identificacion de los predictores mas in-
fluyentes proporciona los indices Gini por variable. Ella es una
medida de desorden, es decir, el “decrecimiento” del indice de
Gini, indica que cuanto mayor sea esta medida, méas variabilidad
aporta a la variable dependiente siendo para nuestro caso la va-
riable llamada V1.

Seguido de lo anterior, para realizar esta seleccion de variables se
consideré una muestra aleatoria representativa manteniendo las
mismas proporciones aproximadamente que la de la base global
(ver Cuadro 5.9), esto se realizé asi para disminuir el tiempo
debido a la carga computacional por el tamano de la base de
datos.

V1

0 1 Total

Base global | 7.429.943 (98,96 %) | 78.200 (1,04%) | 7.508.143

Muestra | 371.548 (98,97 %) | 3.860 (1,03%) | 375.408

Cuadro 5.9: Proporciones de la base global y su muestra
(Fuente: elaboracion propia)

El criterio de seleccién de variables fue considerando aquellas va-
riables que presentaron un indice de Gini (MeanDecreaseGini)
mayor o igual al 0.4 (valores multiplicados por 100), obteniendo
79 variables predictoras resultantes como se observan en los Cua-
dros 5.10, 5.11 y 5.12.
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Variable ;:2?:;1 Variable ;:%;?Ei Variable ;:(g?:;i
V4 99.57 V25 67.08 V27 61.38
V33 76.73 V47 66.99 V53 61.23
V42 75.02 V48 65.07 Vb4 60.90
V29 72.68 V35 64.70 V55 60.42
V43 70.70 V49 64.51 V56 60.41
V44 70.43 V31 64.12 V57 60.19
V45 69.97 V50 63.57 V21 59.75
V34 69.64 V51 62.92 V58 59.27
V46 69.35 V6 62.85 V59 58.43
V30 67.14 V52 62.52 V60 58.40

Cuadro 5.10: Variables y sus indices de Gini
(Fuente: elaboracion propia)

Variable dI:cg(i:fli Variable dI:(g?re;i Variable ;:(g(i:zi
V61 57.92 V3 55.81 N 53.40
V22 57.91 V69 55.50 V78 52.87
V62 57.44 V70 54.91 V79 52.81
V63 57.33 V26 54.72 V80 52.74
V64 57.13 V71 54.71 V81 52.35
V65 56.80 V72 54.34 V82 52.31
V23 56.73 V73 54.23 V83 52.17
V66 56.60 V74 53.83 V&4 51.99
V6T 56.51 V75 53.76 V85 51.84
V68 56.02 V76 53.47 V86 51.80

Cuadro 5.11: Variables y sus indices de Gini

(Fuente: elaboracién propia)
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] Indice . Indice . Indice
Variable de Gini Variable de Gini Variable de Gini
V96 51.60 V102 46.32 V92 41.25
Vo7 50.34 V103 45.29 V93 41.22
VI8 50.29 V&7 44.88 Vo4 41.17
V99 49.97 V&8 44.00 V95 40.18
V100 48.07 V&9 43.91 V32 40.08
V2 47.43 V90 43.86
V101 47.22 Vol 43.05

Cuadro 5.12: Variables y sus indices de Gini
(Fuente: elaboracion propia)

5.4.

Particion de la base de datos

Para evaluar la capacidad predictiva de un modelo, se debe com-
probar qué tan exactas son sus predicciones a los verdaderos va-
lores de la variable respuesta.

Para poder cuantificar de forma correcta este error, se necesita
disponer de un conjunto de observaciones, de las cuales se conoz-
ca la variable respuesta, pero que el modelo no haya “conocido”,
es decir, que no hayan participado en su ajuste.

De esto, se procede a dividir los datos disponibles en una base de
entrenamiento y una base de prueba. El tamano adecuado de las
particiones depende en gran medida de la cantidad de datos dis-
ponibles y la seguridad que se necesite en la estimacién del error,
el cual para nuestro caso se decide utilizar la particiéon 60 % -

40 %.

Base completa

Entrenamiento (60%)

Test (40%)

Figura 5.7: Divisiéon de la base de datos

(Fuente: elaboracién propia)
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Al igual que para la seleccién de variables, se procedi6 a reali-
zar un muestreo (ver Cuadro 5.14 y 5.16) a ambas bases por la
demora en su tiempo de procesamiento y carga computacional.

5.4.1. Conjunto entrenamiento

Este conjunto sirve para entrenar el modelo con la técnica es-
tadistica propuesta.

n
0 1
| Entrenamiento | 4.458.028 | 98,96 % | 46.858 | 1,04 %

Cuadro 5.13: Registros por clases en la base entrenamiento
(Fuente: elaboracion propia)

5.4.1.1. Muestra

Se realiza un muestreo aleatorio simple sin reemplazo mantenien-
do las proporciones de ambas clases pertenecientes a la base de
entrenamiento.

n
0 1
| Entrenamiento | 445.784 [ 98,96 % | 4.705 | 1,04 %

Cuadro 5.14: Registros de la muestra por clases en
la base entrenamiento
(Fuente: elaboracién propia)

5.4.2. Conjunto test

Este conjunto sirve para evaluar el modelo con la técnica es-
tadistica propuesta.

n
0 1
| Test | 3.003.257 | 98,96 % | 31.342 | 1,04%

Cuadro 5.15: Registros por clases en la base prueba
(Fuente: elaboracién propia)
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5.4.2.1. Muestra

El muestreo se realizd6 andlogamente al conjunto de la seccion
54.1.1..

n
0 1
| Test [ 297.181 | 98,96 % | 3.145 | 1,04 %

Cuadro 5.16: Registros de la muestra por clases en
la base prueba
(Fuente: elaboracién propia)

5.5. Desbalance de clases

Otro problema clasico en este tipo de datos, es el desbalance de
las clases en la variable que queremos predecir y que apriori “co-
nocemos”. El cual para nuestro caso, la etiqueta “1” (Fraude), co-
rresponde al 1 % aproximadamente de la base total, versus el 99 %
aproximadamente que corresponde a la clase “0”(No-fraude).

Clase: 0 Clase: 1

No fraude

Figura 5.8: Desbalance de clases
(Fuente: elaboracién propia)

Para enfrentar esta dificultad problemaética, se procedi a separar
la base de datos respecto a los 2 tipos de clases existentes para
aplicar la metodologia clustering a la clase mayoritaria. Poste-
riormente, se realiza un muestreo aleatorio sin reemplazo a estos
3 grupos representativos de la clase de transacciones no fraudu-
lentas sugeridas por el algoritmo para igualar en tamano muestral
con la clase minoritaria, es decir, con el nimero de transacciones
fraudulentas no presenciales (ver Figura 5.8).
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Clase: 0

No fraude

Clase: 1

Figura 5.9: Equilibrio de clases
(Fuente: elaboracion propia)

En efecto, aplicando lo anterior a cada base se obtiene lo que se

visualiza en el Cuadro 5.17 y en el Cuadro 5.18.

Tamanos
0 1 Total
A-priori 4.458.028 | 46.858 | 4.504.886
Muestra 445.784 | 4.705 450.489
Muestra Balanceada 4.705 4.705 9.410

Cuadro 5.17: Registros por clases en la base entrenamiento
(Fuente: elaboracién propia)

Tamanos
0 1 Total
A-priori 2.971.915 | 31.342 | 3.003.257
Muestra 297.181 3.145 | 300.326
Muestra Balanceada 3.145 3.145 6.290

Cuadro 5.18: Registros por clases en la base prueba
(Fuente: elaboracion propia)

5.6.

Esta seccién, se presenta las matrices de confusion y sus respec-
tivas interpretaciones de ambos modelos aplicados junto a sus
métricas, que sirven para medir el rendimiento de aquellos algo-

ritmos.
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5.6.1. Regresion logistica

En el Cuadro 5.19, se tiene la matriz de confusién para el modelo
entrenado de la muestra descrita en la seccion 5.4.1.1..

Prediccion
0 1 Total
0 38,01 | 11,98 | 50,00

1 14,55 | 35,45 | 50,00
Total | 52,56 | 47,44

Observacién

Cuadro 5.19: Matriz de confusion porcentual
(Fuente: elaboracién propia)

La intepretacion que deriva de la matriz de confusién son las
siguientes:

» Existen 11,98 % de predicciones incorrectas de clase nega-
tiva.

» Existen 38,01 % de predicciones correctas de la clase posi-
tiva.

» Existen 35,45 % de predicciones correctas de la clase nega-
tiva.

» Existen 14,55 % de predicciones incorrectas de clase positi-
va.

Y la interpretacion deribada de la problemética nos dice que:
existe un 11,98 % del total de transacciones no presenciales que
fueron realizadas por los usuarios usando su tarjeta de crédito
de una cierta empresa bancaria, las cuales el modelo etiquetd
errbneamente como fraudulentas, cuando ciertamente ellas eran
transacciones normales. Por otro lado, existe un 14,55 % del to-
tal de transacciones no presenciales que el modelo etiqueté como
transacciones normales, cuando realmente eran fraudulentas.

Respecto a la diagonal de la matriz de confusién, existe un to-
tal de 38,01 % de transacciones no presenciales realizadas por los
usuarios con tarjeta de crédito de cierta empresa bancaria iden-
tificadas por el modelo correctamente como transaccines norma-
les. Andlogamente, existe un total de 35,45 % de transacciones
no presenciales identificadas por el modelo correctamente como
fraudulentas.

o4



5.6.1.1. Meétricas

» Precisiéon = 3870318_"_0114’55 =172,31

» Sensibilidad = 38’0?184055’ = 51,74

= Bxactitud = 38,014—?i:g;j:??3324—35,45 = 78,47

» Especificidad = I 5?;5;_4;5’ = 70,90

» Tasa de error = 14,55+ 11,98 = 26,53

38,01 + 11,98 + 14,55 + 35,45

Valor de predicciéon negativa (VPN):

35,45
VPN et
L AUC — m0+m§1—wJ0:7Lm

El modelo de Regresiéon Logistica con clases equilibradas, presen-
ta un 74 % aproximadamente de exactitud, es decir, este porcen-
taje indica qué tan fiable o exacto es el modelo para predecir la
clasificacion de ambas clases, indicando ser regularmente bueno.
Respecto a su sensibilidad, el modelo indica que el porcentaje de
casos clasificados como transacciones normales correctamente fue
de un 52 % aprox., al contrario de la especificidad, donde el mo-
delo indicé que el porcentaje de casos clasificados correctamente
de transacciones fraudulentas fue de un 71 % aproximadamente.

La precision del modelo di6 un valor del 72 % aprox. con una

tasa de error del 27 % aproximadamente, catalogandose como un
modelo con resultados aceptables.
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5.6.2. Random Forest

El Cuadro 5.20 muestra la matriz de confusiéon para el modelo
entrenado de la muestra descrita en la seccion 5.4.1.1..

Prediccion
0 1 Total
0 37,55 | 12,44 | 50,00

1 12,42 | 37,58 | 50,00
Total | 49,98 | 50,02

Observacién

Cuadro 5.20: Matriz de confusién porcentual
(Fuente: elaboracion propia)

La intepretacion tedrica que deriva de la matriz de confusion para
esta metodologia son las siguientes:

» Existen 12,44 % de predicciones incorrectas de la clase ne-
gativa.

» Existen 37,55 % de predicciones correctas de la clase posi-
tiva.

» Existen 37,58 % de predicciones correctas de la clase nega-
tiva.

» Existen 12,42 % de predicciones incorrectas de la clase po-
sitiva.

Del mismo modo que la matriz de confusién del modelo de Regre-
sién Logistica, la interpretacion correspondiente a la problemati-
ca de este proyecto de titulo es andloga para esta metodologia.

5.6.2.1. Meétricas

37 55
= Precisién — ) — 75 15
recision 37’ 55 —|— 127 42 )
37 55
= Sensibilidad — ) — 49,08
O = 55 13758
« Exactitud — 37,55 + 87,58 — 75,14

37,55 + 12,42 + 12,44 + 37,58
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37,58
E ificidad = ’ =751
specificida 12,42 + 37.58 75,16

12,42 + 12,44
T d _ ) ’ = 24 86
asa de error 37,55 + 12,44 + 12,42 + 37,58 7

Valor de prediccion negativa (VPN):

37,58
PN =_—"—="751
V 50,02 75,13
. AUC — 100+757;5_24’84—75,16

Para el modelo de Random Forest con clases equilibradas, la in-
terpretacion es analoga al modelo anterior, por tanto, el porcen-
taje respecto a la clasificacién de ambas clases predichas correcta-
mente bordea el 75 % aproximadamente de exactitud, indicando
ser bueno. Respecto a su sensibilidad, el modelo indicé que el por-
centaje de casos clasificados como transacciones normales correc-
tamente fue de un 50 % aprox., al contrario de la especificidad,
donde el modelo indicé que el porcentaje de casos clasificados
correctamente como transacciones fraudulentas fue de un 75,2 %
aproximadamente.

La precision del modelo ademds, entregd un valor del 75,2%
aprox. con una tasa de error del 25% aproximadamente, sien-
do un modelo con resultados considerablemente buenos.

5.7. Comparacién de modelos

Al abordar uno de los desafios como lo es el desbalance de las
clases, los métodos estadisticos aplicados respecto a sus medidas
de rendimiento entregan resultados aparentemente favorecedores
desde el punto de vista de la empresa bancaria.

Respecto a las medidas de rendimiento finales aplicada a la mues-
tra proveniente de la base de entrenamiento de transacciones fi-
nancieras, la diferencia entre el mejor y peor valor en términos
de precisién global, especificidad, sensibilidad y exactitud es re-
lativamente no significativa, es decir, no se encuentran grandes
diferencias en los modelos en cuanto a sus métricas finales segin
se puede observar en el Cuadro 5.21 y 5.22.
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Presicién | Sensibilidad | Exactitud | Especificidad

RL | 72,31 51,74 73,47 70,90

RF 75,15 49,98 75,14 75,16

Cuadro 5.21: Comparacién de métricas 1
(Fuente: elaboracién propia)

VPN Tasa de error AUC
(error rate)

RL | 74,73 26,53 71,61

RF | 75,13 24 86 75,16

Cuadro 5.22: Comparacion de métricas 2
(Fuente: elaboracién propia)

Aunque los AUC de ambos modelos segiin el Cuadro 5.22, indi-
can ser de tipo regulares, el mayor y mas cercano a ser catalogado
del tipo bueno es el de RF, es decir, existe un 75,15 % de proba-
bilidad de que la deteccion de fraude realizada a una transaccion
clasificada como fraudulenta sea méas correcta que la deteccién
de fraude realizada a una transaccién catalogada como normal.
Sobre el VPN se escoge el valor mas alto siendo igualmente el de
RF, indicando que de las transacciones detectadas como fraude,
el 75,13 % efectivamente eran fraudulentas, mientras que existe
una probabilidad del 24,87 % de que las transacciones detectadas
como fraude sean transacciones normales.

Por lo tanto, considerando un equilibrio de las clases y con res-
pecto a sus medidas de rendimiento, el mejor modelo en cuanto
a precision, exactitud, especificidad, tasa de error, VPN y AUC
es aplicando la metodologia Random Forest, es decir, el modelo
predice mejor clasificando ambas clases (transacciones normales
y fraudulentas) correctamente, con una diferencia del 0.016 %
menos en su tasa de error con respecto al modelo RL. En caso
contrario, en cuanto solo a sensibilidad, es mejor aplicando la
metodologia Regresion Logistica.
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Capitulo 6

Conclusiones

Uno de los problemas principales en la deteccion de fraude es el
desequilibrio del niimero de transacciones normales y fraudulen-
tas, ya que se tiene una mayor cantidad de transacciones normales
con respecto a la cantidad de transacciones fraudulentas, de las
cuales muchas veces estas tltimas no superan el 1%.

Para la construccién de los modelos se utilizaron 16 bases co-
rrespondientes a periodos de 16 meses distintos, identificando en
cada uno 4 tipo de cuadrantes existentes: A, B, C y D, siendo el
enfoque primordial de este Proyecto de Titulo el escenario D por
su “alto”porcentaje de fraude respecto a los demas escenarios,
equivalente al 1,03 % respectivamente .

La base de datos extraida a posteriori se encuentra compuesta
por 122 variables y 7.589.782 registros en total, que mediante un
analisis de datos descriptivo y un tratamiento de valores faltan-
tes de los datos, se reduce a una base final con 30 variables y
7.508.143 registros.

Respecto a la contruccion de variables, ellas se enfocan en dos
ambitos respectivamente, las variables acumuladores y las varia-
bles de ntimero indice. Para aquellas variables acumuladoras, se
consideraron distintas brechas de tiempo para su construccion,
ya que se pensd que este tipo de creacion de variables influye en
la mejora de resultados respecto al poder predictivo provenientes
de los modelos. De esta manera, el enfoque pensado se aplica al
segundo tipo de variables mencionada, pues ellas ayudan a per-
cibir las tendencias de los usuarios en los movimientos de sus
transacciones. Asi del total de variables construidas, se utilizé el
indicador de Gini para observar qué variables previamente en-
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trarian a los modelos, obteniendo un conjunto de 79 variables
escogidas.

Los modelos propuestos para la deteccion de fraude fueron dos:
Random Forest y Regresion Logistica. En cuanto a tiempos ope-
racionales y carga computacional se procedié a trabajar sélo con
muestras de entrenamiento , obtenidas realizando un equilibrio
de las clases de transacciones tanto fraudulentas como normales.
Se compararon los modelos con diversas medidas de rendimien-
to, para capturar sus capacidades predictivas y de clasificacién,
obteniendo un mejor resultado la metolodia Random Forest.

Desde el punto de vista del negocio, se desarroll6 una evidente
metodologia con las problematicas claras para la deteccion de
fraude, y aunque el modelo con mejores resultados requiere de la
implementacién de herramientas mas sofisticadas a su sistema de
deteccion; el modelo de Regresion Logistica, ofrece no ser el me-
jor resultado pero si el de tener una implementaciéon mas amena.
Ademas, se recomienda al negocio la depuracion de las bases de
datos, principalmente que las transacciones marcadas como frau-
dulentas o normales estén de manera correcta y correspondiente
al tiempo de efectuada una transacciéon, para asi en un futuro, si
se aplica la implementacién de modelos, su evaluaciéon y el pos-
terior mantenimiento y/o seguimiento, sea més limpia y rapida
para el investigador o analista.

Finalmente y como conclusién general, si se considera el mundo
de transacciones fraudulentas completa, es decir, sin fragmentar-
las por rubro o tipos de fraude y equilibrando ambos ntimeros
de transacciones normales con aquellas fraudulentas; los modelos
tienden a obtener métricas favorables en la deteccion de fraude.
Esto entrega una idea intuitiva, de que si se examinaran distintos
modelos més complejos aplicados a la division de tipos de fraude,
estos entregarian mejores resultados que un modelo sencillo como
lo es la Regresion Logistica.
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6.0.1. Trabajos Futuros

Debido al gran volumen y manejo de datos trabajados, es que
el tiempo utilizado para realizar este Proyecto de Titulo se hizo
estrecho debido a la carga computacional que se tenia, lo que oca-
siond que no se completaran ciertas tareas que complementarian
este estudio y que hubieran sido importantes observar para la
posterior comparacién de resultados. Se recomienda analizar al-
gunos de ellos:

1.

Realizar un andlisis estadistico completo a las variables
construidas y utilizadas en la creacién de los modelos, con
el fin de observar su poder discriminante.

Replicar la aplicaciéon de las metodologias propuestas en
este estudio sin balancear las clases, para observar el com-
portamiento predictivo de los modelos.

. Aplicar las metodologias propuestas al 40 % de la base de

los datos (conjunto prueba) y comparar sus matrices de
confusién con el conjunto entrenamiento.

Construir variables con brechas de tiempo mayores, es de-
cir, variables que acumulen més historia, a modo de obser-
var como hipotesis si ellas mejoran el poder predictivo de
los modelos.

. Implementar otras técnicas més sofisticadas para predecir

la deteccion del fraude como por ejemplo Redes Neuronales,
Gradient Boosting, entre otras.
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Capitulo 7

Anexo

7.1. Resultados - Analisis descriptivo

Frecuencia %
b4
P

L

1 2 3 NA 1 2 3

,
NA
Tipo de transaccién

Figura 7.1: Distribucion de la Variable V104
(Fuente: elaboracion propia)
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Frecuencia %

20

0

1
o
I I .2

1 2 1 2 .

Tipo de transaccion

Figura 7.2: Distribucion de la Variable V105
(Fuente: elaboracion propia)
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0 1

60

.NA
I )
0

NA 0 NA 0
Tipo de transaccion

o+
o

Frecuencia %

N
o

Figura 7.3: Distribucion de la Variable V106
(Fuente: elaboracién propia)

64



0 1

.NA
Mo
K

NA 0 1 NA 0 1
Tipo de transaccion
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Figura 7.4: Distribucion de la Variable V107
(Fuente: elaboracién propia)
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Figura 7.5: Distribucion de la Variable V108
(Fuente: elaboracion propia)
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Figura 7.6: Distribucién de la Variable V109
(Fuente: elaboracion propia)

67



0

40
2I I
: —
1 2 3 4 1 2

Tipo de transaccién

Frecuencia %

S

I
Figura 7.7: Distribucion de la Variable V110
(Fuente: elaboracion propia)
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Figura 7.8: Distribucion de la Variable V111
(Fuente: elaboracién propia)
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Figura 7.9: Distribucion de la Variable V112
(Fuente: elaboracion propia)
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Figura 7.10: Distribucion de la Variable V6
(Fuente: elaboracion propia)
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Figura 7.11: Distribucién de la Variable V113
(Fuente: elaboracion propia)
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Figura 7.12: Distribucién de la Variable V114
(Fuente: elaboracion propia)
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Figura 7.13: Distribucion de la Variable V115
(Fuente: elaboracion propia)
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Figura 7.14: Distribucién de la Variable V116
(Fuente: elaboracién propia)
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Figura 7.15: Distribuciéon de la Variable V117
(Fuente: elaboracion propia)
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Figura 7.16: Distribuciéon de la Variable V118
(Fuente: elaboracién propia)
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Figura 7.17: Distribucién de la Variable V119
(Fuente: elaboracion propia)
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Figura 7.18: Distribucion de la Variable V120
(Fuente: elaboracién propia)
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Figura 7.19: Distribuciéon de la Variable V121
(Fuente: elaboracion propia)
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Figura 7.20: Distribucion de la Variable V122
(Fuente: elaboracion propia)
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Figura 7.21: Distribucién de la Variable V123
(Fuente: elaboracién propia)
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7.2.

A continuacién, se presentan los cédigos con los que se obtuvieron
los resultados en el ejemplo de la seccion 2.2.3.3 para cada método

tras sintéticas - Ejemplo

aplicado.

7.2.1. Aplicacion del sobremuestreo

~

library(unbalanced)

data(ubIonosphere)

n <- ncol(ubIonosphere)

salida <- ubIonosphere[ ,n]

summary (salida)

entrada <- ublonosphere[ ,-n]
set.seed(1234)

data 0 <- ubOver(entrada, salida, k=0)

7.2.2. Aplicacién del submuestreo

data <- ubUnder(entrada, salida, perc=50,
method="percPos")

sub_data <- data.frame(data$X,data$y)
summary (sub_data$data.Y)
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