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Sumario

Los robos a las casas hoy en dia es un problema evitable gracias al avance de la tecnologia. Una
alternativa que ha crecido mucho en este tltimo tiempo es la domética. Esta se centra en implementar
un hogar inteligente y controlable, brindando principalmente seguridad y comodidad al duefio o a la
duefa del hogar. En este caso, se detalla la implementacion de un sistema domético de videovigilancia
que, a través de una camara se permita reconocer un rostro a tiempo real, y si este no lo reconoce

envia un correo de alerta al duefio del hogar.

Para desarrollar este sistema domético de videovigilancia se usan los dispositivos electronicos Orange
Pi Lite y ESP32-CAM. Estos corresponden a un controlador y a una camara IP, respectivamente. El
flujo de datos del sistema implementado es el siguiente: cuando el médulo ESP32-CAM no detecte
un rostro envia una sefial de alerta a un segundo ESP32-CAM, con la finalidad de enviar el correo de
alerta al duefio de la casa. Una vez recibido el correo, el interesado puede ingresar de manera remota
al servidor web domdtico levantado por el Orange Pi Lite. Una vez dentro el usuario ingresa a la
seccion de videovigilancia para poder ver el flujo de video que transmite en tiempo real el médulo
ESP32-CAM.

Para lograr el reconocimiento facial y el correo de alerta se utiliza el software Arduino IDE y las
bibliotecas ESP-WHO, ESP-FACE y ESP Mail Client. Por otra parte, para ingresar remotamente al
servidor web se utiliza Apache y el dominio DDNS No-IP.

El sistema implementado trabaja bajo ciertas condiciones ambientales. Para el caso del ESP32-CAM
debe existir una luminosidad minima de 900 lux para que la tasa de aciertos sea de un 90%. En cambio,
cuando hay mas de un rostro en la captura, la tasa de fallos aumenta, independiente de las condiciones
de luminosidad del ambiente. El sistema implementado tiene una alta tasa de fiabilidad cuando trabaja

con plena luz del dia, es decir, entre las 8 y 18 horas.



Summary

Home burglaries nowadays are a preventable problem thanks to the advance of technology. An
alternative that has grown a lot in recent times is home automation or domotics. This focuses on
implementing an intelligent and controllable home, mainly providing security and comfort to the
homeowner. In this case, we detail the implementation of a video surveillance home automation
system that, through a camera, allows to recognize a face in real time, and if it does not recognize it
sends an email alert to the owner of the home.

The Orange Pi Lite and ESP32-CAM electronic devices are used to develop this video surveillance
home automation system. These correspond to a controller and an IP camera, respectively. The data
flow of the implemented system is as follows: when the ESP32-CAM module does not detect a face,
it sends an alert signal to a second ESP32-CAM, in order to send the alert email to the owner of the
house. Once the mail is received, the interested party can remotely access the home automation web
server set up by the Orange Pi Lite. Once inside, the user enters the video surveillance section to view

the video stream transmitted in real time by the ESP32-CAM module.

To achieve facial recognition and mail alerts, the Arduino IDE software and the ESP-WHO, ESP-
FACE and ESP Mail Client libraries are used. On the other hand, Apache and the DDNS No-IP

domain are used to remotely access the web server.

The implemented system works under certain environmental conditions. In the case of ESP32-CAM
there must be a minimum luminosity of 900 lux for the hit rate to be 90%. On the other hand, when
there is more than one face in the capture, the failure rate increases, independent of the ambient light
conditions. The implemented system has a high reliability rate when working in full daylight, i.e.

between 8 and 18 hours.

Vi
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1 [INTRODUCCION

1.1 INTRODUCCION A LA DOMOTICA

El desarrollo de la tecnologia en los ltimos afios ha marcado la forma de vivir de las personas.
Es habitual pensar que gran parte del tiempo se busca solucionar la problematica de comodidad y
seguridad en un mismo sistema electronico y que ademas sea econémico en cuanto a precio, para que

todas las personas puedan acceder y aprovechar los beneficios que entrega el producto.

Un sistema electrénico, en este documento, se refiere a un conjunto de dispositivos electrénicos
que pueden interactuar entre si, conectdndose de manera aldmbrica o inaldmbrica. Un ejemplo de
sistema aldmbrico es una conexion a través de cables entre un notebook, un Smart TV y unos parlantes.
Por otra parte, la conexion a través de Bluetooth entre un celular, unos audifonos y un reloj de pulsera

inteligente es considerado un sistema inalambrico.

En el caso de este proyecto, se desarrollara e implementara un sistema domotico de
videovigilancia, en el que se enlazaran un controlador, una cdmara IP y un celular y/o computadora a

través de Wi-Fi. Pero ¢en qué consiste un sistema domotico?

1.2 SISTEMA DOMOTICO DE VIDEOVIGILANCIA

La domotica se define como la tecnologia para desarrollar e implementar la automatizacion de
las instalaciones comunes de un hogar, brindando diversos servicios como: preservar un ambiente
coémodo y agradable a las personas que la habitan; dar seguridad del hogar ante robos y/o accidentes;
lograr un ahorro energético o eficiencia energética del hogar, racionalizando el consumo eléctrico a

través de una mejor gestion; entre otros.

Dentro de los multiples servicios que puede entregar un sistema domético, el presente proyecto
le brinda al usuario la seguridad de su hogar a través de un sistema domotico de videovigilancia. Este
sistema captura un flujo de video del estado actual del hogar, y también es capaz de reconocer rostros
humanos en tiempo real de dicho flujo. En el caso que se detecte un rostro, pero no se logre reconocer,
el sistema enviara un correo electronico al usuario, alertandolo de la presencia de una persona
desconocida fuera de su hogar. Con este aviso, el usuario podra acceder al flujo de video en cualquier

lugar y momento del dia.



A continuacion, se muestra un esquema que representa el comportamiento del sistema domatico

de videovigilancia desarrollado en este documento.
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Figura 1.1: Sistema domético de videovigilancia implementado

La interpretacion de la figura 1.1 es la siguiente: una camara IP modelo ESP32-CAM tiene la
capacidad de reconocer rostros, capturar un flujo de video, transmitir en tiempo real y conectarse a
Internet por medio de Wi-Fi. Si se posa una persona frente al ESP32-CAM y este no reconoce el
rostro, le enviard a través del protocolo ESP-NOW una sefial de alerta a otro dispositivo que
necesariamente debe tener incluido un chip ESP32. Este nuevo dispositivo sera el encargado de enviar
un correo de alerta al duefio o duefia del hogar. Luego, al momento de recibir el correo de alerta el o
la interesada inmediatamente podra conectarse remotamente al servidor web domotico para ingresar
a la seccidn de video vigilancia y acceder al flujo de video del ESP32-CAM, logrando ver en tiempo
real quién se encuentra fuera de su hogar. Esta conexion remota se logra gracias al dominio DDNS

No-IP, al NAT que se realiza sobre el router del hogar y al controlador Orange Pi Lite (OPL.ite).



2 MARCO TEORICO

La historia de la domética surge a mediados de los afios 60. En 1966 se desarroll6 e implementd
el primer intento de casa inteligente, pero no hubo gran avance hasta el afio 1998 cuando se expandio
la Internet y dio paso a la nueva era del Internet de las Cosas (10T). Desde el 1999 hasta el 2006 las
empresas se dedicaron a adaptar los electrodomésticos existentes a un sistema domatico. Finalmente,
en el 2007, cuando se lanzo el primer smartphone al comercio, comenzaron a surgir las primeras

aplicaciones para controlar remotamente los electrodomesticos del hogar [20].

En la actualidad, cada vez es mas habitual ver instalado un sistema domoético en la via publica
y/o en los lugares habitados y no habitados, principalmente casas particulares y locales comerciales,
respectivamente. Uno de los dispositivos que mas ha crecido en el mercado de la domética ha sido la
camara de videovigilancia. La finalidad de implementar un sistema domético de videovigilancia es

disminuir la cifra de robos y hurtos en los lugares previamente mencionados.

Gracias a los resultados entregados el 2019 por la revista hispanoamericana TECNOSeguro, se
puede asegurar un crecimiento significativo en las ventas de camaras de videovigilancia. Los datos
registrados indican un incremento por tercer afio consecutivo en el mercado de equipos de

videovigilancia [21].

En este trabajo, dicha alza de ventas se analizo desde tres perspectivas. La primera apunta al
aumento de inseguridad o vulnerabilidad que sienten los duefios y las duefias cuando su casa queda
sola. La segunda se centra en la cantidad de robos que se producen en casas particulares y/o locales
comerciales. La ultima se enfoca en el costo monetario que tiene el implementar un sistema domético

de videovigilancia.

Debido a este altimo analisis es por el cual se realizo el presente trabajo. En promedio, instalar
un sistema domotico basico de videovigilancia cuesta alrededor de 150.000 pesos chilenos [22], por

lo cual, para muchos lugares habitados, monetariamente no es facil acceder a este servicio.

El presente trabajo detalla la implementacion de un sistema domotico de videovigilancia con
reconocimiento facial en tiempo real y correo de alerta, economizando gastos monetarios pero sin

disminuir la calidad del servicio, manteniendo una conexion remota, robusta y un sistema confiable.



2.1 REVISION BIBLIOGRAFICA

Estudios y anélisis de la Fundacion Paz Ciudadana de Chile muestran que, desde el 2010 hasta
el 2015, aproximadamente el 20% del total de la muestra encuestada afirma que tuvieron un robo de
hogar dentro de los Gltimos 6 meses hasta la fecha que se realiz la encuesta. En cambio, desde el
2016 al 2019 se registra una disminucién de casos al 15%, y en los afios 2020 y 2021 baja en promedio
al 9,1% [23]. Para los registros de estos ultimos dos afios se debe considerar la existencia de la

pandemia y el aumento de estadia en las casas.

Otro andlisis que muestra la Fundacion Paz Ciudadana son las medidas que estan tomando los
duefios o las duefias para incrementar la seguridad del hogar. Los robos a las casas estan repercutiendo
en el estilo de vida de las personas. Cada vez es més inseguro salir a realizar deberes y dejar sola la
casa. Mentalmente, el duefio o la duefia queda con la incertidumbre si entraran a robar o no a su hogar.

Resultados del indice de Paz Ciudadana detalla que:

El 70% de las personas declara haberse puesto de acuerdo con sus vecinos para protegerse de la
delincuencia. Adicionalmente, el 90% de las personas tomo al menos una conducta que restringe
sus libertades (dejar de salir a ciertas horas; reforzar la seguridad de la vivienda; dejar de ir a
ciertos lugares; y dejar de usar articulos de valor en publico). (Fundacion Paz Ciudadana, 2021,
p. 63)

Por otra parte, gracias a los resultados entregados en el presente afio (2021) por el Centro de
Estudios y Analisis de Datos (CEAD) se puede analizar el comportamiento histdrico en Chile de los
robos y hurtos en lugares habitados, principalmente en casas particulares. Del total de casos
denunciados desde el 2010 hasta el 2021, en promedio, el 59% de los casos se centran desde el 2010
al 2015, el 33% se centran en los afios 2016 al 2019, y so6lo el 8% en los ultimos dos afios [24].
Nuevamente, al igual que los registros de la Fundacion Paz Ciudadana, esta baja puede ser afectada
por la pandemia COVID-19.

Considerando estos analisis, por el comportamiento que han tenido los casos de robos en lugares
habitados y/o no habitados en los ultimos 10 afios, es decir, desde el 2010 hasta el 2020, y el aumento
de las ventas del mercado de equipos de videovigilancia en los mismos afios, se puede deducir que,
en gran parte el factor que ha influido en la baja de robos en casas particulares y locales comerciales

se debe a los servicios de seguridad que entrega un sistema domatico de videovigilancia.



Por otra parte, desarrollar e implementar proyectos dométicos desde una Orange Pi para asegurar
un sistema robusto y estable es bastante viable. Gracias a las pruebas realizadas por la comunidad de
Orange Pi en espafiol, es posible confirmar un levantamiento de servidor web exitoso. En este caso,
se utilizara el sistema operativo Armbian, el controlador Orange Pi Lite y el software Apache para

levantar dicho servidor web domético [10].

Para el caso del ESP32-CAM se ha utilizado en bastantes proyectos de reconocimiento facial,
obteniéndose resultados con alta tasa de confiabilidad. En los proyectos implementados se utilizan
principalmente las bibliotecas ESP-WHO y ESP-FACE para realizar el trabajo de detectar y reconocer
rostros en tiempo real [26] [27] [28].

“WebSockets son buenos para situaciones en las que necesita comunicaciones casi en tiempo real,
como los siguientes escenarios y aplicaciones: Juegos multijugador online, Aplicaciones de chat,
Internet de las cosas, Aplicaciones en tiempo real, Aplicaciones en tiempo real.” (Lee, 2020, p.
1).

Un protocolo dedicado al Internet de las cosas es el WebSocket, debido a su comportamiento en
la comunicacion duplex completa y continua entre cliente y servidor [29]. Ya que el sistema domotico
de videovigilancia a implementar necesita reconocer rostros en tiempo real, el protocolo WebSocket

es ideal para trabajar con bajos niveles de latencia en las transferencias de datos.



3 DESARROLLO

3.1 SELECCION DE HARDWARE Y SOFTWARE

El sistema domdtico de videovigilancia desarrollado en el presente documento busca el
equilibrio entre lo confiable, robusto y econémico. La gama de equipos que tienen estas caracteristicas
y son capaces de implementar dicho sistema son los controladores y las cdmaras IP.

Para encontrar un modelo de controlador que se adapte a los objetivos del sistema domoético de
videovigilancia se consideraron las siguientes caracteristicas [1]: conexién a Internet via Wi-Fi para
facilitar los puntos de conexion al resto de dispositivos del sistema domético; velocidad de CPU
minima de 1.2GHz para evitar una sobrecarga de trabajo en un servidor web; ser ligero en peso; y que
tenga un volumen aceptable para ubicar en cualquier sitio. Todas estas caracteristicas las entrega un

Orange Pi Lite (OPLite), el cual se utilizara para implementar este sistema domotico.

Por otro lado, es necesario implementar el flujo de video de vigilancia a tiempo real que va a
reconocer rostros y enviar un correo de alerta cada vez que no lo reconozca. Para llevar a cabo esta
etapa, se recurre a una camara IP que contenga las siguientes caracteristicas: flujo de video a tiempo
real; conexion a Internet via Wi-Fi; tecnologia que tenga la capacidad de detectar y reconocer rostros;
sea capaz de enviar un correo de alerta; y, por ultimo, un volumen adecuado para poder situar el

dispositivo como una camara frontal del hogar. Estas caracteristicas las posee el médulo ESP32-CAM.

A continuacion, se detallard mas a fondo las funcionalidades de cada dispositivo dentro del

sistema domotico y las limitantes que tiene cada uno.

3.1.1 Hardware

3.1.1.1 Orange Pi Lite

El OPLite cumple la funcidn de ser el servidor web del sistema domotico. Esta encargado de
levantar el servidor a la Internet y de redireccionar las peticiones del cliente al flujo de video de
vigilancia en tiempo real. Para energizar al controlador se necesita un transformador de 5[V] / 3[A].
Existe un requerimiento importante que se debe considerar al momento de encender el OPLite y es
tener incorporado en el puerto microSD (tamafio minimo 4Gb) una tarjeta con un sistema operativo

(SO) instalado. En este proyecto se utiliza el SO Armbian para asegurar una estabilidad al servidor



web domético. Su conexion a Internet a través de Wi-Fi facilita la ubicacion del dispositivo y la
interaccion con el ESP32-CAM.

Por otra parte, una desventaja que posee este controlador es su alta temperatura de operacion,
se sobrecalienta con facilidad desde su encendido. Para solucionar este problema se recomienda

utilizar un ventilador al momento de trabajar con él, asi se evitara estropear el OPL.ite.

A continuacién, se aprecian los distintos dispositivos que se necesitan para utilizar el

controlador Orange Pi Lite:

Kingston

micro
ms=2

ADAPTER

Figura 3.1: Dispositivos para utilizar un Orange Pi Lite

Ahora bien, los principales componentes del OPL.ite son: los puertos de entrada, su procesador,

su antena Wi-Fi y la memoria RAM. La siguiente imagen detalla la ubicacion de cada componente:

HDMI USB 2.0

Micro SD i ,/7

Antena Wi-Fi /

Procesador
H3 Quad-core Cortex-A7

Alimentacion 5[V] - 3[A] 512MB DDR

Figura 3.2: Principales componente del controlador Orange Pi Lite



El funcionamiento de este controlador se logra a traves de la tecnologia que tiene el procesador
Cortex-A7 [2], desarrollado por ARM. Algunas de las caracteristicas que ayudan a realizar el sistema
domético implementado son: la tecnologia NEON, encargada de acelerar los algoritmos de
procesamiento de sefiales y multimedia; las extensiones DSP y SIMD para optimizar operaciones a
muy alta velocidad; y los cachés de nivel 1y 2 para optimizar el rendimiento y el consumo de energia.

3.1.1.2 ESP32-CAM

El ESP32-CAM [3] es uno de los médulos més funcionales y completos para utilizar como
camara de video vigilancia debido a las capacidades que posee. Las que mas resaltan para el desarrollo

del sistema domotico son:

- Conexion a Internet a través de Wi-Fi

- Deteccidon y reconocimiento de rostros

- Trabajar los formatos JPEG, BMP y GRAYSCALE

- Dimension volumétrica pequefia

- Soportar un rango ambiental entre -40[°C] ~ 90[°C], con 90% de humedad relativa

- Envio de correo electronico.

El ESP32-CAM puede ser alimentado con 3,3 0 5[V]. En este sistema se recomienda utilizar
5[V] debido a su trabajo continuo para detectar y reconocer los rostros a tiempo real. Al igual que el
OPL.ite, se recomienda utilizar el dispositivo con un ventilador para evitar un sobrecalentamiento. A

continuacion, se puede apreciar el médulo ESP32-CAM con sus principales componentes:

Pines camara OV2640

s[v] Cédmara OV2640 Chip ESP32-S Antena Wi-Fi
GND

IOR 4 [em]

10T

RESET

ESP32-CAM

2.7 [em]

Figura 3.3: M6dulo ESP32-CAM



El médulo se compone de un chip ESP32-S2 [25] desarrollado por Espressif; una antena Wi-
Fi; un botén RESET; un puerto de entrada para incorporar una cdmara OV2640; y 16 pines, 10 GPIO,
3 de alimentacion y 3 tierra.

En este proyecto se utilizan sélo 6 pines para lograr implementar el sistema domotico de
videovigilancia, estos corresponden a 3 GPIO, 1 alimentacion y 2 tierra. Los pines utilizados poseen

las siguientes caracteristicas:

- GND: Tierra

- 5[V]: Alimentacion

- Pines camara OV2640: Pines de conexion entre la camara OV2640 y el chip ESP32-S2.
Se encargan de programar y configurar las caracteristicas de la cAmara

- Pin 100: Se conecta a GND para dejar el moédulo en modo programacion

- Pin IOR: Pin GPIO para recibir los datos de programacion

- Pin IOT: Pin GPIO para transmitir los datos de programacion

Por ultimo, para poder cargar el codigo desde una computadora al ESP32-CAM se necesita un

convertidor USB a TTL y conectar los pines como se detalla a continuacion:

EEEEER @

ESP32-CAM

Figura 3.4: Conexién convertidor USB a TTL al ESP32-CAM



3.1.2 Software

Para llevar a cabo el sistema domotico de videovigilancia se utilizan softwares especificos
para asistir la programacion del controlador OPL.ite y del médulo ESP32-CAM.

Primeramente, se encuentra el programa Arduino IDE [12]. Es el software ideal para
desarrollar la etapa de deteccion y reconocimiento facial, debido a que el mdédulo ESP32-CAM
corresponde a la gama de dispositivos electronicos Arduino. En este proyecto se utilizan dos lenguajes
de programacion para implementar el cédigo que controla el ESP32-CAM, estos son C++y PHP. Para
utilizar PHP se acude al lenguaje de marcas de hipertexto HTML.

sketchfdec07a | Arduino 1.8.3 — O X
File Edit Sketch Tools Help

sketch_dec07a

void setup () { ~
// put your setup code here, to run once:

void loop() {
// put your main code here, to run repeatedly:

Arduino/Genuino Uno on COM3

Figura 3.5: Software Arduino IDE

3.1.2.1 Orange Pi Lite
3.1.2.1.1 Sistema operativo

El sistema operativo (SO) mas utilizado para trabajar un OPLite es Armbian [2], por su
robustez y desarrollo dedicado a este controlador. Su sistema de compilacion esta basado en la de

Debian. Para poder utilizar Armbian se debe descargar desde su pagina web oficial. También, necesita
10



el software Win32 Disk Imager para poder instalar Armbian en la tarjeta Micro SD. Hay que tener

cuidado en esta etapa debido a que, si falla la instalacion o se dafia la tarjeta, el OPLite no encendera.

Existen dos formas de utilizar Armbian. La primera es la méas amigable para el manejo del SO,
y corresponde a la interfaz de escritorio. Al OPLite se le debe conectar un teclado y un mouse para

obtener el control. Ademas, es necesario conectarlo a una pantalla a través de su salida HDMI.

La segunda forma de utilizar el controlador es por medio de la interfaz de linea de comandos.
Esta es mas especifica y se necesitan conocimientos previos de los cédigos basicos para trabajar en

Linux.

oment boards

Orange Pi Lite

Armbian General purpose  »

Armbian Focal Armbian Buster

Y o il 0ieccsounioe Y oo

Figura 3.6: Sistema operativo Armbian

En este caso se utiliza el OPLite a través de la interfaz de linea de comandos. Se descarga e
instala Armbian Buster de la Figura 4.7. Para ser uso de este medio (remoto) se utiliza el software
Putty.
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3.1.2.1.2 Putty

Esta aplicacion tiene como objetivo conectarse por Wi-Fi al controlador OPL.ite, a través de
un enlace remoto desde la computadora personal. La conexion se realiza a través de la IP que el router

del hogar le asigna al OPL.ite.

Este software es usualmente utilizado en Windows para tener control remoto de diferentes
dispositivos electrdnicos, ya que ofrece una licencia gratuita. Para ingresar al OPL.ite se requiere s6lo
de la IP y el puerto, que usualmente es el 22 para utilizar el protocolo de comunicacién de red remota
SSH.

A continuacién, se puede observar un diagrama de flujo para entender mejor el enlace entre

todos los softwares utilizados en el control del OPL.ite:

Micro SD
Orange Pi Lite Router
Kinston A
1= 5 ?
= . _ WiFi

W W2 Dk b
e
.
_— Armbian
([T ’A\
g L)
L]
on

Wi-Fi

IP: 192.168 xxx.xxx:22

Computadora >
o
PuTTY

Figura 3.7: Diagrama de flujo del OPLite

Win 32 Disk Image + SO Armbian
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3.1.2.2 ESP32-CAM
3.1.2.2.1 Arduino IDE

Arduino IDE es un software gratuito dedicado a trabajar toda la gama de dispositivos

electrénicos relacionados a Arduino. En este caso, el moédulo ESP32-CAM se encuentra dentro de esta
gama de productos.

Para trabajar el médulo se necesita instalar las siguientes herramientas y bibliotecas dentro de
Arduino IDE:

- Incorporar URL para el soporte de la placa esp32. Dentro de Arduino IDE ingresar a:
Archivo > Preferencias > Gestor de URLs Adicionales de Tarjeta, aqui se debe ingresar el
siguiente enlace: https://dl.espressif.com/dl/package_esp32_index.json

@ sketch_jun28a Arduino 1.8.15 - O *
Archivo [Editar Programa Herramientas Ayuda
VO Ctrl+N

Abrir, Cirl+O

Abrir Reciente >

Proyecto > I

Ejemplos >| to run once:

Cermrar Cri+W

Salvar Ctri+S

Guardar Como...  Ctrl+Mayus+S

= Configurar Pagina Ctrl+Mayls+P | cc run repeatedly
Preferencias *_ Imprimir Ciri+P
Ajustes Red
Preferencias Ctri+Coma I
Localizacion de proyecto
Salir Curl+Q
C:\Users\Mati.Verde\Documents\Arduino
Editor de idioma: System Default ~ | (requiere reiniciar Arduing)
Editor de Tamafio de Fuente: 12
Escala Interfaz: [ Automitico | 100 % (requiere reiniciar Arduina)
Tema: Tema por defecta | (requiere rainiciar Arduina)

Mostrar salida detallada mientras: [_| Compilacion [_] Subir

Advertencas del compilador: Ningune

[[] Mestrar nameros de linea [ Habilitar Plegado Cédigo

[A Verificar cédigo después de subir [] usar editor externo

[+#] comprobar actualizaciones al iniciar [“] Guardar cuando se verifique o cargue

[] use accessibility features

Gestor de URLs Adicionales de Tarjetas: n:kageiﬂspSEﬁECnmJndey,JsarIn| com/dl/package_esp32_index.json|

referencias pueden ser editadas directam

Verde\AppData\Local\Arduino15\preferances. txt

Ok Cancelar

Figura 3.8: Incorporar URL del ESP32

- Integrar la placa ESP32. Dentro de Arduino IDE entrar a Herramientas > Placa: > Gestor

de tarjetas. Aqui se busca e integra la placa ESP32.
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@ sketch_jun28a Arduino 1.8.15 - m] X
Archivo Editar Programa Ayuda
ato Crrl+T
Archivo de programa.
sketch_jun28a Reparar codificacion & Recargar.
void setup() { Adm.iniWBr.Bibﬁotecas.. CM*MBYl:JS«Ol
// put your setup Monitor Serie Ctrl+Mayis+M
Serial Plotter Ctri+Mayts+L
! WiFi101 / WiFiNINA Firmware Updater
void loop() E]

// put your main

Flash Mode: "QI0"
Partition Scheme: "Huge APP (3MB No OTA/1MB SPIFFS)”
Core Debug Level: "Ninguno®

Puerto

Obtén informacion de la placa

Programador
Quemar Bootloader
© Gestor de tarjetas
Tipo  Todos v esp3d |
esp32 A

by Espressif Systems version 1.0.4 INSTALLED
) incluidas en éste

ESP32 Dev Module, WEMOS LoLin32, WEMOS D1 MINI ESP32.
More Info

Sdcomnevrsn i e |

Figura 3.9: Integrar placa esp32 al Arduino IDE

Integrar protocolo de comunicacion WebSocket. Dentro de Arduino IDE entrar a

Herramientas > Administrar Bibliotecas. Luego buscar e instalar “arduinowebsockets .

@ sketch_jun28a Arduino 1.8.15 = ] X

Ayuda
Auto Formato Cul+T
Archivo de programa.

Archivo Editar Programa|

an ifi

sketch_jun28a

void setup() {

// put your setup

void loop() [ ) Placa: "ESP32 Wrover Module™
// put your main Upload Speed: *115200°

v v v v v

© Gestor de Liberfas X

Tipo Todos ~ Tema Todos v arduinowebsocke]

ArduinoWebsockets

by Gil Maimon Versién 0.5.0 INSTALLED

A library for writing mods with Arduino. F and a minimal interface.

ng modem
Contains a websockets Client and Server. Supports all features of the RFC (pings, pongs, binary and text data, error codes) and WSS
(Websockets over SSL).
More info

Seleccone versisn ~  Instalar

Figura 3.10: Biblioteca WebSocket en Arduino IDE
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- Integrar biblioteca ESP Mail Client [17] para enviar correo electrénico de alerta.

Descargar biblioteca® oficial en formato “.zip”. Dentro de Arduino IDE entrar a Programa

> Incluir Libreria > Afadir biblioteca .ZIP > Instalar “.zip” “Esp Mail Client”.

D sketch_oct18a Arduino 1.8.16 - O

o Herramientas Ayuda
Verificar/Cormpdlar Ctrl+R

Subir Ctri+l)

Subir Usando Programador  Ctrl« Mayis+U
Exportar Binarios compiladas Ctrl=Alt+5

Mostrar Carpeta de Programa Ctrl =K

Administrar Bibliotecas—. Ctrl+Mayts+|

| Incluir Libreria

Afadir fichera...

Afiadir biblioteca ZIP..

Arduing bibliogcas
Bridge

Esplora

Ethernet

Firmata

G5M

=] Busear en:  J) Deseargas

Aach ™ Dropbox - promocion
..—.. Email_alert
Elemantos ... sarvar
o 8 asyncTCR
[ 1 EasyDONS-master
7] Estere g Emailalent

& ESP,

& ESP-Mail-C

2 Selecciona el fichero Zip o la carpeta que contiene |a libreria que quieres afiadir

Figura 3.11: Incorporar biblioteca Esp32 Mail Client en Arduino IDE

- Integrar biblioteca Easy DDNS para registrar el ESP32-CAM con un dominio DDNS.

Descargar biblioteca? oficial en formato “.zip”. Dentro de Arduino IDE entrar a Programa

> Incluir Libreria > Afadir biblioteca .ZIP. Buscar e instalar “EasyDDNS "

! https://github.com/mobizt/ESP-Mail-Client/archive/refs/heads/master.zip

2 https://github.com/ayushsharma82/EasyDDNS.git
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© sketch_oct183 Arduine 18.16 Sl a X

Archivo Editar Herramientas Ayuda Administrar Bibliotecas.. Ctrl+Mayus+!

Verificar/Compilar Ctrl+R Afadir biblioteca ZIP_
Subir Ctri+U
Subir Usando Programador  Ctrl+Mayus+U ety
, Exportar Binarios compilados Ctri+Alt+S Bridge
Esplora
""" Mostrar Carpeta de Programa Ctrl+K Ethernet
) [ Incluir Librerfa 1 Fimats
Anadir fichero... GSM

© Selecciona el fichero Zip o la carpeta que contiene la libreria que quieres anadir

Buscar en:  J) Descargas

Dropbox - promocion
Email_alert

~

=
Elementos ...

Escritorio

“4 23 £SP-Mail-Client-master
Documentos

Figura 3.12: Incorporar biblioteca Easy DDNS para registrar dominio DDNS

- Integrar biblioteca ESP-NOW para vincular multiples dispositivos ESP32 entre si.
En este caso no es necesario instalar la biblioteca desde “Administrar Bibliotecas”, ya que
viene incorporada en el Arduino IDE para el uso especifico de los chips ESP32. Para

utilizar esta libreria, en el cddigo se debe agregar la linea “#include <esp_now.h>".

3.1.2.2.2 ESP-IDF

Ademas de incorporar las bibliotecas vistas en la seccion anterior, es necesario instalar el
entorno de desarrollo de software ESP-IDF [4] [13], desarrollado por Espressif. Este entorno utiliza
bibliotecas dedicadas a la deteccion y reconocimiento facial para poder aplicarlas en un maédulo
ESP32-CAM. El entorno ESP-IDF se obtiene gracias a un instalador de herramientas® que facilita la

misma comunidad.

El objetivo de utilizar este entorno es poder instalar y trabajar con dos bibliotecas que se dedican
al desarrollo de la deteccion y reconocimiento facial en los chips ESP32. La primera biblioteca

corresponde a la red neuronal del proceso, llamada ESP-WHO [6]. Tiene la capacidad de crear el

% Instalacién de herramientas ESP-IDF: https://docs.espressif.com/projects/esp-idf/en/latest/esp32/get-started/windows-
setup.html
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proceso de detectar y reconocer los rostros de las personas; la segunda corresponde a la
implementacion de este proceso, llamada ESP-FACE [7]. Esta hace un llamado a la logica de

deteccion y reconocimiento facial que utiliza ESP-WHO.

ESP-FACE
ESP-WHO
Core Released
Input Processing Output
Detection(MTMN) Recognition
PNet FRMN C°Er::"d
Camera —l \J -
Image
o Utility
WiFi
* Http_server
- -
Optimization

ESP-IDF

Figura 3.13: Entorno ESP-IDF para detectar y reconocer rostros

ESP-WHO [6] es una biblioteca que se dedica a desarrollar una red neuronal de deteccion y
reconocimiento facial en un chip Espressif ESP32. Para utilizar esta funcion en un médulo ESP32-
CAM es necesario utilizar la biblioteca ESP-FACE, debido a que esta contiene las API de las redes
neuronales del ESP-WHO.

ESP-FACE [7] es una biblioteca desarrollada por Espressif, brinda las funciones de detectar y
reconocer rostros en un chip ESP32. Para llevar a cabo este trabajo se utilizan dos modelos: MTMN

para detectar y FRMN para reconocer.

MTMN se basa en la arquitectura MobileNetV2 [8] y en las redes convolucionales en cascada
multitareas [9]. MobileNetV2 es una nueva arquitectura utilizada en dispositivos méviles que tiene
como finalidad optimizar frames a traves de una convolucion mas eficiente. Su trabajo es
redimensionar la imagen a una mas pequefia para asi trabajar una menor cantidad de cuadros por

segundo.
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Por otra parte, las redes convolucionales en cascada multitareas se dividen en 3 filtros que van
refinando cada vez mas las muestras del rostro. La primera etapa consta de tomar varias muestras
candidatas del rostro redimensionado, esta etapa se llama Proposal Network o red de propuestas rapida
(P-Net). La segunda etapa es llamada Refine Network o red de refinamiento (R-Net) y corresponde a
una refinacién de la etapa anterior. Por Gltimo, se encuentra la tercera etapa llamada Output Network
o red de salida (O-Net), entrega el cuadro delimitador final de todas las muestras y la posicion de los
puntos de referencia del rostro (cabeza, 0jos, nariz y boca).

Para refinar ain mas las muestras tomadas durante estas tres etapas, se implementa la técnica
Non-Maximum Suppression (NMS). Esta se encarga de seleccionar una de todas las muestras
candidatas que se encuentran demasiadas superpuestas. A continuacién, se muestra como funciona

cada etapa en conjunto a la técnica NMS.

MobileNetV2
Imagen a trabajar
Recomendado: 320x240 px

P-Net

R-Net

O-Net

Figura 3.14: Modelos MobileNetV2 y redes convolucionales en cascada multitareas
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3.2 IMPLEMENTACION

La siguiente seccion detalla la implementacion del servidor domético de videovigilancia en dos
etapas. La primera explica los pasos para levantar un servidor web desde un OPLite y la segunda
detalla la codificacion para utilizar un médulo ESP32-CAM como mecanismo de seguridad de

reconocimiento facial.

Para llevar a cabo la primera etapa se debe trabajar a nivel de redes de datos. A grandes rasgos,
la primera mitad de esta seccidn se centrara en la configuracién de direcciones IP (publica y privada)
del OPLite y en incorporar los servicios que brindan los dominios DDNS [11]. El objetivo de esta
primera implementacion es habilitar el acceso remoto al servidor web del OPLite recurriendo a los

dominios DDNS que entrega la comunidad de manera gratuita.

Luego, la segunda etapa de esta implementacion detalla la codificacion (desarrollada en C++)
sobre el médulo ESP32-CAM para que logre la deteccion y reconocimiento facial a tiempo real,
incluyendo un correo de aviso como sistema de alerta. Esto se realiza gracias al apoyo de las
bibliotecas ESP-WHO, ESP-FACE y el entorno de desarrollo ESP-IDF.

De modo general, en esta seccion se detalla el levantamiento del servidor web domotico para
habilitar la conexion remota via Wi-Fi al OPLite, y la codificacion para detectar y reconocer rostros
a tiempo real con sistema de alerta incorporado. Este ultimo punto se realiza gracias a las capacidades
que posee el chip ESP32 en el médulo ESP32-CAM.

3.2.1 Orange Pi Lite

Luego de configurar el OPLite como se detallo en el apartado 4.1.2.1, se debe programar
internamente para que funcione como un servidor web [10]. Primeramente, para implementar este
servidor web se debe modificar su IP privada dinamica a una IP privada estatica o fija [5], debido a
que el router del hogar cada cierto tiempo puede asignar mas de una IP al controlador. La finalidad de
esta etapa es lograr enlazar la IP pablica con la IP privada, para tener un servidor web con acceso

remoto.
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OPLite

i, Wi-Fi
Wi-Fi IP privada

Router

)

Enlace web vinculado a la IP
publica del router

Usuario >

Ruta de enlace del servidor para poder conectarse
desde cualquier lugar que tenga Internet

Figura 3.15: Diagrama flujo de peticion

Para realizar esta modificacion sobre la IP privada se tiene que alterar la carpeta “interfaz de
red”. Desde la terminal del OPL.ite se debe ejecuta el comando “sudo nano /etc/network/interfaces”

para abrir la carpeta previamente mencionada. Luego, dentro de esta se debe detallar la IP privada fija
con la siguiente especificacion:

auto nombre_interfaz *

allow-hotplug nombre_interfaz

iface nombre_interfaz inet static
address direccion_IP °
gateway direccion_puerta_de_enlace ®
netmask direccion_méascara ’
broadcast direccion_difusion 8

Una vez definida la IP privada fija del OPLite se debe enlazar con la IP publica del router.

Para realizar esto hay que contactarse con la compafiia de Internet del hogar, para que el técnico deje

4 El nombre de la interfaz se conoce con el comando “sudo ifconfig”. En |la OPLite utilizada aparece como “wlan0”
5 Es la direcciodn IP que se quiere definir como estética

6 La direccién de la puerta de enlace se conoce con el comando “route” o “route -n”
7 La direccidn de la méscara se conoce con el comando “sudo ifconfig”
8 La direccidn de la red de difusién se conoce con el comando “sudo ifconfig”
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habilitada y vinculada la IP publica con la IP privada que se detallé en el procedimiento anterior, en

conjunto al puerto que se utilizara. En este caso se trabaja con el puerto 443.

Hasta este punto se han logrado enlazar ambas IP, pero existe otro problema que se abordara
a continuacion. Las primeras veces que se quiera ingresar al servidor del OPL.ite se deberé buscar en
el navegador web la IP pablica® del router, pero como las compafiias de Internet trabajan con IP
publicas dindmicas, esta IP ird cambiando en un tiempo determinado por la compafiia y la siguiente
vez que cambie la IP no se tendra acceso al servidor, porque no existird conocimiento de este cambio

de IP. Para solucionar este problema se utiliza un servidor DDNS.

Los servidores DDNS (Dynamic Domain Name System) trabajan con nombres de dominios
fijos en la Internet. Se encargan de traducir el nombre de una direccion web a una direccidon IP publica
de un router. Su proceso es el siguiente: el nombre del dominio se enlaza con la IP para detectar su
momento de cambio, cuando esto ocurra, actualizard automaticamente su enlace (esta actualizacion
automatica depende directamente del dominio que se utiliza) y la direccién web mantendra su nombre.

En este caso se utilizd un dominio llamado No-IP.

Dial
H IP Piblica: 201.186.78.205
.o . ‘ a
> | " 4 >
Peticion: dominio.ddns.net _/
- d o
T L <
L
(;;:;t':;]:ide Actualizacion
1‘{ ca automdtica
al dia 20
Dia 20:
H IP Piblica: 181.42.28.38

. - .
- 4 »

P
Peticion: dominio.ddns.net | y

- -
- 4

F X

Figura 3.16: Dominio No-IP

9 Pagina web utilizada para encontrar la IP publica del router: “https://www.cual-es-mi-ip.net”
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Para utilizar No-IP se deben seguir los siguientes pasos:

1- Ingresar desde la computadora a la pagina: “https://www.noip.com/es-MX”
2- Crear una cuenta en el dominio No-IP
3- Crear un nombre de dominio para el servidor web y anotar datos de inicio de sesién

[ Recordar usuario y clave del inicio de sesién ]

[ Enlace: http://domatic618.ddns.net ]

x Q
Last Update 1P/ Target Type '

Nov 28, 2021 181.42.27.47
18:20 PST

Nov 14, 2021 190.164.91.49
13:50 PST

‘-F Ready ta Earn $5 in No-IP Credits For Every Paid Customer That You

Refer to No-IP?

Figura 3.17: Nombre dominio No-IP y sesién utilizada

Luego de crear y vincular el enlace entre el dominio DDNS con la IP publica del router, se
debe configurar el OPLite para levantar el dominio creado en No-IP. Para realizar esto es necesario

instalar el software No-IP DUC en el OPLite.

No-IP DUC es una herramienta que permite actualizar automaticamente el vinculo del dominio
DDNS con la IP publica cada vez que esta cambia. A continuacion, se detallan los pasos para instalar

No-IP desde la terminal del OPL.ite:

1- Se crea una carpeta dedicada a No-IP con “sudo mkdir /home/pi/noip”
2- Ingresar a la carpeta creada: “sudo cd /home/pi/noip”
3- Descargar No-IP DUC: “sudo wget https://www.noip.com/client/linux/noip-duc-

linux.tar.gz”, luego, “sudo tar vzxf noip-duc-linux.tar.gz”
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Una vez descargado el software No-IP DUC, desde el directorio que se cred se deben ubicar
los archivos descargados, para realizar esto se utiliza “sudo cd noip-22.1.9-1". Luego, para instalar el
programa se deben ejecutar los siguientes cédigos:

sudo make; sudo make install
Para terminar de configurar el software y dejarlo habilitado en el controlador, se debe iniciar

sesion y especificar la frecuencia de verificacion de IP publica.

ESP32-CAM maestro

IP Privada
estatica
ESP32-CAM

Dominio DDNS
: No-IP DUC
£ 4 Be [ Jook by

IP Publica dinamica

IP Privada
estatica
- OPLite
.
o
Q

Figura 3.18: Flujo del dominio No-IP

3.2.2 ESP32-CAM

Una vez preparado el entorno de trabajo Arduino IDE (apartado 3.1.2.2) se debe desarrollar el
cddigo que pueda reconocer rostros y enviar un correo de alerta cada vez que no lo reconozca.
Primeramente, se explicara el comportamiento del protocolo de comunicacién WebSocket [14] frente
a las solicitudes del cliente. Luego, se detallaran las principales funciones para detectar y reconocer
rostros a tiempo real. Esta accion la realiza el ESP32-CAM que trabaje como dispositivo maestro.
Luego, a este mismo cddigo se le incorporara el dominio No-IP creado en el apartado 3.2.1.

Finalmente, para enviar el correo de alerta se detallaran dos cddigos. El primero corresponde al que
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envia la sefial de alerta, esta se desarrolla en la codificacion del ESP32-CAM maestro. El segundo se

debe implementar en el ESP32-CAM esclavo, dispositivo que va a recibir la sefial de alerta.

Por otra parte, el ESP32-CAM maestro ademas de cumplir la funcién de reconocer rostros va a
crear su propio servidor web, con la finalidad de poder entregar el video a tiempo real. Para realizar

este trabajo se utiliza el lenguaje de etiqueta HTML pero transformada en hexadecimal.

3.2.2.1 Protocolo WebSocket

El protocolo WebSocket proporciona una comunicaciéon bidireccional y full-duplex entre
cliente y servidor, es decir, ambos pueden transmitir y recibir datos al mismo tiempo. En este caso, el
cliente corresponde al usuario y el servidor al ESP32-CAM.

Primeramente, para utilizar este protocolo se debe incluir la biblioteca #include
<ArduinoWebsockets.h>. Luego, se define el puerto 82 para realizar la comunicacion entre cliente
y servidor. Este puerto se fija en el apartado void setup() del cddigo, con la expresion
socket_server.listen(82), donde “socket server” es un objeto de clase WebSocketServer dedicado a
recibir solicitudes de los clientes. Por ultimo, para recibir la accion de solicitud del cliente, en el void
loop() se debe utilizar la expresion auto client = socket_server.accept(). Al momento de recibir la

solicitud del cliente, el websocket server deberd realizar la tarea que se le especifico.

En este sistema domdético de videovigilancia existen 2 tareas: agregar nuevo rostro y reconocer
rostro. Si se quiere agregar un nuevo rostro a la base de datos primero se debe agregar el nombre con

la siguiente funcion:

(msg.data().substring( ) ) 1
g state — START_ENROLL
person[ FACE _ID SAVE NUMBER ENROLL_ NAME LEN] {0,7}

msg.data().substring(2).toCharArray(person (person))
(st _name.enroll name, person (person) )
client.send( )

s
d
Figura 3.19: Funcion para indicar la tarea de agregar nuevo rostro y guardar el nombre del rostro
Donde g_state corresponde a una variable global del codigo que se encarga de declarar si la
tarea especifica es agregar (START_ENROLL) o reconocer (START_RECOGNITION). Luego, la

expresion msg_data() se encarga de almacenar el fragmento del string person que contiene el nombre
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del rostro. Memcpy se encarga de guardar dicho fragmento en la variable st_name. Finalmente, se

envia la respuesta al cliente con la expresion client.send(“CAPTURING”).

Luego, para guardar el rostro con su respectivo nombre en la memoria del chip ESP32 se

utiliza la siguiente funcion:

(g_state —— START_ENROLL)

left sample face = do enrollment(&st face list, out res.face id)
enrolling_message[64]

(enrolling message ENROLL_CONFIRM_TIMES - left_sample_face, st_name.enroll_name)
client.send(enrolling message)
(left sample face )
I
L
ESP_LOGI(TAG st_face_list.tail->»id_name)

g state - START RECOGNITION
captured message[64]
(captured_message st_face_list.tail->id_name)
client.send(captured_message)
send face list(client)

i

Figura 3.20: Funcion encargada de guardar el nuevo rostro y responder al cliente

Donde la subfuncion principal do_enrollment() realiza todo el trabajo de guardar el nuevo

rostro en la memoria del ESP32-CAM. A continuacion, se puede observar esta subfuncion:

do enrollment(face id name list *face list, dl matrix3d t *new id)

ESP_LOGD(TAG
left_sample_face = enroll_face_ id_to flash_with_name(face_list, new_id, st_name.enroll_name)
ESP_LOGD(TAG st_name.enroll_name, ENROLL_CONFIRM TIMES - left_sample_face)
left sample face

Figura 3.21: Funcion dedicada a guardar un nuevo rostro en la lista de memoria del ESP32-CAM

La funcion enroll_face id_to_flash_with_name se encarga de guardar en la lista face_list ->
st face_list (Figura 4.21) ubicada en la memoria interna del ESP32-CAM, el nombre del nuevo rostro
(st_name) con su respectivo id new_id -> out_res (Figura.4.21) para alinear el rostro al momento de

querer reconocerlo.

3.2.2.2 Reconocimiento facial

Una vez guardado el nuevo rostro, el chip ESP32 debe ser capaz de detectarlo y reconocerlo
en tiempo real. Las funciones que se utilizan para detectar y reconocer rostros en tiempo real estan
detalladas en las bibliotecas ESP-WHO [6] y ESP-FACE [7]. Para hacer uso de estas se deben incluir

las librerias:
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- #include "'fd_forward.h': ESP-FACE detecta rostros utilizando el modelo MTMN.
- #include "'fr_forward.h" y #include "fr_flash.h: ESP-FACE reconoce rostros
utilizando el model FRMN.

La funcion principal para reconocer rostros es la que se muestra a continuacion:

(g_state START RECOGNITION (st_face list.count ))

face id node *f (&st_face list, out_res.face id);
()
{
recognised message[o4];
(recognised message,
client (recognised message);

}

, f->id name);

I
L

envioData.AlertaSend :
esp _err_t result (slaveAddress, ( ) &envioData, (envioData));

(result ESP_OK) {
Serial ( )
} {
Serial ( B

}
( E
client ( 1E

Figura 3.22: Funcion reconocer rostro

El objetivo de utilizar el entorno ESP-IDF es poder facilitar la tarea de detectar y reconocer
rostros en tiempo real, en este caso, utilizar ESP-FACE ayuda a utilizar sélo una funcién para esta
tarea, que es la funcion recognize_face with_name(). El trabajo de esta funcion es alinear el rostro
detectado en tiempo real (variable out_res.face id) con los rostros guardados en memoria (variable
st face_list). Si el ESP32-CAM reconoce el rostro detectado, este le enviara inmediatamente una
respuesta de confirmacion al cliente.
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DOOR OPEN FOR MATIAS

Captured Faces

MATIASX
PERFIL1X

DELETE ALL

Figura 3.23: Respuesta de confirmacion “DOOR OPEN FOR ”

En cambio, si el ESP32-CAM no reconoce el rostro detectado procedera a enviar un correo de

alerta al cliente.

3.2.2.3 Correo de alerta

Las funciones que hacen posible enviar el correo de alerta se obtienen a partir de la biblioteca
#include <esp_now.h>. ESP-NOW [15] [16] es un protocolo de comunicacion que utilizan los
dispositivos con chip ESP32 para poder comunicarse entre si en un corto alcance y a baja potencia,

sin la necesidad de utilizar Wi-Fi como medio de conexion.

Para comprender el trabajo del protocolo ESP-NOW se explicara el codigo utilizado en el
ESP32-CAM maestro, dispositivo encargado de enviar la sefial de alerta al dispositivo esclavo, y el

cddigo utilizado en el ESP32-CAM esclavo, modulo encargado de enviar el correo de alerta al cliente.

Primeramente, se deben crear las variables globales que se utilizaran en el cdédigo del

dispositivo maestro, en este caso:

- slaveAddress: guarda la direccion MAC del dispositivo esclavo.

- envioData: variable que define el estado on/off de la sefial de alerta al dispositivo esclavo.

Luego, en el apartado void setup () se debe inicializar el protocolo ESP-NOW. Para realizar
este trabajo se recurre a la funcion esp_now_init (). Lo siguiente es registrar la funcion callback

encargada de enviar las alertas al ESP32-CAM esclavo. Para inicializar esta tarea se utiliza la funcion
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esp_now_register_send_cb que, a la vez llama a la funcién OnSent. Esta Ultima se utiliza para declarar
una variable que guarde la direccion MAC del ESP32-CAM esclavo y para verificar el estado del

envio de la alerta con esp_now_send_status_t.

Una vez verificada la inicializacion de la alerta al ESP32-CAM esclavo, se debe declarar una
variable que guarde la informacion del dispositivo esclavo. Esta tarea se realiza utilizando la variable
de tipo esp_now_peer_info_t, puntualmente, se debe declarar la direccion MAC del dispositivo
esclavo utilizando la funcién memcpy (). Por ultimo, para agregar el dispositivo esclavo se debe
declarar la variable recién creada a la funcion esp_now_add_peer ().

( O ESP_OK) {
Serial ( )

1
J

( , esp_now_send_status_t )
Serial ( ;
Serial (status ESP_NOW_SEND SUCCESS )s

OnSent)|;

}

esp_now_peer_info_t slavelnfo;
(slaveInfo.peer_addr, slaveAddress, ©);

slaveInfo.channel

slaveInfo.encrypt

( (&slavelInfo) ESP_OK){
Serial ( ¥;

Figura 3.24:Cuerpo setup() para enviar sefial de alerta al ESP32-CAM esclavo

En cambio, en el cuerpo void loop () se trabaja con la variable global envioData. Como se
puede apreciar en la Figura 3.23, cuando el ESP32-CAM maestro no reconozca el rostro detectado, la
funcién esp_now_send () enviara la sefial al dispositivo esclavo con envioData igual a 1. Esto activara

en el dispositivo esclavo el envio del correo de alerta al cliente.

Por otra parte, en el ESP32-CAM esclavo se define sélo una variable global. En este caso, la
variable recibirData recibira cada peticion que envie la variable envioData del ESP32-CAM maestro.
Luego, se especifica el dominio que utiliza ESP-NOW, el puerto de red y el correo remitente junto a
su contrasefia. Por ultimo, se deben declarar: el objeto (una instancia de sesion) que enviara el correo;

la estructura del mensaje; y los datos de configuracion de la sesion.
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SMTPSession smtp;
SMTP_Message message;
ESP Mail Session session;

Figura 3.25: Informacion de la sesion que enviara el correo de alerta

Luego, en el void setup () se detallan los datos del correo remitente, del correo receptor del
mensaje de alerta y el cuerpo del mensaje. Ademas, se establece la conexion a la sesion, se inicializa
nuevamente el ESP-NOW con la funcién esp_now_init () y, por Gltimo, se registra la funcién callback
con esp_now_register_recv_cb, encargada de enviar una respuesta cada vez que reciba la alerta del
dispositivo maestro. Con la ayuda de la funcion OnRecv, el registro puede detectar la direccion MAC
del ESP32-CAM maestro.

session.server.host _name = SMTP_HOST;
session.server.port SMTP_PORT;
session.login.email = AUTHOR_EMATL;
session.login.password = AUTHOR PASSWORD;
session.login.user domain H

Figura 3.26: Datos del correo remitente

message.sender.name F

message.sender.email = AUTHOR EMATL;

message.subject H
message.addRecipient( c )8

String textMsg H
message.text.content = textMsg.c str();

message.text.charSet H

message.text.transfer_encoding - Content Transfer Encoding::enc_ 7bit;
message.priority = esp mail smtp priority::esp mail smtp priority high;

Figura 3.27: Cuerpo del correo de alerta
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* Connect to server with the session config

(!smtp.connect(&session))

[v)=]

»

// Init ESP-NOW
(esp_now_init() ESP_OK) {
Serial.println(” e
i
esp_now_register _recv_cb(OnRecv;

OnRecv(const uint8 t , const uint8 t 5 ) {
memcpy(&recibirData, incomingData, (recibirData));
Serial.print( ")

Serial.println(len);

Serial.print( 8

Serial.println(recibirData.AlertaSend);
¥

Figura 3.28: Estableciendo conexidn del correo, iniciando ESP-NOW y registrando el callback

Por otra parte, en el void loop () del dispositivo esclavo existe s6lo un condicional if para
enviar el correo de alerta. Cuando la variable recibirData se active, la funcién MailClient.sendMail
se encarga de ingresar al correo remitente y enviar el cuerpo del mensaje de alerta. Finalmente, la

variable recibirData se hace 0 para evitar un loop infinito de envio de correo.

;332(){
Serial.println(recibirData.AlertaSend);
(recibirData.AlertaSend M
('MailClient.sendMail(&smtp, &message))
Serial.println(" " + smtp.errorReason());

//to clear sending res

smtp.sendingResult.clear();

ESP MATL PRINTF(" ", MailClient.getFreeHeap());
delay( );

¥

recibirData.AlertaSend 5

Figura 3.29: Caodigo loop del ESP32-CAM esclavo
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3.2.2.4 Dominio No-IP

La implementacion del dominio No-IP es especifica y se utiliza sélo en la codificacion del
ESP32-CAM maestro, ya que es el dispositivo encargado de realizar un servidor web con un flujo de
video en tiempo real. Primeramente, se debe incluir la biblioteca #include <EasyDDNS.h> para poder
utilizar el dominio No-IP.

Luego, en el void setup () se deben declarar: los servicios del dominio, en este caso se utiliza
No-IP; la direccion creada en el dominio; el username y password para ingresar a la sesion No-IP
(apartado 3.2.1). También, se implementa la funcién onUpdate () para notificar a través del puerto
Serial cuando la IP publica es actualizada.

EasyDDNS ( )3
EasyDDNS ( , E
EasyDDNS ([&]( oldIP, newIP){

Serial ( };

Serial (newIP);

s

Figura 3.30: Inicializacion servicio No-1P

Por ultimo, para chequear el cambio de la IP publica del router en el cuerpo void loop () se
utiliza la funcion EasyDDNS.update (). En este caso, se define el chequeo cada 5 minutos, es decir, la

funcién update queda como EasyDDNS.update (300000).
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4 RESULTADOS

El sistema domotico de videovigilancia desarrollado en este documento tiene principalmente dos
estados, cuando reconoce o cuando desconoce un rostro detectado. A continuacion, se presentan
resultados visuales de dichos estados, en el cual el ESP32-CAM maestro enviard o no la sefial de alerta
para que el ESP32-CAM esclavo inicie el envio del correo de alerta.

4.1 RECONOCIMIENTO FACIAL

En la siguiente imagen se puede apreciar cuando el ESP32-CAM maestro logra reconocer un
rostro. Este, al momento de reconocer dicho rostro enviara una confirmacion del estado al cliente web
(“DOOR OPEN FOR ”’). Paralelamente, en el terminal del Arduino IDE es posible visualizar la

confirmacion del rostro reconocido con un Serial.printIn().

DOOR OPEN FOR MATIAS

Captured Faces

MATIASX
PERFIL1X

DELETE ALL

Nueva linea 115200 baudio | Limpiar salida)

Figura 4.1: Rostro reconocido por ESP32-CAM maestro

Por otra parte, existe la posibilidad de que haya dos rostros frente al ESP32-CAM maestro. En
este caso la cantidad de aciertos disminuye. Esto puede suceder debido a la presencia del rostro
desconocido que acompafia al que se encuentra guardado en memoria, pero igualmente el médulo

ESP32-CAM logra reconocer el rostro guardado, como se puede mostrar a continuacion:
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» [ Other Bookmarks

DOOR OPEN FOR MATIAS

Type the person's name here

STREAM CAMERA DETECT FACES

(TADDUSERIIT Access conTroL

Captured Faces

MATIASX

DELETE ALL

Figura 4.2: Acierto con dos rostros frente al ESP32-CAM

Gracias a la prueba realizada se infiere que el ESP32-CAM trabaja el reconocimiento facial de
un rostro a la vez, lo cual, si él o la duefia del hogar viene acompafiada hay que evitar que la camara
detecte dos 0 mas rostros a la vez. Asegurando esto se evitard una falsa alarma, si es que existiesen

mas de un destinatario incluido en el correo de alerta.

4.2 INGRESO AL CORREO REMITENTE

A continuacién, desde el terminar serial del entorno de desarrollo Arduino IDE se logra observar

el ingreso del ESP32-CAM esclavo al correo remitente a través del protocolo SMTP [18].
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@ come
|

ets Jun 8 201e 00:22:57

rst:0xl (POWERCN RESET),boot:0x13 (SPI_FAST FLASH BOOT)

configsip: 0, SPIWP:(Oxes

clk drv:0x00,g drv:0x00,d drv:0x00,cs0_drv:0x00,hd drv:0x00,wp drv:0x00
mode:DTO, clock div:1l

load:0x3£f££0018, len: 4

load:0x3f££001c,len: 1216

ho 0 tail 12 room 4

load: 0x40078000, len:10544

load:0x40080400, len: 6388

entry 0x400806kb4

WiFi connected

192.1668.1.29> C: ESP Mail Client wl1.5.10
: connect to SMTP server

: host > smtp.gmail.com

: port > 465

: starting socket

: connecting to Server

: seeding the random number generator
: setting up the SSL/TLS structure

: Skipping SSL Verification. INSECURE!
: setting hostname for TLS session

: performing the SSL/TLS handshake

=W OV OV VOV VY

: verifying peer X.509 certificate

: smtp server connscted

: 220 smtp.gmail.com ESMTP sl6sml871063uag.l4 - gsmtp

: send smtp command, HELO

: 250-smtp.gmail.com at your service, [190.217.146.203]
: 250-3IzE 35882577

: 250-8BITMIME

: 250-RUTH LOGIN PLAIN XCAUTHZ PLAIN-CLIENTTCOFREN CRUTHEEARER XOAUTH
: 250-ENHANCEDSTATUSCODES

: 250-PIPELINING

: 250-CHUNEING

: 250 SMTPUTFS

: send smtp command, AUTH PLAIN

: domotica€lB8@gmail.com

: domotica&lBEgmail.com **k¥dkkddhis

: 235 2.7.0 Accepted

L/ T S R T T/ /T~ T (T 4+ T/ o N/ B O o S o N o S Y O o SO S S S N B

AV OV OV A A A A A AN A A Y ANV VNV Y

Figura 4.3: Ingreso del ESP32-CAM esclavo al correo remitente - Protocolo SMTP

4.3 CORREO DE ALERTA

Como se menciono al inicio de este capitulo, el segundo estado del sistema implementado es
cuando no es posible reconocer un rostro. En esta ocasion es importante observar desde el terminal
serial del entorno Arduino IDE como trabajan los modulos ESP32-CAM maestro y esclavo cuando se

comunican a través del protocolo ESP-NOW.
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A continuacion, se puede observar el momento exacto cuando el ESP32-CAM maestro envia
dos sefiales de alerta al ESP32-CAM esclavo, con el fin de enviar el correo de alerta al destinatario
interesado.

© com3 - o x )
| Enviar Enviar
> ¢: domoticaélf@gmail.com . ~llscs qun 8 2016 00:22:57
> €t domotica€18@gmail.com +vevessvevies Ingreso correo remitente
< 3: 235 2.7.0 Accepted rst:0xl (POWERON RESET),boot:Ox13 (SPI_FAST_FLASH_BOOT)
configsip: 0, SPIWE:Oxee
Bytes received: 4 C1k_drw:0x00, o dre:000,d_drv:0x00, e50_dew: 0x00, hd_dre: 0x00, wp_dre: 0x00
PO - ¢ X L ¢
[Alertasend: 1 TN Envio 1° correo mode:DIO, clock divil
> C: send Email de alerta desde Load:0x3£££0018, Len: 4
> C: send message headsr load:0x3£££001c, Len: 1216
< 8: 250 2.1.0 OK 1245m20S30S0vkk.37 - gsmtp el ESP32-CAM ho 0 tail 12 reem 4
< $: 250 2.1.5 OR 124=m2053050vkk.37 - gemep esclavo load:0x40078000, Len: 10944
> C: send message body load:0x40080400, len: €388
< 5: 354 Go ahead 124sm2053050vkk.37 - gemtp entzy 0x400806b4
> €: Finish the message sending
< S: 250 2.0.0 OK 1637448417 124sm2053050vkk.37 - gemep | N W .
> C: terminate the SMTP session wiFi connected
< 3: 221 2.0.0 closing connection 124am2053050vkk.37 - gsmtp heepd_stars

> C: Message sent successfully Cameza Ready! Use 'http://192.168.1.222" to connect
> C: cleaning SSL comnection
Free Heap: 253304 Rostro recomocido

H — Rostro desconoeids. |ALERTA! . N
Bytes received: 4 \ Sent with success Primera sefial de alerta desde el ESP32-CAM
Alertasend: 1 maestro al ESP32-CAM esclavo
o: ESP Mail Client vi.5.10 Send message status:  Sent Successfully
©: connect to SMTP server
host > smtp.gmail.com Rostro desconocido. jALERTA! N
: port > 465 Sent with success Segunda seiial de alerta desde el ESP32-CAM
C: starting socket maestro al ESP32-CAM esclavo
©: conmecting to Server Send message status: Sent Successfully
C: seeding the random number generator
o: setting up the SSL/TLS structure
: Skipping $SL Verification. INSECURE!
C: setting hostname for TLS session
C: performing the SSL/TLS handshake
C: verifying peer X.509 certificate
C: smtp server connected
: 220 il.com ESMTR bl .38 - gemep. Envio 2° correo
o: send smtp command, HEZO
: 250-smtp.gmail.com at your service, ([150.217.146.203) de alerta desde
: 250-SIZE 35882577 el ESP32-CAM
: 250-8BITMIME esclavo
: 250-AUTH LOGIN PIATN XOAUTH2 PLAIN-CLIENTTOREN OAUTHBEARER XOAUTH
: 250-ENHANCEDSTATUSCCDES
: 250-PIPELINING
@ 250-CHUNRING
< 3: 250 swTeUTFR

> C: send smtp command, AUTH PLAIN v

[ Autoseroll [] Mostrar marca temporal tueva linea | (115200 boudio | | Limpiar salida [£) Autoscroll [] Mostrar marca temporal Huewa linea ~| [115200 baudi | | Limpiar salida

Figura 4.4: Envio correo de alerta

En la imagen previamente mostrada se observé desde el terminal serial del ESP32-CAM
maestro y esclavo el lado remitente del correo de alerta. Finalmente, desde el correo electrénico del

destinatario (detallado en la Figura 3.27) se puede observar la recepcion del correo de alerta.
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= M Gmail Q = o @z @
|_ g- ¢ 1-50 de 161 > B
O Principal 22 Sochl @ Promociones
* ESP32-CAM-FACE 2 ROSTRO DESCONOCIDO FUERA DE TU HOGAR - 410%d 19:47J
[
> = il - vee
5 = M Gmail Q = ® & @
” F ¢ B 0§ e ¢ B ®
(a]
- @ ROSTRO DESCONQCIDO FUERA DE TU HOGAR  gecibidos x ®
= * ESP32-CAM-FACE <domoticaé18@gmail.com> Mids Alan Brito Delgado
para mi = —_— registros mids@gmail.com
® L g JegEtos meseamarcom
m > o Gestionar tu cuenta de Google
]
v [Mensaje recortado] Ver todo el mensaje o
o]
am—
- ESP32-CAM-FACE <dometicaé18@gmail.coms -
parami ~
= ah———
®
————
Q + Responder ® Reenviar
N
—

Figura 4.5: Recepcion correo de alerta

En la Figura previamente mostrada se observa que el remitente efectivamente es el que se detalla
en la Figura 3.26, el titulo del correo esta bien desplegado y ademas, las dos pruebas realizadas

tuvieron éxito. Con esto, el trabajo de enviar el correo de alerta resultd exitoso.

4.4 INGRESO REMOTO AL SERVIDOR DOMOTICO

En la Figura 4.1 se ingreso al flujo de video del ESP32-CAM maestro de manera local, es decir,
el ingreso al servidor domotico fue cuando el computador estaba conectado a la misma sefial Wi-Fi
del servidor domotico. En este caso, desde el buscador web de un navegador de Internet se escribe la
direccién IP del Orange Pi Lite luego, en la seccion videovigilancia se redirecciona al servidor del

dispositivo maestro.

En cambio, en las siguientes imagenes se observa el ingreso al servidor domético de manera
remota, es decir, desde cualquier lugar externo al hogar. Para ingresar al servidor del OPL.ite, en el
buscador web del navegador del celular se debe ingresar el nombre del dominio DDNS creado,
agregando el puerto 443, detallado en la codificacidén del ESP32-CAM maestro. Una vez dentro, en

la seccidn videovigilancia se redireccionara al dominio No-IP con puerto 80.
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& © % (1304 23:04

Nombre dominio
DDNS No-IP

Seccion
seguridad

Figura 4.6: Ingreso remoto a servidor web creado por OPL.ite
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W O % (1304 23:04 | W © % 031 22:50

/camer: :

-Domética 618-

DETECT FACES

Captured Faces
MATIASY

DELETE ALL

Figura 4.7: Acceso remoto al flujo de video del ESP32-CAM maestro
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4.5 TASA DE ACIERTO AL RECONOCER ROSTRO

La tasa de acierto y fallos al momento de reconocer un rostro es un dato de suma importancia
para poder validar la confiabilidad del ESP32-CAM y analizar bajo qué condiciones puede llegar a
trabajar el sistema de reconocimiento facial asertivo. Este porcentaje de acierto es alterado
directamente por al ambiente en el que se esté trabajando el reconocimiento de rostro.

Se realizaron varias pruebas de reconocimiento facial para reconocer el/los principal/es factor/es
que altera/n la tasa de aciertos y fallos, y el principal factor que disminuye el porcentaje de acierto es
cuando no hay presencia de luz sobre el rostro. Este factor es reiterativo y suele ser el que mas afecta
al momento de reconocer un rostro. Gracias a la aplicacion Android “Light Meter” se consiguié medir
la intensidad de luz minima que se necesita para reconocer bien un rostro y este valor corresponde a
900 lux (Ix).

A continuacion, se muestra el comportamiento de aciertos y fallas cuando el ESP32-CAM

comienza el trabajo de reconocer rostros en un ambiente favorable:

3 N B N I - © cowe S8

& > @ O & —

N

Muestras de reconocimiento

DOOR OPEN FOR MATIAS . ‘
facial acertadas (9/9)

Type the person's name here

Captured Faces
MATIASX

DELETE ALL

[ Autoseroll [_] Mostrar marca temporal Nueva linea ~ 115200 baudic ~  Limpiar salida

Figura 4.8: Aciertos al reconocer rostro
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FACE NOT RECOGNISED . Muestras de reconocimiento
facial fallidas (1/10)

Type the person's name here

Captured Faces
MATIASX

DELETE ALL

[ Autoscroll [] Mostrar marca temporal tueva linea ~| 115200 baudio

Umpiar salida

Figura 4.9: Fallos al reconocer rostro

© com6

DOOR OPEN FOR MATIAS Muestras de reconocimiento

Type the person's name here facial
- ALARMA!
DETECT FACES

(AGOUSERIIN Access coNTROL
Captured Faces
MATIASX

DELETE ALL

[] Autoscroll [] Mostrar marca temporal Nueva lines ~| 115200 baudio

Uimpiar salida

Figura 4.10: Comportamiento acierto/falla al reconocer rostro

En las figuras recién mostradas se puede observar que el porcentaje de acierto en un ambiente

favorable alcanza un acierto del 90%. Esto podria mejorar con la camara ubicada fuera de la casa, asi

el rostro podra ser iluminado directamente con la luz del dia (aproximadamente de 20k a 100k Ix).

40



5 CONCLUSIONES

En la actualidad esta siendo mas frecuente implementar en los hogares un sistema domotico para
solucionar algunas debilidades que la casa podria tener, como la seguridad de ingreso, la temperatura
ambiental, constantes filtraciones de gases toxicos, entre otros. Este trabajo se centr6 en la seguridad
del hogar, desarrollando e implementando un sistema domoético de videovigilancia con
reconocimiento facial a tiempo real, con el fin de brindar una mayor seguridad al duefio o duefia del

hogar.

El sistema domético de videovigilancia implementado tiene varias ventajas con relacion a la
estabilidad y fiabilidad en su conexidn remota. Primeramente, se obtuvo un buen desempefio por parte
del controlador Orange Pi Lite al momento de trabajar de forma continua para levantar el servidor
web. Los alcances de sus componentes e incorporacion del ventilador para controlar y mantener la
temperatura de la placa fueron fundamental para lograr un sistema rapido y sin sobrecalentamiento al

momento de trabajar continuamente.

Una segunda ventaja es la compatibilidad entre hardware y software utilizado. Los componentes
del controlador OPL.ite se dedican a trabajar de forma estable con los programas instalados. Por una
parte se encuentra Armbian, un sistema operativo dedicado a trabajar con un Orange Pi Lite, y por
otro lado se tiene el trabajo de Apache en conjunto al dominio No-Ip para levantar un servidor web

estable a la Internet, asegurando un acceso remoto fiable.

Por otra parte, utilizar el ESP32-CAM nos asegura aproximadamente un 90% de acierto al
momento de reconocer un rostro en un ambiente favorable. Existen dos pardmetros que afectan
directamente este porcentaje de acierto. EI primer parametro corresponde a la cantidad de rostros que
se detectan a la vez. Para evitar falsas alarmas es recomendable que el modulo ESP32-CAM vaya
detectando de a un rostro a la vez. El segundo parametro corresponde a la cantidad de luz en el
ambiente. Se midi6 la minima luminosidad que se necesita en un ambiente favorable para que el
ESP32-CAM reconozca con facilidad el rostro y esta corresponde a 900 Ix. Entonces, para asegurar
este porcentaje de acierto se recomienda ubicar la camara cerca del timbre del hogar y trabajar

directamente con la luz del dia, entre 8 y 18 horas, para tener un minimo de 20.000 Ix en el ambiente.

Un posible efecto y alcance que podria generar a futuro utilizar las bibliotecas ESP-WHO, ESP-
FACE, ESP_Mail_Client, EasyDDNS, ESP-NOW y WebSocket son las constantes actualizaciones
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que realizan sus creadores en GitHub. Estas podrian modificar su forma de operar dentro del flujo de
datos, afectando la estructura del codigo. La forma de trabajar en el caso del ESP32-CAM obliga al

programador intervenir a nivel de hardware y software.

Por Gltimo, como trabajo a futuro se podria migrar el sistema a otros modelos de dispositivos
electrénicos para poder comparar la calidad de ambiente de trabajo. Como ejemplo, se tiene un modelo
de camara dedicado al reconocimiento facial y de voz, este corresponde al ESP-EYE, igualmente
desarrollada por Espressif. Este modelo de cAmara tiene un valor més elevado que el ESP32-CAM, es
dimensionalmente méas pequefio y ademas, duplica los MB de la PSRAM, esto afecta directamente a
la velocidad de trabajo al momento de reconocer los rostros. También, este modelo podria aumentar
la tasa de aciertos al momento de detectar dos rostros a la vez y/o cuando exista una luminosidad
ambiental menor a 900 Ix. Otro trabajo a futuro corresponderia incorporar sensores de gases, control
de luces y/o cambiar el controlador por uno méas robusto si comienza a afectar el aumento de

dispositivos a controlar.
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6 GLOSARIO

Hardware: Conjunto de elementos fisicos o materiales que constituyen una computadora o un sistema

informatico.

Controlador: Circuito integrado programable, capaz de ejecutar las 6rdenes grabadas en su memoria.

Estd compuesto de varios bloques funcionales que cumplen una tarea especifica.
Software: Programa que permite realizar distintas tareas en un sistema informatico.

Entorno de desarrollo integrado (IDE): Se utiliza para desarrollar software (programas digitales)

relacionados con la codificacion.

Biblioteca Arduino IDE: Son codigos elaborados por la comunidad para facilitar la programacion

de tareas especificas.

Internet de las Cosas: Conexion de dispositivos electronicos (hardware) con la Internet.
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8 ANEXOS
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8.2 DATASHEET ESP32-CAM
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AThinker
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- The smallest 802.11%/g/n Wi-Fi BT SoC Module

- Low power 32-bit CPU can also serve the
application processor

- Up to 160MMHz clock speed, Summary
computing power up to 600 DMIPS

- Built-in 520 KB SRAM. external 4MPSRAM

- Supports UART/SPLT2CPWMADC/DAC

- Support OV2640 and OV7670 cameras. Built-in
Flash lamp.

- Support image WiET upload

- Support TF card

- Supports mmiltiple sleep modes.

- Embedded Lwip and FreeRTOS

- Supports STA/AP/STA+AP operation mode

- Support Smart Config/AirKiss technology

- Support for senial port local and remote firnware
uperades (FOTA)
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The ESP32-CAM has a very competitive
small-size camera module that can operate
independently as a minimmm system with a footprint
of only 27*40.5*4.5mm and a deep sleep current of up
to 6mA.

ESP-32CAM can be widely used in various IoT
applications. It is suitable for home smart devices,
industrial wireless control, wireless monitoring, QR
wireless identification. wireless positioning system
signals and other IoT applications. It is an ideal
solution for IoT applications.

ESP-32CAM adopts DIP package and can be
directly inserted mto the backplane to realize rapid
production of products, providing customers with
high-reliability connection mode, which is convenient
for application in varions IoT hardware terminals.
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@ Z{arRHE
Ak Thinker

ESP32-CAM Wi-F1+BT SoC Module V1.0

Product Specifications

Module Model ESP32-CAM

Package DIP-16

Size 27*405%4 5 (£0.2) mm

SPI Flash Default 32Mbit

RAM 520EB SRAM +4M PSRAM

Bluetooth Bhuetooth 4.2 BE/EDR and BLE standards
Wi-Fi 20211 b'g/n/

Support inferface UART. SPI. I2C. PWM

Support TF card Maxinmm support 4G

IO port 9

UART Baudrate Default 115200 bps

Image Cutput Format | JPEG{ OV2640 support only ), BMP,GRAYSCALE
Spectrum Range 2412 ~24840MHz

Antenna Coboard PCB anterma, gam 2dBi

Transmit Power

802.11b: 172 dBm (@11Mbps)

802.11g: 14+2 dBm (@54Mbps)
802.11n: 13+2 dBm (@MCST)

Receiving Sensitivity

CCK. 1 Mbps : -90dBm
CCK. 11 Mbps: -85dBm

6 Mbps (1/2 BPSK): -88dBm

54 Mbps (3/4 64-QAM): -70dBm
MCS7 (65 Mbps, 72.2 Mbps): -67dBm

Turn off the flash lamp: 180mA@SV

Turn on the flash lamp and furn on the brightness to the
maximum: 3 10mA@SV

Power Dissipation Deep-sleep: Mininmim power consumption can be achieved
tmA@SV
Moderm-sleep: Mminmm up to 20mA@SV
Light-sleep: Mmninmm up to 6. TmAG@SV

Security WPAWPAYWPA?-Enterprise/WPS

Power Supply Range 5V

Operating Temperature | -20 'C ~85 'C

Storage Environment 40T ~90 T , = 90%EH

Page 2 of 4
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Sl RH -
@ AT r.,,fke, ESP32-CAM Wi-Fi+BT SoC Module V1.0

Weight 10g

ESP32-CAM module piciure output format rate

Format Size QQVGA QVGA VGA SVGA
JPEG 6 7 7 8
BMP 9 9 - -

GRAYSCALE 9 8 - -

CAM ESP32 SD ESP32
Do PINS CLK PIN14
D1 PIN18 CMD PIN15
D2 PIN19 DATAD PIN2
D3 PIN21 DATAT1/Flash lamp PIN4
D4 PIN36 DATA2 PIN12
D5 PIN39 DATA3 PIN13
Dé PIN34
D7 PIN35

XCLK PINO

PCLK PIN22

VSYNC PIN25
HREF PIN23
SDA PIN26
SCL PIN27
POWER PIN PIN32
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% xh;- Y 4 P .
m bk ESP32-CAM Wi-Fi+BT SoC Module V1.0

Minimum system diagram

GND
M1 =
;_ 104 GND :g
2- 102 UOTXD —3
=— 1014 UORXD —=
- 1015 vee —3
1013 GND —2
g’ 1012 100 %’@"
——— GND 1016
vec| 1 5V 3V3
Cl L: ESP32-CAM

IOuF! I ). 1uF

GND

Shenzhen Ai-Thinker Technology Co., Ltd

Address: 7/F, Fengze Building B, Huafeng Industrial Park 2th, Hangkong street Xixiang Raod, Baoan, Shenzhen
China

Website:www.ai-thinker.com Tel: 0755-29162996 E-mail:supportiaaithinker.com
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8.3 CODIGO ESP32-CAM MAESTRO

#include <esp_now.h>
#include <WiFi.h>

#include "HTTPClient.h"
#include <EasyDDNS.h>
#include <ArduinoWebsockets.h>
#include "esp_http_server.h"
#include "esp_timer.h"
#include "esp_camera.h"
#include "camera_index.h"
#include "Arduino.h"
#include "fd_forward.h"
#include "fr_forward.h"
#include "fr_flash.h™

const char* ssid = "XXXXXXX";
const char* password = "XXXXXXXX";

uint8_t slaveAddress[] = {OxXX, OxXX, OxXX, OxXX, OxXX, OxXX};
typedef struct struct_message {
int AlertaSend;
} struct_message;
struct_message envioData;

WiFiServer server(80);

#define ENROLL_CONFIRM_TIMES 5
#define FACE_ID_SAVE_NUMBER 7

/I Select camera model

/I#define CAMERA_MODEL_WROVER_KIT
/I#define CAMERA_MODEL_ESP_EYE

/I#define CAMERA_MODEL_M5STACK_PSRAM
/I#define CAMERA_MODEL_M5STACK_WIDE
#define CAMERA_MODEL_AI_THINKER
#include "camera_pins.h"

using namespace websockets;
WebsocketsServer socket_server;
camera_fb_t* fb = NULL;

bool face_recognised = false;
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void app_facenet_main();
void app_httpserver_init();

typedef struct

{
uint8_t *image;
box_array_t *net_boxes;
dl_matrix3d_t *face id;

} http_img_process_result;

static inline mtmn_config_t app_mtmn_config()

{
mtmn_config_t mtmn_config = {0};
mtmn_config.type = FAST,;
mtmn_config.min_face = 80;
mtmn_config.pyramid = 0.707;
mtmn_config.pyramid_times = 4;
mtmn_config.p_threshold.score = 0.6;
mtmn_config.p_threshold.nms = 0.7;
mtmn_config.p_threshold.candidate_number = 20;
mtmn_config.r_threshold.score = 0.7;
mtmn_config.r_threshold.nms = 0.7
mtmn_config.r_threshold.candidate_number = 10;
mtmn_config.o_threshold.score = 0.7;
mtmn_config.o_threshold.nms = 0.7,
mtmn_config.o_threshold.candidate_number = 1;
return mtmn_config;

¥

mtmn_config_t mtmn_config = app_mtmn_config();
face_id_name_list st_face_list;

static dl_matrix3du_t *aligned_face = NULL;
httpd_handle_t camera_httpd = NULL,;

typedef enum

{
START_STREAM,
START_DETECT,
SHOW_FACES,
START_RECOGNITION,
START_ENROLL,
ENROLL_COMPLETE,



DELETE_ALL,
} en_fsm_state;
en_fsm_state g_state;

typedef struct

char enroll_name[ENROLL_NAME_LEN];
} httpd_resp_value;

httpd_resp_value st_name;

IPAddress local_IP(192, 168, XXX, XXX);
IPAddress gateway(192, 168, XXX, XXX);
IPAddress subnet(255, 255, 255, 0);

void OnSent(const uint8_t *mac_addr, esp_now_send_status_t status) {
Serial.print("\r\nSend message status:\t");
Serial.printin(status == ESP_NOW_SEND_SUCCESS ? "Sent Successfully"

¥

void setup() {
Serial.begin(115200);
Serial.setDebugOutput(true);

Serial.printin();

camera_config_t config;
config.ledc_channel = LEDC_CHANNEL _0;
config.ledc_timer = LEDC_TIMER_O0;
config.pin_d0 = Y2_GPIO_NUM;
config.pin_d1 = Y3_GPIO_NUM,;
config.pin_d2 = Y4_GPIO_NUM,;
config.pin_d3 =Y5_GPIO_NUM,;
config.pin_d4 = Y6_GPIO_NUM,;
config.pin_d5 =Y7_GPIO_NUM;
config.pin_d6 = Y8 _GPIO_NUM,;
config.pin_d7 = Y9_GPIO_NUM,;
config.pin_xclk = XCLK_GPIO_NUM,;
config.pin_pclk = PCLK_GPIO_NUM;
config.pin_vsync = VSYNC_GPIO_NUM;
config.pin_href = HREF_GPIO_NUM;
config.pin_ssch_sda = SIOD_GPIO_NUM,;
config.pin_sscb_scl = SIOC_GPIO_NUM,;
config.pin_pwdn = PWDN_GPIO_NUM;
config.pin_reset = RESET_GPIO_NUM,;
config.xclk_freg_hz = 20000000;
config.pixel_format = PIXFORMAT _JPEG,;

: "Sent Failed");
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if (psramFound()) {
config.frame_size = FRAMESIZE_UXGA,;
config.jpeg_quality = 10;
config.fb_count = 2;

}else {
config.frame_size = FRAMESIZE_SVGA;
config.jpeg_quality = 12;
config.fb_count = 1;

ks

esp_err_t err = esp_camera_init(&config);

if (err = ESP_OK) {
Serial.printf("Camera init failed with error 0x%x", err);
return;

by

sensor_t * s = esp_camera_sensor_get();
s->set_framesize(s, FRAMESIZE_QVGA);

if ("WiFi.config(local_IP, gateway, subnet)) {
Serial.printin("STA Failed to configure™);

¥

WiFi.begin(ssid, password);

while (WiFi.status() '= WL_CONNECTED) {
delay(500);
Serial.print(".");

}

Serial.printin("™);
Serial.printin("WiFi connected");

app_httpserver_init();
app_facenet_main();
socket_server.listen(82);

Serial.print("Camera Ready! Use 'http://");
Serial.print(WiFi.locallP());
Serial.printIn(*" to connect");

server.begin();

EasyDDNS.service("noip™);
EasyDDNS.client("domotic618.ddns.net”, "USERNAME: XXXXXXX@gmail.com",
"PASSWORD: XXXX");
EasyDDNS.onUpdate([&](const char* oldIP, const char* newlIP){
Serial.print("EasyDDNS - IP Change Detected: ");



Serial.printin(newlIP);

bk

if (esp_now_init() != ESP_OK) {
Serial.printin("Error initializing ESP-NOW");
return;

ks

esp_now_register_send_cb(OnSent);

esp_now_peer_info_t slavelnfo;
memcpy(slavelnfo.peer_addr, slaveAddress, 6);
slavelnfo.channel = 0;

slavelnfo.encrypt = false;

if (esp_now_add_peer(&slavelnfo) '= ESP_OK){
Serial.printin("There was an error registering the slave™);
return;

k
k

static esp_err_t index_handler(httpd_req_t *req) {

httpd_resp_set_type(req, "text/html™);

httpd_resp_set_hdr(req, "Content-Encoding”, "gzip");

return httpd_resp_send(req, (const char *)index_ov2640_html_gz, index_ov2640_html_gz_len);
}

httpd_uri_t index_uri = {
uri A

.method =HTTP_GET,
handler = index_handler,
.user_ctx = NULL

}

void app_httpserver _init ()

httpd_config_t config = HTTPD_DEFAULT_CONFIG();
if (httpd_start(&camera_httpd, &config) == ESP_OK)
Serial.printin("httpd_start"™);
{
httpd_register_uri_handler(camera_httpd, &index_uri);
}
}

void app_facenet_main()

{
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face_id_name_init(&st_face_list, FACE_ID_SAVE_NUMBER, ENROLL_CONFIRM_TIMES);

aligned_face = dl_matrix3du_alloc(1, FACE_WIDTH, FACE_HEIGHT, 3);
read_face id_from_flash_with_name(&st face list);

ks

static inline int do_enrollment(face_id_name_list *face_list, dl_matrix3d_t *new_id)
{

ESP_LOGD(TAG, "START ENROLLING");

int left_sample_face = enroll_face_id_to_flash_with_name(face_list, new_id,
st_name.enroll_name);

ESP_LOGD(TAG, "Face ID %s Enrollment: Sample %d", st_name.enroll_name,
ENROLL_CONFIRM_TIMES - left_sample_face);

return left_sample_face;

by

static esp_err_t send_face_list(WebsocketsClient &client)

client.send("delete_faces");
face_id_node *head = st_face_list.head,;
char add_face[64];

for (int i =0; i <st_face_list.count; i++)

sprintf(add_face, "listface:%s", head->id_name);
client.send(add_face);
head = head->next;

ki
ki

static esp_err_t delete_all_faces(WebsocketsClient &client)

delete_face_all_in_flash_with_name(&st_face_list);
client.send("delete_faces");

¥

void handle_message(WebsocketsClient &client, WebsocketsMessage msg)

if (msg.data() == "stream") {
g_state = START_STREAM;
client.send("STREAMING");

}
if (msg.data() == "detect") {
g_state = START_DETECT,
client.send("DETECTING");
}
if (msg.data().substring(0, 8) == "capture:") {
g_state = START_ENROLL,
char person[FACE_ID_SAVE_NUMBER * ENROLL_NAME_LEN] ={0,};
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msg.data().substring(8).toCharArray(person, sizeof(person));
memcpy(st_name.enroll_name, person, strlen(person) + 1);
client.send("CAPTURING");

if (msg.data() == "recognise™) {
g_state = START_RECOGNITION;
client.send("RECOGNISING");

}

if (msg.data().substring(0, 7) == "remove:") {
char person[ENROLL_NAME_LEN * FACE_ID_SAVE_NUMBER];
msg.data().substring(7).toCharArray(person, sizeof(person));
delete_face_id_in_flash_with_name(&st_face_list, person);
send_face_list(client);

}

if (msg.data() == "delete_all™) {
delete_all_faces(client);

}

}

void open_door(WebsocketsClient &client) {
Serial.printin("Door Unlocked");
client.send("door_open™);

¥

void loop()

{
EasyDDNS.update(300000);

auto client = socket_server.accept();

g_state = START_RECOGNITION;
client.send("RECOGNISING");

dl_matrix3du_t *image_matrix = dl_matrix3du_alloc(1, 320, 240, 3);
http_img_process_result out_res = {0};

out_res.image = image_matrix->item;

send_face_list(client);

while (client.available()) {
client.poll();
fb = esp_camera_fb_get();

if (g_state == START_DETECT || g_state == START_ENROLL || g_state ==
START_RECOGNITION)

{

out_res.net_boxes = NULL,;



out_res.face_id = NULL;

fmt2rgb888(fb->buf, fb->len, fb->format, out_res.image);
out_res.net_boxes = face_detect(image_matrix, &mtmn_config);

if (out_res.net_boxes){
if (align_face(out_res.net_boxes, image_matrix, aligned_face) == ESP_OK)

{
out_res.face_id = get_face_id(aligned_face);

if (g_state == START_ENROLL)
{
int left_sample_face = do_enrollment(&st_face_list, out_res.face_id);
char enrolling_message[64];
sprintf(enrolling_message, "SAMPLE NUMBER %d FOR %s",
ENROLL_CONFIRM_TIMES - left_sample_face, st_name.enroll_name);
client.send(enrolling_message);
if (left_sample_face == 0)
{
ESP_LOGI(TAG, "Enrolled Face ID: %s", st_face_list.tail->id_name);
g_state = START_STREAM;
char captured_message[64];
sprintf(captured_message, "FACE CAPTURED FOR %s", st_face_list.tail->id_name);
client.send(captured_message);
send_face_list(client);

}
}
if (g_state == START_RECOGNITION && (st_face_list.count > 0))
{
face_id_node *f = recognize_face with_name(&st_face_list, out_res.face _id);
if (f)
{

char recognised_message[64];

sprintf(recognised_message, "DOOR OPEN FOR %s", f->id_name);
client.send(recognised_message);

Serial.printIn("Rostro reconocido™);

}

else

Serial.printin("Rostro desconocido. jALERTA!");
envioData.AlertaSend = 1;
esp_err_t result = esp_now_send(slaveAddress, (uint8_t *) &envioData,

sizeof(envioData));
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if (result == ESP_OK) {
Serial.printin("Sent with success");

}else {

Serial.printin("Error sending the data");
}
delay(3000);
client.send("FACE NOT RECOGNISED");

¥
¥

dl_matrix3d_free(out_res.face_id);

¥
¥

else

{
if (g_state 1= START_DETECT) {

client.send("NO FACE DETECTED");

¥
¥
k

client.sendBinary((const char *)fb->buf, fb->len);

esp_camera_fb_return(fb);
fb = NULL;
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8.4 CODIGO ESP32-CAM ESCLAVO

#include <esp_now.h>
#include <WiFi.h>
#include <ESP_Mail_Client.h>

const char* ssid = "NOMBRE-RED-WIFI";
const char* password = "CLAVE-RED-WIFI";

typedef struct struct_message {
int AlertaSend;
} struct_message;

struct_message envioData;

#define SMTP_HOST "smtp.gmail.com”

#define SMTP_PORT 465

#define AUTHOR_EMAIL "XXXXX@gmail.com™
#define AUTHOR_PASSWORD "XXXXX"
SMTPSession smtp;

SMTP_Message message;

ESP_Mail_Session session;

void smtpCallback(SMTP_Status status);

void OnRecv(const uint8_t * mac, const uint8_t *incomingData, int len) {
memcpy(&envioData, incomingData, sizeof(envioData));
Serial.print("Bytes received: ");
Serial.printin(len);
Serial.print("AlertaSend: *);
Serial.printin(envioData.AlertaSend);

¥

void setup(){
Serial.begin(115200);
Serial.setDebugOutput(true);
Serial.printin();
WiFi.begin(ssid, password);
while (WiFi.status() '= WL_CONNECTED) {
delay(500);
Serial.print(".");

Serial.printin("™);
Serial.printin("WiFi connected");
Serial.print(WiFi.locallP());
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smtp.debug(1);

session.server.host_name = SMTP_HOST;
session.server.port = SMTP_PORT;
session.login.email = AUTHOR_EMAIL;
session.login.password = AUTHOR_PASSWORD;
session.login.user_domain =""";

message.sender.name = "ESP32-CAM-FACE";

message.sender.email = AUTHOR_EMAIL;

message.subject = "ROSTRO DESCONOCIDO FUERA DE TU HOGAR";
message.addRecipient("CASA618", "registros.mids@gmail.com™);

String textMsg = "ROSTRO DESCONOCIDO FUERA DE TU HOGAR";
message.text.content = textMsg.c_str();

message.text.charSet = "utf-8";

message.text.transfer_encoding = Content_Transfer_Encoding::enc_7bit;
message.priority = esp_mail_smtp_priority::esp_mail_smtp_priority_high;

if (Ismtp.connect(&session))
return;

if (esp_now_init() 1= ESP_OK) {
Serial.printin("Error initializing ESP-NOW™);
return;

¥

esp_now_register_recv_cb(OnRecv);

¥

void loop(){
if (envioData.AlertaSend == 1){
if (!MailClient.sendMail(&smtp, &message))
Serial.printin("Error sending Email, " + smtp.errorReason());

smtp.sendingResult.clear();

ESP_MAIL_PRINTF("Free Heap: %d\n", MailClient.getFreeHeap());
delay(3000);

}

envioData.AlertaSend = 0;

¥

void smtpCallback(SMTP_Status status)
{

Serial.printIn(status.info());



if (status.success())

{
Serial.printin(*'---------------- ")
ESP_MAIL_PRINTF("Message sent success: %d\n", status.completedCount());
ESP_MAIL_PRINTF("Message sent failled: %d\n", status.failedCount());
Serial.printin(*'---------------- \n");
struct tm dt;

for (size_t i =0; i < smtp.sendingResult.size(); i++)

{
SMTP_Result result = smtp.sendingResult.getltem(i);
time_t ts = (time_t)result.timestamp;
localtime_r(&ts, &dt);

ESP_MAIL_PRINTF("Message No: %d\n", i + 1);

ESP_MAIL_PRINTF("Status: %s\n", result.completed ? "success" : "failed");

ESP_MAIL_PRINTF("Date/Time: %d/%d/%d %d:%d:%d\n", dt.tm_year + 1900, dt.tm_mon +
1, dt.tm_mday, dt.tm_hour, dt.tm_min, dt.tm_sec);

ESP_MAIL_PRINTF("Recipient: %s\n", result.recipients);

ESP_MAIL_PRINTF("Subject: %s\n", result.subject);

¥
Serial.printn("---------------- \n");

smtp.sendingResult.clear();

ki
ki
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