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Resumen

En los ultimos afios se ha observado un aumento significativo de los ciberataques,
afectando principalmente a las organizaciones y empresas. Teniendo esto en
cuenta es importante que estas tomen medidas para protegerse de estos ataques,
y un elemento importante para lograrlo son los indicadores de compromiso, capaces
de evidenciar que ocurrié o esta ocurriendo un ataque dentro de un sistema,
explicando lo que sucedio y permitiendo tomar medidas y/o prevenir mayores dafios
o perdidas.

En esta memoria de titulo se implementd y tested exitosamente un primer prototipo
de una plataforma de monitoreo de indicadores de compromiso, donde un servidor
monitorea constantemente, dentro de una red local, a hosts con sistema operativo
Linux, comunicandose con ellos mediante un canal de comunicacién seguro con
gRPC, un sistema de llamada a procedimientos remotos.

Este prototipo es capaz de detectar indicadores de compromiso, solicitar reportes
con informacion actual del sistema a los hosts en la red local, como también entregar
lo recolectado a una aplicacion de terceros.
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Glosario

Agentes Evolutivos: Poblacion de agentes que utilizan principios basados en la
evolucion bioldgica para adaptarse al medio en que se desarrollan. Partiendo con
una poblacion inicial que, a medida que pasan las generaciones, se adaptan a los
cambios en su medio.

Artefactos de red: Elementos que se generan durante la comunicacion a través
de unared y que pueden ser utilizados para identificar o analizar esa comunicacion.
Estos artefactos incluyen informacion sobre los protocolos utilizados, los puertos
utilizados, las direcciones IP de origen y destino, los patrones de trafico de red, entre
otros.

Ataque del dia Cero: Un ataque de dia cero es un ataque contra una aplicacién o
sistema que tiene como objetivo la ejecucién de codigo malicioso gracias al
conocimiento de vulnerabilidades que son desconocidas para los usuarios y para el
fabricante del producto que no hayan sido arregladas.

C2: Un ataque C2 o Command and Control, es un tipo de ataque en el que un
ciberdelincuente se infiltra en un sistema informético y toma el control a través de
un malware, esto se puede lograr mediante vulnerabilidades de software o
ingenieria social, entre otras. Esto permite al ciberdelincuente realizar acciones
maliciosas como la filtracién de datos, eliminacion de archivos, espionaje de la
actividad del usuario, lanzamiento de ataques DDoS, e instalacion de mas malware
en el sistema.

Cifrado Asimétrico: El cifrado asimétrico es un método de cifrado que utiliza un
par de claves: una clave publica y una clave privada. A diferencia del cifrado
simétrico, donde se utiliza la misma clave para cifrar y descifrar la informacion. En
cuanto al procedimiento, un usuario genera ambas claves y comunica la clave
publica al otro usuario. Luego los mensajes podran ser cifrados con la clave publica
y solo ser descifrados con la clave privada de cada uno.

Cifrado Simétrico: El cifrado simétrico es un método de cifrado en el que se utiliza
la misma clave para cifrar y descifrar los datos. En este tipo de cifrado, tanto el
remitente como el destinatario deben conocer y utilizar la misma clave secreta para
garantizar la confidencialidad de la informacion. Es rapido y eficiente, pero requiere
una distribucion segura de la clave compartida entre el remitente y el destinatario.

DDoS: Los ataques de red distribuidos a menudo se conocen como ataques de
denegacion distribuida de servicio (DDoS). Este tipo de ataque aprovecha los limites
de capacidad especificos que se aplican a cualquier recurso de red, tal como la
infraestructura que habilita el sitio web de la empresa. El ataque DDoS, desde
multiples origenes y al mismo tiempo, envia solicitudes al recurso web atacado, con
la intencion de desbordar la capacidad del sitio web para administrar varias
solicitudes y de evitar que este funcione correctamente.
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gRPC: gRPC es un sistema de llamada a procedimiento remoto de cédigo abierto
desarrollado inicialmente por Google. Utiliza como transporte HTTP/2 y Protocol
Buffers como lenguaje de descripcion de interfaz.

Hash o Hashing: Algoritmo matematico que transforma cualquier bloque arbitrario
de datos en una nueva serie de caracteres con una longitud fija.

HTTP/2: Nueva version del protocolo que utiliza internet para la transferencia de
datos, HTTP (Hypertext Transfer Protocol) es el lenguaje o cédigo a través del cual
se comunican los navegadores, servidores y otros dispositivos de red. Con respecto
a las mejoras que ofrece tenemos que es binario, permite multiplexacion (permite
enviar y recibir varios mensajes a la vez), entre otras.

ICMP: EIl protocolo de mensajes de control de Internet es parte del conjunto de
protocolos IP. Es utilizado para enviar mensajes de error e informacion operativa
indicando, por ejemplo, que un host no puede ser localizado o que un servicio que
se ha solicitado no esta disponible.

IDS: Un sistema de deteccion de intrusiones (IDS) es un programa de deteccion de
accesos no autorizados a un computador o a una red. El IDS suele tener sensores
virtuales con los que el nucleo del IDS puede obtener datos externos.

Ingenieria Social: La ingenieria social es una técnica utlizada por los
ciberdelincuentes para engafiar a las personas y obtener informacién confidencial o
acceso no autorizado a sistemas o redes informaticas mediante la manipulacién
psicoldégica y emocional.

loC: Un indicador de compromiso o IDC, es toda aquella informacioén relevante que
describe cualquier incidente de ciberseguridad, actividad y/o artefacto malicioso,
mediante el andlisis de sus patrones de comportamiento.

Man in the Middle (MITM): En un ataque Man in the Middle, el atacante intercepta
la comunicacién entre dos dispositivos para obtener informaciéon confidencial o para
modificar la comunicacion entre ellos.

MD5: En criptografia, MD5 es un algoritmo de reduccion criptogréfico de 128 bits
ampliamente usado. Uno de sus usos es el de comprobar que algun archivo no haya
sido modificado.

Open Source: Codigo de uso libre, es un modelo de desarrollo de software basado
en la colaboracién abierta.

Pass-The-Hash: Es una técnica donde un atacante captura el hash de una
contrasenia, y logra autenticarse teniendo acceso a un sistema.



Protobuf o Protocol Buffers: Protocol Buffers (abreviado como Protobuf) es un
formato de intercambio de datos desarrollado originalmente para uso interno en
Google y lanzado al publico por la empresa en 2008 como proyecto de cédigo
abierto (en parte, con licencia Apache 2.0). Este formato binario permite a las
aplicaciones almacenar e intercambiar datos estructurados facilmente, incluso si los
programas estan compilados en diferentes lenguajes. Entre los lenguajes de
programacion compatibles se incluyen:

- C#

- C++

- Go

- Objective-C

- Java

- Python

- Ruby

Puerta trasera (Backdoor): Tipo de troyano que permite el acceso al sistema
infectado y su control remoto. El atacante puede entonces eliminar o modificar
archivos, ejecutar programas, enviar correos masivamente o instalar herramientas
maliciosas.

Raspberry Pi: La Raspberry Pi es una serie de ordenadores monoplaca u
ordenadores de placa simple de bajo costo desarrollado en el Reino Unido por la
Raspberry Pi Foundation, con el objetivo de poner en manos de las personas de
todo el mundo el poder de la informatica y la creacion digital.

Rootkit: Paquete de software con la finalidad de conseguir un acceso privilegiado
y nivel administrador de un equipo, permitiendo realizar las mismas acciones que
un administrador, y asi poder ocultar malware, obtener acceso remoto, desactivar
programas de seguridad, crear puertas traseras, entre otros.

SHAL1: En criptografia, SHA-1 es una funcién hash que toma una entrada y produce
un valor hash de 160 bits conocido como resumen de mensaje, normalmente
representado como 40 digitos hexadecimales.

SMNP: El protocolo simple de administracion de red o SNMP es un protocolo de la
capa de aplicacion que facilita el intercambio de informacién de administracion entre
dispositivos de red.

SSH: SSH (Secure Shell) es el nombre de un protocolo y del programa que lo
implementa cuya principal funcion es el acceso remoto a un servidor por medio de
un canal seguro en el que toda la informacion esta cifrada.

SSL/TLS: Seguridad de la capa de transporte y su antecesor Secure Sockets Layer
son protocolos criptograficos, que proporcionan comunicaciones seguras por una
red, comunmente Internet.



TCP: El protocolo de control de transmision (TCP) es, al igual que el protocolo UDP
como el SCTP, un protocolo de Internet que esta ubicado en la capa de transporte
del modelo OSI. Es importante mencionar de este protocolo que, cuando un
remitente envia datos, existe una confirmacion de parte de receptor, si este no
confirma la recepcion, se vuelve a transmitir, entregando fiabilidad, ya que garantiza
gue los datos llegan incluso cuando hay perdida de paquetes de datos en la red.
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1. Introduccidén

En los ultimos afios, el aumento de los ataques cibernéticos se ha convertido en
una preocupacion cada vez mayor para individuos, empresas y gobiernos (figura 1).
Con la creciente dependencia de la tecnologia en la vida diaria y el aumento de la
cantidad de datos personales y financieros almacenados en linea, los
ciberdelincuentes tienen mas incentivos y oportunidades para llevar a cabo ataques
cibernéticos.

Avg. Weekly Cyber Attacks per Organinzation by Sector in 2022
showing all sectors suffer double-digit increase comapred to 2021

Education/Research | 2314 [+43%)]
Government/Military I 1661 [+469%]
Healthcare I 1463 [+74%]
Communications I 1380 [+27%]

ISP/MSP I 1372 [+28%]
Finance/Banking I 1131 [+52%]
Utilities I 1101 [+48%]
Insurance/legal I 957 [+47%]
Manufacturing I 950 [+36%]
Leisure/Hospitality I 543 [+60%]
SI/VAR/Distributor I 504 [+18%]
Retail/Wholesale N 271 [+66%)]
Transportation [ 750 [+41%]
Software vendor NG 747 [+3796)
Consultant GG 689 [+19%]
Hardware vendor I 248 [+25%]

Figura 1: Aumento de ataques durante el 2022 por tipo de organizacion [1]

Los ataques cibernéticos pueden tomar muchas formas, incluyendo el phishing, el
malware, el ransomware, los ataques de denegacién de servicio (DDoS), entre
otros. Estos ataques pueden tener consecuencias graves, desde la pérdida de datos
y la interrupcion del servicio, hasta el robo de informacion personal y financiera, la
extorsion y la violacion de la privacidad. Sin embargo, mientras se llevan a cabo
estos ataques cibernéticos, dejan informacion o evidencias, que al recopilarlos
pueden ayudar a detectarlos en el futuro, pudiendo responder de manera mas
rapida a las amenazas y minimizar el dafio potencial que causan. A esta evidencia
o informacion que dejan los ataques cibernéticos se les llama indicadores de
compromiso (IoC) [2], y éstos son herramientas fundamentales en el &mbito de la
ciberseguridad. Los indicadores de compromiso pueden incluir direcciones IP,
nombres de dominio, hash de archivos, cadenas de texto Unicas, patrones de
comportamiento y otros detalles especificos que son utilizados por los
investigadores de seguridad y los sistemas de defensa para detectar y prevenir
ataques informaticos.

NIST (National Institute of Standards and Technology), recomienda, para cualquier
tipo de organizacién, utilizar los indicadores de compromiso como una medida para
detectar y responder rapidamente a los ciberataques [3]. Por otro lado, segun
INCIBE (Instituto Nacional de Ciberseguridad Espafol), las empresas saben
reconocer un indicador de compromiso, pero no como utilizarlos y el gran potencial
gue tienen estos para la prevencion, deteccion y resolucién de incidentes [4]. En
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otras palabras, se da a entender que los indicadores de compromiso son
herramientas muy valiosas para todo tipo de organizacion, pero de poco
conocimiento y uso de parte de éstas.

Teniendo todo lo anterior en cuenta, este proyecto se genera a partir desde la
necesidad de la Armada de Chile de una plataforma de monitoreo del estado de la
seguridad de su plataforma TI. Para ello, se cre6 una plataforma de indicadores de
compromiso, y aunque inicialmente se pensd para una organizacion militar,
teniendo en cuenta los altos estandares de confidencialidad, integridad y
disponibilidad que se necesitan, esta dirigida a cualquier tipo de entidad, ya que
como se mencioné anteriormente, los indicadores de compromiso resultan
beneficiosos para todas.

Por otro lado, R-ABS o sistema de bioindicadores artificiales reactivos, es un IDS
gue se encuentra en desarrollo y esta a cargo del profesor Pedro Pinacho Davidson
en la Universidad de Concepcioén (Proyecto Fondecyt nro. 11230359). Este sistema
monitorea una red, y gracias a sus agentes evolutivos, es capaz de detectar el
trafico anémalo caracterizandolo como un ataque, para que asi, cuando vuelva a
suceder, sea facilmente detectable y alertado, pudiendo tomar medidas en su
contra. Si bien, este modelo es capaz de detectar ataques incluso del dia cero, no
puede saber si existe compromiso dentro de los equipos en la red que esta
monitoreando, perdiendo fiabilidad en estos casos.

Asimismo, la plataforma creada es capaz de entregar informacion sobre el
compromiso que ha sido detectado dentro de la red, esto para sistemas de terceros,
dando la posibilidad a R-ABS de continuar su desarrollo.

Por ultimo, y explicando la inexistencia de referencias a trabajos similares, es debido
a que la Armada de Chile solicitaba una plataforma de desarrollo propio, y, ademas,
gue la mayoria de las soluciones relacionadas con esto son de pago, y no entregan
informacién sobre cdmo se implementaron.
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1.1 Objetivos

1.1.1 Objetivo General

Disefio e implementacién sobre sistema Linux de una plataforma segura para el
monitoreo de indicadores de compromiso (IoC). Se implementara de igual forma un
sistema que enviara la informacion recolectada a sistemas externos.

1.1.2 Objetivos Especificos

Los objetivos especificos son los siguientes:

o Levantar requerimientos necesarios para la plataforma de monitoreo de loC.

« Disefar la arquitectura del sistema, teniendo en cuenta los altos estandares
de seguridad que esta necesita.

e Implementar un primer prototipo de la plataforma de monitoreo de 10C, que
al igual que su arquitectura, debe cumplir altos estandares de seguridad.

o Crear una interfaz para la comunicacién encriptada de loC a sistemas
externos.

1.1.3 Limitaciones

Este proyecto contempla el disefio de la arquitectura de la plataforma y un primer
prototipo de lo expuesto anteriormente.

1.1.4 Metodologia de trabajo

Este proyecto se realizé con la colaboracion de los alumnos memoristas Felipe
Henriquez Ricart y Sergio Cifuentes Torres, y bajo la supervisiéon de los profesores
Pedro Pinacho Davidson y Sergio Sobarzo Guzman.

Se dividié en 3 distintas etapas, de acuerdo con los objetivos especificos, que se
detallan a continuacion:

1. Investigacién
Para poder levantar los requerimientos necesarios para la plataforma de
monitoreo de |oC era preciso investigar los mismos indicadores de
compromiso a profundidad, soluciones similares existentes y las
herramientas que se utilizarian sobre estos.

2. Disefio
En esta etapa se disefid la arquitectura general de la plataforma, bajo la
supervision de los profesores Pedro Pinacho y Sergio Sobarzo y de acuerdo
con lo investigado anteriormente.
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3. Implementacién
Segun lo establecido en la arquitectura general, se definié un prototipo como

prueba de concepto. Cabe destacar que durante el desarrollo del prototipo
se realizaron modificaciones del disefio.
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2. Marco Teorico

2.1 La seguridad de la informaciéon dentro de organizaciones

La seguridad de la informacién es el conjunto de medidas preventivas y reactivas
que permiten resguardar y proteger la informacion. Para lograr esto, es necesario
conocer a la triada CIA [5], un acrénimo que engloba los 3 términos fundamentales
dentro de la seguridad de la informacion:

1. Confidencialidad

Se basa en que controlar el acceso a la informacién confidencial, de tal
manera de que solo los usuarios autorizados puedan acceder a ella. Esta se
puede quebrar a través de ataques directos para obtener acceso no
autorizado, y también por errores humanos, descuidos o controles de
seguridad insuficientes.

La confidencialidad se asegura mediante fuertes controles de acceso y
autenticacion, encriptacion de datos, educacién y capacitacién adecuadas
para todas las personas con acceso a los datos, entre otras.

2. Integridad
La integridad de la informacion conlleva mantener la consistencia, precision
y confiabilidad de esta, durante todo su ciclo de vida. Debe asegurarse que
las personas que no estan autorizadas no puedan alterar los datos. Dentro
de la integridad estan también los permisos de archivos y controles de acceso
de usuarios.

La integridad de la informacion se puede lograr con diversas medidas como
el hashing de los datos asegurando que no han sido modificados, control de
versiones, firmado digital, copias de seguridad, actualizacién de software,
auditorias periddicas para asi identificar vulnerabilidades o politicas claras y
concisas para el uso y manejo de la informacion.

3. Disponibilidad
La disponibilidad se refiere a que los sistemas y servicios deben estar
disponibles y funcionando correctamente cuando un usuario necesite
utilizarlos, sin fallos o interrupciones que le imposibiliten el acceso.
Para garantizar la disponibilidad se pueden seguir algunas medidas, tales
como las siguientes, diseflo de sistemas y servicios tolerantes a fallos,
deteccion de problemas previniendo fallos criticos, definir planes de
contingencia y recuperacién en caso de interrupciones inevitables.

Dentro de toda organizacion, la triada CIA y cada uno de los elementos que la
componen es fundamental y critica, aunque, en algunas organizaciones, la
importancia de cada uno de los elementos puede variar. Por ejemplo, dentro de un
banco, la integridad es el elemento que toma mas importancia, ya que una
manipulacion no autorizada de los datos financieros puede ser catastrofico,
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teniendo grandes consecuencias legales y econdémicas, esto no significa que los
demas elementos no sean relevantes, ya que la confidencialidad y disponibilidad
son criticas también, ya que proteger la informacién financiera de los clientes y
disponer de los sistemas y servicios que procesan transacciones es vital.

Ahora si nos centramos en las organizaciones gubernamentales y militares, el
elemento que toma mas importancia es la confidencialidad, porque la filtracion o
divulgaciéon de informacion clasificada puede comprometer la seguridad nacional.
Esto sin dejar de lado el resto de los elementos, ya que sigue siendo vital asegurar
la integridad y disponibilidad, confirmando que los sistemas y servicios estén
protegidos contra fallos y cambios no autorizados.

Este proyecto, ya en su concepcion estaba destinado a organizaciones
gubernamentales y militares, la confidencialidad deberia ser elemento mas
relevante, sin embargo, debido a que es una plataforma de monitoreo, es critico
contar con una alta disponibilidad, asi dentro de la arquitectura general, es un
requisito garantizar los 3 elementos de la triada CIA.

2.2 Indicadores de Compromiso

Los indicadores de compromiso (IoC, por sus siglas en inglés) son caracteristicas o
patrones con los cuales se puede afirmar que existe presencia de actividad
maliciosa en un sistema o red. Este término se ocupé por primera vez en el afio
2005 por el Departamento de Defensa de Estados Unidos, con una guia sobre como
detectar y responder a los ataques cibernéticos, y desde ese afio se han utilizado
ampliamente en el ambito de la ciberseguridad.

Los indicadores de compromiso se pueden describir como direcciones IP, cadenas

de texto, hash de archivos, y entre otras caracteristicas que indican directamente
gue existe, en mayor o0 menor medida, compromiso.

A Dificil

Exigente

Molesto

Nombres del dominio Simple

Valores hash Trivial

Figura 2: Piramide del dolor [6]
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Los indicadores de compromiso se pueden categorizar en niveles, esto segun la
piramide del dolor (figura 2) y a medida que avanzan los niveles aumenta, para los
atacantes, el dolor que causan los indicadores, 0, en otras palabras, la dificultad
para reemplazar o modificar el ataque para que no pueda ser detectado [7].

En el primer nivel tenemos los valores hash de archivos maliciosos, faciles de
recopilar y detectar, pero para el atacante, es trivial, ya que solo necesita modificar
el contenido de manera minima del archivo para que el valor cambie radicalmente,
y asi, no pueda ser identificado.

En el segundo y tercer nivel tenemos las direcciones IP y dominios respectivamente,
las cuales se pueden bloquear o denegar a los atacantes, sin embargo, y aunque
sean mas dificiles de cambiar que un valor hash, se puede lograr usando las
herramientas correctas.

Al subir un piso, nos encontramos con los artefactos de red y host, lo cual supone
un desafio para los atacantes, ya que resulta dificil realizar acciones significativas
sin dejar rastro en los logs. A nivel de host, se pueden identificar archivos, entradas
de registro y cadenas en memoria, entre otros. Mientras tanto, a nivel de red, se
pueden observar patrones especificos en las cadenas de agente de usuario,
repeticiones de peticién a recursos a una API, y tamafos de peticion y respuesta,
entre otros aspectos. Si bien algunos de estos elementos son modificables, son
muchos los pardmetros que deben ser considerados para evitar su deteccion en
nuestros sistemas y redes.

Finalmente, en los dos ultimos niveles estan las herramientas y las TTP (Tacticas,
Técnicas y Procedimientos), donde ambas describen la metodologia utilizada por
un individuo en sus ataques. ElI nivel de herramientas hace referencia
especificamente al software (y en menor medida, al hardware) empleado para
perpetrar el ataque, mientras que el nivel de TTP recoge todos los demas aspectos
de la estrategia. Los indicadores de compromiso de estos niveles son mas
complejos, y pueden incluir detalles acerca de cémo, por ejemplo, el atacante
implementa un cédigo malicioso para llevar a cabo un reconocimiento de la red de
la victima, cdmo avanza hacia un objetivo valioso y, finalmente, coémo despliega una
carga util de ransomware. Debido a su complejidad, los TTP y las herramientas
requieren un gran esfuerzo por parte del defensor para ser identificados y
diagnosticados.

El objetivo de esta piramide es que, a medida que se avanza en ella, obliga a los
adversarios a invertir mas recursos para poder atacar la red protegida, volviéndola
muy dificil de hackear en los ultimos niveles.

Otra forma de clasificar los indicadores de compromiso es a traves de las siguientes
categorias:

- Network 10C: Son sefiales que indican actividades sospechosas en una red.
Estas pueden incluir patrones de trafico inusuales, conexiones a direcciones
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IP 0 dominios maliciosos que son conocidos y el uso de protocolos o puertos
inesperados.

- Host-Based 10C: Indican actividad sospechosa en un sistema. Algunas de
estas son actividad de archivos inusual, procesos o servicios sospechosos
en ejecucion, y cambios inesperados en la configuracion del sistema.

- File-Based IoC: Indican la presencia de archivos maliciosos o malware dentro
de un sistema. Algunos ejemplos son hash, nombres o rutas de archivos y
cadenas de texto.

- Behavioral 10C: Son indicadores que sugieren actividades sospechosas de
usuarios en una red o sistema. Estos pueden incluir multiples intentos fallidos
de inicio de sesién, horarios de inicio de sesion inusuales y acceso no
autorizado a datos sensibles.

2.3 Informacion relevante cuando se detecta compromiso

Cuando se detecta un indicador de compromiso, es fundamental tomar medidas
inmediatas para minimizar el riesgo y proteger el sistema. Una de las cosas
importantes que se deben hacer es analizar lo que se ha detectado y recopilar toda
la informacién relevante del sistema comprometido. Esto incluye identificar su
origen, su comportamiento, cuando se detecté y cualquier otro detalle que pueda
ser (til para la investigacion.

Una vez que se ha recopilado toda la informacion relevante, se deben tomar
medidas a corto plazo para mitigar el riesgo, y también, encontrar nuevos
indicadores de compromiso que no se hayan detectado anteriormente y se puedan
encontrar con lo que fue recolectado en el sistema comprometido.

A largo plazo, esta informacion recolectada del sistema comprometido, y post a un
analisis forense, puede ayudar a la creacion de nuevos indicadores de compromiso.

Segun el CSIRT [8] (Equipo de Respuesta ante Incidentes de Seguridad Informéatica
del Gobierno de Chile) algunas fuentes de informacién relevante que se debe
recolectar dentro de sistema Linux, donde se ha encontrado compromiso
relacionado a un ransomware, son:

- Registro de Logs del sistema.

- Usuarios del sistema.

- Cron Jobs o tareas programadas.

- Historial de los comandos en la bash.
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Asimismo, existen también otras fuentes de informacion [9] a las que se acceden
mediante comandos de Linux que podrian ayudar a detectar compromiso, tales
como:

- Conexiones de red activas.
- I?uertos abiertos.
- Ultimos archivos modificados.

Toda esta informaciéon, y muchas mas que no fue listada, contiene el
comportamiento del sistemay de los usuarios, con esto se pueden detectar patrones
de actividad sospechosa que pueden ser indicativos de actividades maliciosas.

Asimismo, cuando ya se detecté compromiso, toda la informacion recolectada
ayudard a reconstruir lo que sucedid y el alcance del dafio causado.

2.4 Herramientas utilizadas

Antes de describir la arquitectura general de la plataforma y el prototipo
implementado, es importante explicar las herramientas que se utilizaron para poder
disefiar y desarrollarla:

2.4.1 Python [10]

Lenguaje de programacién de alto nivel, es ampliamente utilizado en las
aplicaciones web, el desarrollo de software, la ciencia de datos y el machine learning
(ML). Fue elegido debido a que es compatible con gRPC, ademas de ser versatil,
multiplataforma, eficiente y escalable.

2.4.2 gRPC (Remote Procedure Call de Google) [11]

Framework de codigo abierto, se utiliza para crear servicios de comunicacion entre
diferentes sistemas de software distribuidos. Las razones por las cuales decidimos
usar gRPC son las siguientes:

- Sencillo, ya que son simples llamadas a funciones, y no requiere tanto
codigo.

- Flexible, se puede trabajar con diversos lenguajes de programacion, esto
gracias a las protocols buffers y compiladores, permitiendo la comunicacion
independiente del lenguaje de programacion y el sistema operativo.

- Rendimiento, gRPC utiliza HTTP/2 para el envio de datos a través de la capa
de transporte, reduciendo la latencia de red.

- Seguridad, cuenta con autenticacion integrada mediante el uso de SSL/TLS.

- Escalabilidad, gRPC esta disefiado para que sea escalable y tolerante a
fallos, permitiendo su ejecucién en entornos de alta disponibilidad.

19



En grandes rasgos, la arquitectura de gRPC se presenta en la figura 3, donde la
comunicaciéon se produce mediante el protocolo de red HTTP/2, y donde todo los
mensajes y servicios que estan especificados en el protobuf (.proto) se compilan en
el lenguaje de programacion que se vaya a utilizar, pudiendo ser distintos entre
servidor y cliente.

Service

gRPC
(_HTTP/2 ) cerver

D -

Figura 3: Arquitectura general gRPC [12]

Otro punto por destacar de gRPC, y que es gracias a la utilizacion del protocolo
HTTP/2, son las variantes para llamadas a procedimiento remoto [13], tal como se
puede ver en la figura 4.

gRPC: Intercambio de mensajes con HTTP/2

Unario Streaming de servidor

meZm—-—rn

m
m
m

Streaming de cliente Streaming bidireccional

meZ2m—-rmn
m
me4Zm—rn
OO —<mmWn

IONOS

Figura 4: Variantes para llamadas a procedimiento remoto en gRPC

La primera corresponde a una Unica solicitud del cliente, obteniendo una sola
respuesta del servidor.

En segundo lugar, tenemos un streaming de parte del servidor, donde el cliente
envia una unica solicitud al servidor, y este responde con una larga secuencia de
mensajes. Asimismo, en el streaming del cliente tenemos el proceso invertido.



Por dltimo, en el streaming bidireccional, tanto como cliente como servidor envian
secuencias de mensajes, donde ambos pueden leer o escribir mensajes sin importar
el orden seguido.

Es importante destacar que los clientes son los que siempre inician la comunicacion,
y que, al conectarse al servidor gRPC, crean los canales de comunicacion, donde
pueden realizar varias llamadas simultaneas. También existe un limite de llamadas
simultaneas, que, cuando se supera, entran en una cola de prioridad.

2.4.3 NAGIOS [14]

Es una herramienta de monitoreo de red open source y gratuita que se utiliza para
monitorear y gestionar la infraestructura Tl. Es una de las herramientas de
monitoreo de red mas populares y utilizadas en el mundo. Nagios permite
monitorear servidores, dispositivos de red, aplicaciones y servicios, y alerta a los
administradores de sistemas cuando se detecta un problema. La principal ventaja y
por lo cual fue utilizado en este proyecto es por su adaptabilidad a las necesidades
del usuario mediante el uso de plugins, esto ayudara en el futuro para monitorear
otros dispositivos en red a través de SNMP.

2.4.4 YARA (Yet Another Recursive Acronym)

Lenguaje basado en reglas que permite crear descripciones de familias de malware
basadas en patrones textuales o binarios. Estas reglas estan formadas por
conjuntos de cadenas de caracteres y expresiones booleanas que las relacionan, y
se utilizan en busquedas sobre los ficheros del equipo sospechoso de haber sido
infectado. Un 10C puede incorporar una unica regla YARA en su definicion, aunque
ésta puede ser todo lo compleja que sea necesaria para detectar familias enteras
de malware.

En la figura 5 se puede observar un ejemplo muy simple de una regla de YARA [15],
en la cual se detectaria, si se encuentran cadenas de caracteres que coincidan con
los strings especificados y, ademas, cumplan las condiciones dadas.

rule Example

f
L

strings:

$a = "texta"™
$b = "text2"
$c = "text3"”™
$d = "texta™

condition:
($a or $b) and (%$c or %$d)

Figura 5: Ejemplo regla YARA
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2.4.5 LOKI [16]

Es una herramienta de andlisis de indicadores de compromiso, que funciona bajo
cuatro métodos de deteccion, que se detallan a continuacion:

- Nombre del archivo 1oC (Coincidencia de expresiones regulares en la ruta o
nombre completo del archivo).

- Comprobacion de las reglas con YARA.

- Comparacion de hashes maliciosos conocidos (MD5, SHAl1 y SHA256),
mediante el escaneo de archivos.

- Compara los puntos finales de conexion de los procesos con las C2 de IoC.

Con respecto a la piramide del dolor mostrada anteriormente, LOKI, junto con
YARA, son capaces de detectar indicadores de compromiso de varios niveles como
hashes, direcciones IP, dominios y artefactos de red.

Si bien hay opciones que tienen mayor cantidad de reglas que definen indicadores
de compromiso (tabla 1), elegimos esta debido a que es gratis, open source, esta
construida en Python y, ademas, tiene compatibilidad con Windows, lo que nos
permitiria escalar este proyecto a hosts con este sistema operativo.

Type

Main Use Case

Platform

Size (Binaries)

Language
Modules

Bundled Signatures

Support and Testing

Special Extras

LOKI

Free /
Open Source

Preventive Scanning /
Triage

Windows
(precompiled),

Linux / macOS (source
with dependencies)

8 MB
Python
3

Open Source
(~3000 YARA rules)

Github README &
Issues, Travis-Cl

Levenshtein check
PESieve check
Double Pulsar check

SPARK Core

Free /
Registration Required

Preventive Scanning /
Triage

Windows,
Linux,
mac0S
9MB

Go

5

Open Source
(~3000 YARA rules)

Manual & Github
Issues, Internal Cl

JSON output
SYSLOG (tcp/udp/ssl)
Scan Throttling

SPARK

Enterprise Product
Preventive Scanning /
Triage

Windows,

Linux,

mac0S

9MB

Go

9

THOR's Signature Set
(~9000 YARA rules)

Manual & Support
Portal, Internal Cl

JSON output
SYSLOG (tcp/udp/ssl)
Scan Throttling

Tabla 1: LOKI y otras opciones [17]
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THOR

Enterprise Product
Incident Response /
Live Forensics

Windows

16 MB
Python
26

THOR's Signature Set
(~9000 YARA rules)

Manual & Support
Portal, Internal Cl

..alot,
see comparison




2.4.6 CFSSL [18]

CFSSL es una herramienta Gtil para la gestion y el control de la seguridad en
entornos de red y nube, permitiendo la creacion, firma y verificacion de certificados
X.509 y SSL/TLS. Con esta herramienta se crearon los certificados necesarios para
establecer una comunicacion segura entre cliente y servidor, asegurando de esa
forma la confidencialidad e integridad de toda la informacién que se transmite
mediante gRPC.

2.4.7 SQLite [19]

Sistema de gestidon de datos relacional de cédigo abierto. Para el prototipo, se utilizd
SQLite debido a que no necesita servidor, haciéndola facil de usar, portable, estable
y eficiente.

2.4.8 Wireshark [20]

Wireshark es una herramienta para capturar y analizar el trafico de red en tiempo
real, permitiendo ver todos los paquetes de datos que se envian y reciben a través
de unared, con toda la informacién relacionada a ellos, como el protocolo o servicios
utilizados.

Sin embargo y debido a que es un sniffer, este puede ser utilizado para fines
malintencionados, violando la confidencialidad o integridad de la informacién
transmitida en la red, como en un ataque Man in the Middle.

2.4.9 Nessus Essentials [21]

Nessus Essentials es un software que permite escanear redes y sistemas con el
objetivo de encontrar vulnerabilidades y amenazas de seguridad, proporcionando
informes detallados sobre estas. Es una version gratuita de Nessus limitada para
escanear un maximo de 16 direcciones IP por red.

2.5.10 NRPE

Nagios Remote Plugin Excecutor es un agente que se aloja en un host remoto,
recibe ordenes de ejecucion de plugins de Nagios y devuelve la informacion al
servidor que lo ejecut6 en caso de ser necesario, tal como se aprecia en la figura 6.
Estos plugins pueden realizar varias acciones como revisar el uso de recursos del
sistema, ejecutar scripts remotamente, interactuar con aplicaciones externas, entre
otros. Con la informacion obtenida de los plugins ejecutados se pueden
desencadenar acciones desde el servidor de monitoreo en caso de ser necesario.
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g d g ios®NRPE

st { check_disk |—#f  Local
Nagios » check_nrpe - NRPE -
1 check_load '-—0 Sorvices

Monitoring Host Remote Linux/Unix Host
Figura 6: Funcionamiento de NRPE [22]

3. Desarrollo

Dentro de lo desarrollado, se encuentra un disefio de una arquitectura general y de
un prototipo, siendo este ultimo implementado como prueba de concepto de este
proyecto.

3.1 Arquitectura general

Como se ve en el disefio de arquitectura general en la figura 7 hay 3 servidores
gRPC que reciben la informacion desde los hosts que estén dentro de la red local,
para asi guardarla en la base de datos y poder entregarla a aplicaciones de terceros
cuando sea solicitada.
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Servidor gRPC 3

gRPC ‘GRPC @
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Raspbarry 3 e°*

Aplicacion

de terceros

Figura 7: Arquitectura general

Cada uno de los elementos se detalla a continuacion:

3.1.1 Host

Estaciones de trabajo y servidores, dentro de cada uno tenemos un agente que
mediante gRPC se comunica con servidores gRPC constantemente, a la espera de
una solicitud de reporte o deteccion propia de un indicador de compromiso.

3.1.2 Raspberry PI

Dentro de cada una de ellas 3 tenemos un servidor gRPC, NAGIOS, y una base de
datos, donde el primero se encarga de la comunicacion constante con los hosts, el
segundo de monitorear el comportamiento de los hosts y sus servicios en busca de
indicadores de compromiso o anomalias, y la tercera de guardar la informacion
recibida en el servidor gRPC, es importante recalcar que las bases de datos son
exactamente iguales en todas.

3.1.3 Aplicacién de terceros

Mediante gRPC, el servidor envia la informacion solicitada por la aplicacion de
terceros. Esta puede solicitar los reportes que hayan sido recopilados o indicadores
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gue hayan sido detectados, ya sea en tiempo real, 0 como una consulta individual
de un host.

3.1.4 gRPC

Con el framework gRPC se logra una comunicacion encriptada (mediante uso de
certificados SSL/TLS) entre host, servidores gRPC y aplicaciones de terceros de
toda la plataforma.

Gracias a la comunicacion encriptada de la informacion que se transmite dentro de
la plataforma, se aseguran la confidencialidad e integridad. Por otro lado, la
disponibilidad esta cubierta mediante el uso de multiples Raspberry Pi, donde cada
una contiene un servidor gRPC, para que asi, cuando alguna de ellas presente
algun problema (figura 8), otra pueda cubrir rapidamente sus funciones (figura 9),
entregando redundancia a la arquitectura. Ademas, toda la informacion recibida en
alguna de ellas y guardada en la base de datos, se replica en las demas.

Red Local
Servidor gRPC 1

() s
Agente 1

=) N

Raspberry 1 o008

. ﬁ
grRPC Host 1

gRPC

Agente n

‘GrRPC @
Hostn Servidor gRPC 3

. ‘GRPC @

&) N

NAGIOS

Raspberry 3
Aplicacion
de terceros

Figura 8: Caida de un servidor grRPC
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Figura 9: Reconexion plataforma
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3.2 Arquitectura prototipo

/

Red Local \

Agente 1

“RPC &
gR Host 1

R
NAGIOS— Servidor gRPC
IRPC———» ‘GRPC @
N:m)s
Raspberry
NAGIOS T
gRPC

Agente n

'GRPC @
Host n

gRPC l

Aplicacion
de terceros

-

Figura 10: Arquitectura prototipo

Primero, es importante considerar que dentro de la arquitectura del prototipo (figura
10) y lo que se implementd, se toma como una primera prueba de concepto de la

arquitectura general plantead

a anteriormente, con los siguientes objetivos:

Implementacion de un canal de comunicacidon seguro para toda la

informacion que se transmita dentro de la plataforma.

Monitoreo simple de

indicadores de compromiso, y que al momento de

detectarse alguno se notifique al servidor.

compromiso.

Solicitud de reporte con informacion relevante al host donde se detecte

Dado el tiempo limitado disponible para la implementacion del prototipo, se optd por
priorizar la confidencialidad e integridad dentro de la triada CIA. En consecuencia,
el diagrama muestra que, en lugar de utilizar tres Raspberry Pi, se usé solo una.
Con esto se pierde la redundancia porgue conlleva el riesgo de que, si el dispositivo
presenta algun problema, la plataforma estaria inaccesible.

Hay que destacar también, que en este prototipo no se usara un servidor de base
de datos local, si no, una base de datos de un solo archivo con SQLite, que estara

en el Unico servidor.
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3.3 Prototipo implementado

3.3.1 Base de datos implementada

La base de datos implentada (figura 11), utilizando SQLite como herramienta, es la
siguiente:

ID_Servicio @
Nombre O———
Estado O—— Servicio

P @ ® |D Reporte

Estado O——— (1,1) (0,n) ——0O Fecha
MAC O— Host Reporte ——O Hora
——o0 Datos

{0,n)

@ |D Indicad
[——C Descripcion
Indicador —CO Detactor
—CO Crigen

Figura 11: Base de datos implementada

- Indicador: Estos son creados cuando un indicador de compromiso es
encontrado durante el monitoreo. Estos contienen un ID, una descripcién (se
especifica el indicador de compromiso detectado) y el detector (que es LOKI).
Se relaciona con el host donde fue encontrado y también con los reportes
que se pidan a partir de su deteccion.

- Host: Esto corresponde a cada estacion de trabajo o servidor que tenga un
agente para comunicarse con el servidor gRPC, estos tienen una direccion
IP, un estado (disponible o no disponible) y una direccion MAC. Los hosts
pueden tener indicadores o reportes asociados.

- Reporte: El reporte es solicitado a un host cuando se encuentra un indicador
de compromiso en el mismo o cuando hay una peticion global de estos, este
reporte tiene un ID, fecha y hora de creacion y los datos del reporte, que es
la informacion que se recolectod y servird posteriormente para la creacion o
deteccién de indicadores de compromiso. Un reporte esta asociado al host
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donde se recolecto la informacion que lo describe, y también al indicador o
indicadores que desencadenaron su peticion.

- Servicio: Cada host puede tener de 0 a n servicios (las estaciones de trabajo
no tienen, solo los servidores), los cuales son monitoreados por NAGIOS, y
cuando sucede alguna anomalia o caida de estos, se cambiaria el estado de
este, y se le pediria reporte al host.

3.3.2 Informacion recolectada en los reportes

Se recolecta informacion que puede ser relevante para concluir si es que un sistema
ha sido comprometido, mediante informacion del sistema extraida a través de
comandos de la terminal de Linux, que se detalla a continuacion:

- export LC_ALL=C: Salida de la consola en inglés.
- netstat: Lista de todas las conexiones activas en el sistema.
o netstat -antup | grep 'ESTABLISHED'
Conexiones TCP y UDP activas en el estado ESTABLISHED.
o netstat -antup | grep 'LISTEN'
Conexiones TCP y UDP activas en el estado LISTEN.
o netstat -antup | grep 'TIME_WAIT'
Conexiones TCP y UDP activas en el estado TIME_WAIT
o netstat -tulpna
Lista de todos los puertos abiertos en el sistema con los procesos que
los estan utilizando.
- ss: Informacion detallada de las conexiones de red activas.
o ss|grepssh
Conexiones relacionadas con SSH.
- letc/passwd: Archivo que contiene la informacion de los usuarios
registrados en el sistema.
o cut-d: -f1 /etc/passwd
Listado de los nombres de usuario registrados en el sistema.
- Ivar/log/auth.log: Archivo que registra todas las actividades de
autenticacion, con esto se pueden monitorear posibles intentos de intrusion.
o cat /var/log/auth.log
Archivo /var/log/auth.log en salida estandar.
- history: Listado de los ultimos comandos utilizados.
- last: Listado de los ultimos inicios de sesion.
- ps: Lista de procesos que se estan ejecutando.
o ps auxf
Listado jerarquico de todos los procesos en ejecucion, con informacion
detallada de cada uno, con su relacién padre-hijo.
- crontab: Programar tareas para su ejecucion automatica en un momento
especifico.
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o crontab -l
Lista todas las tareas programadas del usuario actual.

- Ivar/log/syslog: Archivo que almacena mensajes y eventos del sistema,
con él se pueden llegar a identificar actividades sospechosas o maliciosas,
ya que contiene mucha informacion sobre el equipo y lo que sucede en él.

o cat /var/log/syslog
Archivo /var/log/syslog en salida estandar.

Toda esta informacion recolectada, se estructura dentro de Python como un
diccionario, para posteriormente ser enviada a traveés de grRPC, mediante el método
RPC SubmitReport al servidor, y ser guardado en la base de datos.

La solicitud de reportes de parte del servidor gRPC a los agentes en los hosts en la
red se establece en los siguientes casos:

- Deteccion de indicador(es) de compromiso en un host por LOKI.

- Anomalia en el comportamiento de un servicio de un host monitoreado por
NAGIOS.

- Cada cierto tiempo establecido.

Cabe destacar, que en los primeros 2 casos, solo se le solicita reporte en el host
donde se detect6 compromiso o comportamiento anémalo, y en el dltimo, es de
forma global a todos los hosts en la red.

3.3.3 gRPC vy un canal de comunicacion seguro

Toda la plataforma se comunica utilizando los mensajes y servicios de gRPC
especificados anteriormente, lo cual establece un canal seguro mediante conexién
SSL (figura 12). Se crearon los certificados con la herramienta CFSSL para cada
servidor gRPC y host, ademéas de NAGIOS y aplicaciones de terceros.

Estos certificados, que son creados bajo un certificado raiz, utilizan el cifrado RSA-
2048 (asimétrico, donde la clave es de 2048 bits ya que es lo recomendado por el
NIST [23]), donde cada cliente y servidor tiene sus propias claves publicas y
privadas, permitiendo una autenticacion de parte del cliente. También, hay que
destacar que estos certificados tienen fecha de expiracion, que, en esta
implementacion, se establecio en un afio.
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comunicacion esta cifrada

Figura 12: Conexién SSL

También, como autenticacion adicional, se cifrd la clave privada del host mediante
cifrado simétrico, utilizando una libreria de Python llamada Fernet [24], lo que
significa que para poder iniciar la conexion con el servidor gRPC, es necesario
ingresar la contrasefia establecida para descifrar la clave privada del host.

Lo anterior se puede apreciar en el fragmento de cédigo de la figura 13, donde se
crea la llave con la contrasefia ingresada por consola, y con esto se desencripta el
certificado encriptado, pudiendo generar las credenciales necesarias para iniciar la
comunicacion.

input()
Fernet( )

open(

read()
decrypt( )]
grpc.ssl channel credentials(open(
open( )-read())

Figura 13: Cadigo encriptacion de la clave privada del host

Por dltimo, al iniciar la comunicacion, se realiza una verificacion de los archivos
Python ocupados por la plataforma de parte del host, mediante el método RPC
ServerComprobationMD5, donde si no coinciden con los de la base de datos que
posee el servidor gRPC, se notifica como indicador de compromiso, pidiéndole
reporte al agente y posterior a eso cerrando la comunicacion.

Todo lo anterior, asegura confidencialidad e integridad en todos los pasos de la
comunicacion dentro del prototipo, lo cual es esencial.
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3.3.4 Concurrencia de gRPC

Dentro de gRPC, las solicitudes de parte de los clientes conectados se realizan de
forma simultanea, o, dicho de otra manera, cada solicitud se maneja como un
subproceso, y todos estos ejecutan tareas de forma concurrente. Légicamente,
existe un limite maximo, que cuando es sobrepasado, las solicitudes que no se
puedan realizar entran en una cola de prioridad, resolviéndose cuando exista
disponibilidad.

Asimismo, en la implementacion realizada, y debido a que la cantidad de clientes
gRPC es baja (maximo 3, que incluyen NAGIOS, el host y la aplicacion de terceros),
la cantidad maxima de solicitudes simultaneas se establecio en 10 (figura 14).

grpc.server(futures. ThreadPoolExecutor(

Figura 14: Cantidad maxima de solicitudes simultaneas

3.3.5 Mensajes en .proto

Dentro de gRPC, los protobuffers (proto) se utilizan para definir los mensajes y
servicios con sus métodos RPC que se utilizardn en una aplicacion distribuida. Con
estos mensajes y servicios, se envian y se reciben los datos entre servidor y cliente
utilizando llamadas remotas.

Los mensajes son declarados en el protobuf, y estan estructurados como se ve en
la figura 15, donde se le entrega un nombre, y dentro contiene campos de
informacion, los cuales tienen un tipo (string, bool, int, float, double, entre otros), un
nombre y un tag o identificador.

ClientMessage(
1

SoftwareMessage{

Figura 15: Ejemplo de mensaje en el protobuf

Los mensajes declarados en el archivo communication.proto para la
implementacion del prototipo son los siguientes, donde el tipo de los campos
siempre es string:

ClientMessage: Utilizado por los hosts (clientes gRPC) que se conectan al servidor
gRPC, especificamente para la comunicacion bidireccional, la cual es cada 1
minuto.

1. ip: Direccion IP del host donde se encuentra el agente.
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2. message: Mensaje para enviar al servidor, que puede ser, por ejemplo, “No
hay problema” o “Tengo un problema”.

ServerMessage: Utilizado por el servidor gRPC para responder a los hosts o
aplicaciones de terceros.
1. message: Mensaje de respuesta del servidor tras recibir un mensaje, que
puede ser “Ok” si es que no se ha detectado un indicador de compromiso o
“Enviame tu reporte” si es que se recibié uno, entre otros.

ReportMessage: Utilizado por el cliente para enviar los reportes que le solicita el
servidor, como también por el servidor para enviar los reportes tras consultas de
una aplicacion de terceros.
1. ip: Direccion IP del host al que pertenece la informacion.
2. json: JSON del reporte, que contiene toda la informacién recolectada en el
host, incluido un TimeStamp de cuando se recolectd. Esto se detallard a
profundidad en la seccion 3.3.4.

IndicatorMessage: Utilizado por el cliente para enviar los indicadores de
compromiso que detecte, como también por el servidor para enviar los indicadores
tras consultas de una aplicacion de terceros.
1. ip: Direccion IP del host donde fue detectado el indicador.
2. timestamp: TimeStamp de cuando fue detectado el indicador.
3. indicator: Descripcion del indicador, donde se provee la informacion
necesaria para saber el riesgo del indicador de compromiso detectado.
4. detector: Detector del indicador de compromiso, que puede ser LOKI o MD5,
este Ultimo en caso de que la verificacion del hash falle.

ReportXindicador: Utilizado para relacionar reportes con indicadores.
1. idReport: ID del reporte que fue generado al detectar el indicador de
compromiso.
2. idIndicator: ID del indicador que desencadeno la peticion del reporte al host.

ComprobationMD5: Utilizado por el cliente para enviar el hash de un archivo, con
el objetivo de que el servidor compruebe que es el correcto.

1. ip: Direccion IP del host donde se comprobara el hash.

2. md5: MD5 del archivo a comprobar.

3. file: Archivo por comprobar.

SpecificRequest: Utilizado por una aplicacién de terceros para realizar consultas
especificas sobre indicadores o reportes en el servidor.

1. ip: Fecha de inicio de la peticion especifica.

2. start: Fecha de fin de la peticion especifica.

3. end: IP del host que se quiere revisar.

SoftwareMessage: Utilizado por una aplicacion de terceros para entregar su
nombre, que se utilizara como identificador en el servidor y asi responder a sus
peticiones.

1. name: Nombre de la aplicacion de terceros que hace la peticion.
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3.3.6 Servicios y métodos RPC en .proto

Los servicios son definidos en el protobuf y contienen métodos RPC, los cuales
estan compuestos de un nombre, un mensaje de entrada y uno de salida (figura 16).
Estos métodos RPC son llamados por el cliente gRPC, donde el servidor responde
dependiendo de la solicitud.

Communication m

SubmitReport (ReportMessage) (ServerMessage)

BidirectionalCommunication ( ClientMessage) ( ServerMessage )
Indicato (IndicatorMessage) (S rMessage)

SaveIndicatorReport (ReportXIndicator) erMessage )

ServerCompr ionMD5 (ComprobationMD5 ) (ServerMessage)

Streamin ‘Indicator (SoftwareMessage) ( IndicatorMessage)
Streamin port (SoftwareMessage) ( ReportMessage)
IndicatorRequest (SpecificRequest) ( IndicatorMessage)
ReportRequest (SpecificRequest) ( ReportMessage)

Figura 16: Métodos RPC definidos en el protobuf

Especificados en el communication.proto al igual que los mensajes, los métodos
RPC definidos dentro del servicio gRPC son los siguientes:

BidirectionalCommunication: Utilizado para la comunicacion constante entre
servidor y agente en el host.

SubmitReport: Utilizado para el envio del reporte con la informacion del host desde
el agente en el host al servidor.

IndicatorReport: Utilizado para el reporte de un indicador, ya sea desde el agente
en el host o NAGIOS hacia al servidor.

SavelndicatorReport: Relaciona los indicadores con los reportes de un host, que
son enviados desde el agente en el host al servidor.

ServerComprobationMD5: Utilizado para el hash de los programas (cliente.py &&
LOKI.py) en el host, donde el servidor al recibirlos comprueba esta informacion
consultando a la base de datos si es correcta, si no lo es corta la comunicacion y se
notifica como un claro indicador de compromiso.

StreamingServerindicator: Utilizado para el reenvio en tiempo real de los
indicadores recibidos en el servidor gRPC a la aplicacion de terceros.

StreamingServerReport: Utilizado para el reenvio en tiempo real de los reportes
recibidos en el servidor gRPC a la aplicacion de terceros.

IndicatorRequest: Tras una solicitud desde la aplicacién de terceros, se envian
todos los indicadores que cumplan los requisitos solicitados.

35



ReportRequest: Tras una solicitud desde la aplicacion de terceros, se envian todos
los reportes que cumplan con los requisitos solicitados.

3.3.7 Funcionamiento de LOKI

LOKI, como se menciond anteriormente, es una herramienta de analisis de
indicadores de compromiso que esta construida sobre Python.

Esta herramienta se utiliza en cada host dentro de la red, y cada cierto tiempo
establecido, se realiza un analisis del sistema en busca de indicadores de
compromiso. Al momento de detectar alguno(s), LOKI lo exporta como una linea de
texto en un archivo de texto llamado indicadores.log, donde cada una de ellas se ve
de esta forma:

20230317T22:09:24Z memoria LOKI: Alert: MODULE: FileScan MESSAGE: FILE:
/home/memoria/.config/Code/User/History/-5013641f/7e79.txt SCORE: 480 TYPE:
UNKNOWN SIZE: 10665 FIRST_BYTES:
32303233303232385432323a30353a34335a206d / <filter object at OxTf107729ab90>
MD5: cc06d9elfb2526925ee3dTecblcfecfc SHAT:
4a0f73af597296d6dedbd0cTdc7600c2c0de2042 SHA256:
c337e13af11fe0b55c50e9a95366d3dcTc6e7d4498bbf6fba3P16e246b4935ca CREATED:
Thu Mar 9 16:58:54 2023 MODIFIED: Thu Mar 9 16:58:54 2023 ACCESSED: Fri Mar 17
18:23:53 2023 REASON_1: Yara Rule MATCH: EquationDrug_HDDSSD_Op SUBSCORE:

70 DESCRIPTION: EquatlonDrug HDD/SSDflrmwareoperatlon nls_933w.dll REF:

/ AUTHOR Florian Roth (Nextron Systems) @4ncdp MATCHE S
nls 933w.dIIREASON_2: Yara Rule MATCH:
webshell browser 201 3 400 in_JFolder jfolderO1 jsp leo_ma warn webshell nc_
download SUBSCORE: 70 DESCRIPTION: Web Shell REF: - AUTHOR: Florian Roth
(Nextron Systems) MATCHES: Str1: Uplinfo info =
UploadMonitor.getInfo(fi.clientFileName); Str2: long time = (System.currentTimeMillis()
- starttime) / 1000l;

Figura 17: Indicador de compromiso detectado por LOKI

Por el lado del agente en el host, busca, cada cierto intervalo de tiempo, nuevos
indicadores de compromiso detectados por LOKI en el archivo de texto, y cada uno
de ellos, con una previa organizacion de la informacion que se compone como
JSON (figura 18), es enviado como indicador al servidor gRPC, donde es guardado
en la base de datos, y ademas se le solicita un reporte al host.
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={}sson
® MODULE : "FileScan
H FILE : "homei/memorial config/Code/User/History/-501 364117279 txt
W SCORE: "430"
o TYPE : "UNKNOWHN"
@ SIZE : "10665
W FIRST_BYTES : "32303233303232385432323a30353a34335a206d / *
® MD5: "cc06d9e 1fp2526925ee3d7echicfoctc”
W SHAT : "4a0i73ai587296d6dedbd 0cTdcTE00c2c0de2042
W SHA256 : "c337e13af11fe0bi5c50e8295366d3dcTcbeTd4498b6fhals16e246b4835¢ca"
@ CREATED : "Thu Mar 9 16:58:54 2023"
o MODIFIED : "Thu Mar % 16:55-54 2023"
W ACCESSED : "Fri Mar 17 18:23:53 2023 "
= {}REASON 1
@ 1:"Yara Rule"
® MATCH : "EquationDrug_HDDSSD_Op
® SUBSCORE : 70
W DESCRIPTION : "EquationDrug - HDDYSSD firmware operation - nis_933w.dll”
® REF: "hifp list com/blog/rese arch/59203 inside-the-equationdrug-espionage-platform
® AUTHOR - "Florian Roth (Mextron Systems) @4ncdp *
={}maTCHES
W Strl:Unls_933w.dl”
= {}REASON 2
W 2 "Yara Rule"

® MATCH : "webshell_browwser_201_3_400_in_JFolder_jfolderd1_jsp_leo_ma_wam_webshell_nc_download"
W SUBSCORE : 70
@ DESCRIPTION : "Web Shell"
W REF:""
® AUTHOR :"Florian Roth (Nextron Systems) "
={}maTCHES
® 3ir1 - "Uplinfo info = UploadMaonitor getinfo(fi clientFileName)
® Si2 - "long time = (System_ curreniTimeMillis{) - starttime) / 10001 "

Figura 18: Indicador de compromiso organizado como JSON

3.3.8 Funcionamiento de NAGIOS

NAGIOS, dentro del prototipo implementado, no detecta indicadores de
compromiso, solo monitorea hosts y sus servicios utilizando NRPE.

Si se encuentra alguna anomalia al monitorear los servicios, mediante un script
creado (communicationNagios.py) y utilizando el método RPC IndicatorReport, le
notifica al servidor gRPC, el cual solicita reporte al host donde se detecto.

3.3.9 Funcionamiento API para aplicaciones de terceros

Esta APl tiene como objetivo poder recibir, en tiempo real, los indicadores
detectados y los reportes recopilados, o realizar consultas sobre los indicadores y
reportes almacenados en la base de datos utilizando el canal de comunicacion ya
existente por gRPC.

Para recibir en tiempo real los indicadores y reportes, se crearon los métodos RPC
StreamingServerindicator y StreamingServerReport, respectivamente. Dentro de la
implementacion de los métodos, de parte del servidor gRPC, se crean diccionarios
(figura 19), donde las claves son los nombres de la aplicacion de terceros, y el valor
es una lista, para encolar los indicadores o reportes que vayan llegando al servidor
gRPC.
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Estos revisan constantemente si la lista donde se encolan los indicadores o reportes
esta vacia, si no lo esta, se envia lo que esté encolado en la respectiva lista a la
aplicacion de terceros.

{}

Figura 19: Definicion de los diccionarios para la API

Por otro lado, para las consultas de indicadores y reportes a base de datos, se
crearon los métodos RPC IndicatorRequest y ReportRequest, respectivamente.

Estos métodos reciben una IP de un host, una fecha de inicio y de fin para realizar
la peticién. Estos datos son enviados al servidor gRPC, el cual le consulta a la base
de datos, y con lo recolectado se reconstruyen los mensajes de indicadores o
reportes que correspondan, enviandolos a la aplicacion de terceros.

3.3.10 Formas de deteccién de indicadores de compromiso

Los métodos o herramientas utilizadas para detectar indicadores de compromiso se
detallan en la siguiente tabla, donde se especifica las categorias o niveles de la
pirdmide del dolor que cubren:

Método de deteccion de
indicadores de Piramide del dolor Categorias
compromiso

Hash de archivos
Direcciones IP

LOKI Dominios Fﬂl‘zsvﬁid
Artefactos de red (limitado a archivos)
Herramientas
Verificacion hash Hash de archivos File-Based

Tabla 2: Formas de deteccién de indicadores de compromiso segun la piramide del dolor y categorizacion
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4. Experimentos y Resultados

4.1 Caracteristicas hardware utilizadas

El prototipo implementado fue probado en 2 computadores, uno como servidor
gRPC utilizando una Raspberry Pi, y otro como host utilizando un computador de
escritorio. A continuacion, se detallan sus caracteristicas hardware y el sistema
operativo utilizado de cada uno de ellos:

4.1.1 Servidor gRPC

- Modelo: Raspberry Pi 4b.

- Memoria RAM: 4 GB RAM.

- Procesador: 64-bit quad-core Cortex-A72.

- Almacenamiento: 128 GB (microSD).

- Red: Wifi 802.11ac de 2.4 GHz y 5.0 GHz.

- Sistema Operativo: Raspberry Pl OS (Debian 11).

Figura 20: Raspberry utilizada
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4.1.2 Host

- Memoria RAM: 16 GB.

- Procesador: Intel Core i7-8700.
- Almacenamiento: SSD 512 GB.
- Red: Ethernet Gigabit.

- Sistema Operativo: Ubuntu OS.

Figura 21: Computador utilizado como host
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4.2 Experimentos relacionados con la triada CIA

Con el objetivo de probar que la confidencialidad y la integridad de la informacién
trasmitida y almacenada por la plataforma estan aseguradas, se realizaron los
siguientes experimentos.

4.2.1 Experimento con herramienta de sniffer (Wireshark)

Para probar que existe confidencialidad e integridad de toda la informacién que se
transmite por la plataforma, se utilizé la herramienta Wireshark (figura 22) como
sniffer para monitorear la red.

Archivo Edicién Visualizacién Ir Captura Analizar Estadisticas Telefonja Wireless Herramientas Ayuda

| - SCM 5 X QA IVPI-=-Z EQQQE
A [ip.addr == 192.168.4.99 B -0
No. * Time Source Destination Protocol Length Info

2. 683.232550322 192.168.4.101 192.168.4.99 Tce 68 39190 . 50051 [ACK] Seq=2341 Ack=1716 Win=501 Len=0 TSval=3606587155 TSecr=846899009

2. 683,190604297 192,168.4.99 192,168.4.101 TLSv1.2 120 Application Data

2. 683.190604242 192.168.4.99 192.168.4.161 TP 68 50651 39190 [ACK] Seq=1664 Ack=2341 Win=20658 Len=0 TSval=846899009 TSecr=3606587109
|| 2.683.188111253 192.168.4.181 152.168.4.99 TLSvi.2 133 Application Data

2..683.188050087 192.168.4.99 192.168.4.101 TLSvi.2 108 Application Data

2..683.187238874 192.168.4.101 192,168.4.99 TLSV1.2 107 Application Data

2. 683.187177962 192.168.4.101 192.168.4.99 Tce 68 39190 . 50051 [ACK] Seq=2237 Ack=1624 Win=501 Len=0 TSval=3606587109 TSecr=846899085

2.. 683.187170077 192.168,4.99 192.168.4.101 TLSvi.2 120 Application Data

2. 683.184248452 192.168.4.101 192.168.4.99 TLSv1.2 159 Application Data

2. 623.204568237 192.168.4.101 192.168.4.99 TcP 68 39190 . 50051 [ACK] Seq=2146 Ack=1572 Win=501 Len=0 TSval=3606527127 TSecr=846838981

2..623.163065394 192.168.4.99 192.168.4.101 TLSvi.2 120 Application Data

2. 623.163065352 192.168.4.99 192.168.4.101 cP 68 50051 — 39190 [ACK] Seq=1520 Ack=2146 Win=20658 Len=0 TSval=846838980 TSecr=3606527082

2. 623.160509450 192.168.4.101 192.168.4.99 TLSv1.2 133 Application Data

» Frame 2449: 133 bytes on wire (1064 bits), 133 bytes captured (1064 bits) on interface any, id @
» Linux cooked capture vi
+ Internet Protocol Version 4, Src: 192.168.4.101, Dst: 192.168.4.99
» Transmission Control Protocol, Src Port: 39199, Dst Port: 56051, Seq: 2276, Ack: 1664, Len: 65
- Transport Layer Security
- TLSv1.2 Record Layer: Application Data Protocol: Application Data
Content Type: Application Data (23)
Vversion: TLS 1.2 (0x8303)
Length: 60

@0 04 00 01 00 86 b 2¢ 99 dd d4 35 a2 ed 08 00
45 89 00 75 6d 79 40 00 40 66 42 f1 cO a8 84 65
cO a8 04 63 99 16 ¢3 83 dc 22 f2 29 22 ba 85 57
80 18 01 f5 Ba B0 00 60 01 01 08 0a d6 f8 26 €6
2 7a a7 3e 17 63 03 00 3c
f 76 ad 42 a6 08 62 16

Qo6 87 fa 75 7a 85 c1 el

M2 6c ba 7e cd 88 2d ef ea 41 £ c2 bb 12 3b cd

Figura 22: Wireshark

Se filtraron los paquetes enviados y recibidos por el equipo con direccién IP
192.168.4.99 que corresponde al servidor gRPC, en la figura 23 se puede observar
gue los protocolos utilizados son TCP y TLSv1.2, siendo el ultimo el utilizado para
enviar la informacion dentro de la plataforma.

Source Destination Protocol Length Info
192.168.4.101 192.168.4.99 68 39190 . 58051 [ACK] Seq=2341 Ack=1716 Win=501 Len=0 TSval=3606587155 TSecr=846899009

192.168.4.99 192.168.4.101 TLSv1.2 120 Application Data

192.168.4.99 192.168.4.101 TCP 68 50051 — 39190 [ACK] Seq=1664 Ack=2341 Win=28658 Len=0 TSval=846899009 TSecr=3606587109
192.168.4.101 192.168.4.99 TLSv1.2 133 Application Data

192.168.4.99 192.168.4.101 TLSv1.2 108 Application Data

192.168.4.101 192.168.4.99 TLSv1.2 107 Application Data

192.168.4.101 192.168.4.99 TCP 68 39190 . 58051 [ACK] Seq=2237 Ack=1624 Win=581 Len=0 TSval=3606587189 TSecr=846899005
192.168.4.99 192.168.4.101 TLSv1.2 120 Application Data

192.168.4.101 192.168.4.99 TLSv1.2 159 Application Data

192.168.4.101 192.168.4.99 TCP 68 39190 . 50051 [ACK] Seq=2146 Ack=1572 Win=501 Len=0 TSval=3606527127 TSecr=846838981

Figura 23: Filtrado de los paquetes segun la direccion IP del servidor gRPC en Wireshark.

Al seleccionar alguno de estos paquetes que utilizan el protocolo TLSv1.2, nos
encontramos con que la informacion de la aplicacion se encuentra encriptada, tal
cual como se puede apreciar figura 24, probando de esta manera que la informacién
gue se transmite dentro de la plataforma no es visible y no puede ser modificada,
confirmando confidencialidad e integridad de la comunicacién.
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Frame 2451: 120 bytes on wire (960 bits), 120 bytes captured (96@ bits) on interface any, id ©
Linux cooked capture vi
Internet Protocol Version 4, Src: 192.168.4.99, Dst: 192.168.4.101
Transmission Control Protocol, Src Port: 50051, Dst Port: 39190, Seq: 1664, Ack: 2341, Len: 52
Transport Layer Security
= TLSv1.2 Record Layer: Application Data Protocol: Application Data
Content Type: Application Data (23)
Version: TLS 1.2 (0x8303)
Length: 47
Encrypted Application Data: 79ccT@849408d4def4eb8bbf6a®@5e6bcIbBbecc633bsSh4e6a8df@8bcT71a13719eeada2625..

(v v v

0040
0050
0060
0e7e

Figura 24: Visualizacion de la informacion encriptada transmitida por gRPC

4.2.2 Andlisis de vulnerabilidades con Nessus

0“4 wevorn @

AudicTral Launch = Report  Export +

Tenable News

Contec CONPROSYS
HMI System (CHS)
Unauthenticated ..

Figura 25: Analisis de vulnerabilidades en el servidor gRPC.

Al servidor gRPC con la direccion IP 192.168.4.100 (se hizo un cambio de
Raspberry con respecto al anterior experimento, debido a una falla) se le realiz6 un
andlisis para encontrar vulnerabilidades utilizando la herramienta Nessus Essentials
(figura 25), en la cual solo se encontraron algunos puertos abiertos.
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Scans.

==========

Figura 26: Listado de vulnerabilidades encontradas

Dentro de lo que se ve listado en la figura 26, lo relevante es la informacion
relacionada SSH, MDNS y HTTP.

solution
Pro

Figura 27: Puertos 22 y 80 abiertos

Se encontraba abierto el puerto 22, utilizado para conexiones SSH, y el puerto 80,
conexiones HTTP (figura 27).
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e vulnerabilidades / Plugin

Figura 28: Informacion sobre SSH

También, se encontraba activa la autenticacion por contrasefia para el servidor SSH
(figura 28).

ble News

Strikingly CMS.
Protatype Pallution

Figura 29: Informacion sobre mDNS

Por ultimo, como se ve en la figura 29, se detectd que el puerto 5353 estaba abierto,
el cual es utilizado para mDNS, y puede ser vulnerable a ataques [25].

Para corregir todo lo anteriormente detallado, se configuro el firewall en el servidor
gRPC, utilizando ufw (herramienta en consola para la configuracion de firewall en
Linux), para dejar solamente disponibles los puertos utilizados por NAGIOS con
NRPE (puerto 5666) y gRPC (50051). En la figura 30 se puede ver esta
configuracion al consultar el estado del firewall.
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Figura 30: Configuracion de firewall del servidor grRPC

De esta manera, al realizar nuevamente un analisis de vulnerabilidades con Nessus
Essentials (figura 31), se confirma que se realizé correctamente el proceso de
hardening en el sistema del servidor gRPC.

Figura 31: Listado de vulnerabilidades encontradas luego de configurar firewall

Para finalizar, utilizando la herramienta Nmap con el comando de la figura 32 y con
el objetivo de escanear todos los puertos del servidor gRPC, se obtuvo que
solamente estan disponibles los puertos 5666 (cerrado ya que al momento de
ejecutar el andlisis no se estaba utilizando) y el 50051, reafirmando que la
configuracion del firewall fue exitosa, tal como se ve en la figura 33.

:S sudo nmap -p 1-65535 192.168.4.100
Figura 32: Comando para escanear todos los puertos del servidor grRPC

Nmap scan report for 192.168.4.100

Host is up (0.012s latency).

Mot shown: 65533 filtered tcp ports (no-response)
PORT STATE SERVICE

5666/tcp closed nrpe

50051/tcp open  unknown

MAC Address: E4:5F:01:37:50:E2 (Raspberry Pi Trading)

Nmap done: 1 IP address (1 host up) scanned in 958.26 seconds
[ ]
Figura 33: Resultados del escaneo con Nmap
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4.3 Pruebas de funcionamiento del prototipo

De acuerdo con el prototipo implementado, se realizaron pruebas para evidenciar
su correcto funcionamiento. Se utilizé un data set de malware [26] para la deteccion
de indicadores de compromiso en el host.

Al momento de iniciar el prototipo, de parte del cliente o host se solicita la contrasefia
para desencriptar el certificado de este, se inicia un analisis con LOKI y luego
empieza la comunicacion con el servidor por la verificacion del hash del archivo
communicationClient.py.

4.3.1 Deteccion, envio, almacenamiento y consulta de indicadores y
reportes

1. Si no coincide con el que se encuentra almacenado en la base de datos,
se levanta un indicador de compromiso en el servidor gRPC (figura 36), se le
solicita reporte al host y luego se cierra la comunicacion (figura 34 y 35), ya
gue no es confiable continuarla.

lient.py
UNo7scnylHTY]jc=

licita tu reporte
Xxion

Figura 35: Terminal del servidor gRPC cuando el hash no coincide

20~ "2023-05-21 21:41:05.924633": {

21 "DESCRIPTION": "File modified",
22 "FILE": "communicationClient.py",
23 "ipHost": "192.168.4.101",

24 "detector": "MD5"

25 ¥

Figura 36: Indicador de compromiso levantado tras no coincidir el hashing realizado [27]

2. Si coincide con el que se encuentra almacenado en la base de datos, se
continua la comunicacion, y luego de 20 minutos se revisa el analisis en
busca de indicadores de compromiso realizado por LOKI, y en caso de
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detectar uno o més, se notifica al servidor grRPC, el cual responde con una
solicitud de reporte al host.

Esto se puede ver en la figura 37 donde, utilizando los archivos de un
ransomware llamado PayZ2Kitten pertenecientes al dataset, se detectaron
indicadores de compromiso en el host luego de cumplir el tiempo de analisis
con LOKI. Posterior a eso, los indicadores de compromiso fueron enviados al
servidor gRPC, el cual respondi6 con una solicitud de reporte (figura 38).

Ingrese clave para desencriptar certificado: MO08zY9aU6HoKx9BHWWa03sFXgRtUNo7scnylHTYJjc=
message: "El archivo no ha sido modificado"

Se ejecutara un analisis

nohup: se afiade la salida a 'nohup.out'’
Respuesta: 0Ok

Respuesta: Ok

Respuesta: Ok

Respuesta: Ok

Respuesta: Ok

Respuesta: Ok

Respuesta: Ok

Respuesta:

Respuesta:

Respuesta:

Respuesta:

Respuesta:

Respuesta:

Respuesta:

Respuesta:

Respuesta:

Respuesta:

Respuesta:

Respuesta:

Respuesta:

Respuesta del servidor al mandar indicador:
Respuesta del servidor al mandar indicador:
Respuesta del servidor al mandar indicador: ¢
Respuesta del servidor al mandar indicador: ¢
terminamos de mandar todos los indicadores
Respuesta: Dame tu reporte

indicador a guardar: 465 Tipo: <class 'str'
indicador a guardar: 464 Tipo: <class 'str'
indicador a guardar: 463 Tipo: <class 'str'
indicador a guardar: 462 Tipo: <class 'str'
Respuesta: Ok

Respuesta: Ok

Respuesta: Ok

Respuesta: Ok

Figura 37: Terminal del host al detectar indicadores de compromiso

Figura 38: Terminal del servidor al recibir indicadores y solicitar reporte
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Luego, para comprobar los indicadores recibidos, tras una consulta a la API,
usando el script implementado para realizar pruebas (figura 39), se obtienen
los 4 indicadores de compromiso que fueron detectados y enviados al
servidor gRPC (figura 40), donde todos estos se encuentran vinculados a los
archivos del ataque ransomware utilizado (figura 41).

Ingrese una opcion: 4
Ingrese la IP del host a consultar

Ingrese la fecha inicial
Ingrese la fecha final (Y

Figura 39: Consulta de indicadores a la API

1~

2+  "2923-85-22 @2:17:05.258381": [ED},
31+ "2023-85-22 02:17:05.224035": {2},
60+  "2023-85-22 02:17:95.125377": {E3},
83 »  "2023-85-22 82:17:85.831389": [}
132
Figura 40: Resultado de la consulta
"REASON 1":
"REASON 1": wyms vyg

"1": "yara Rule”, "HATCH"
"MATCH" "

"SUBSCORE"
"SUBSCORE’ "DESCRIPTIO
"DESCRIPTION ara rule that detects Pay2Key input and 1
ransomware . files o
"REF": "-", “pEF: -
"AUTHOR": "Reversinglabs ", “AUTHOR™: ™

Figura 41: Indicadores de compromiso relacionados al ransomware

También, al consultar el reporte solicitado (figura 42), se obtiene lo que se
muestra en las figuras 43 y 44.

una opcion: 3
la IP del host a consultar:
la fecha inicii )

la fecha final (
RECIBIDO IP del host
RECIBIDO IP del host: !

Figura 42: Consulta de reportes a la API

1+ [

2 “"Mon May 22 @2:17:@5 2023": {E=9},
25736+ “Mon May 22 01:30:36 2023": [[E=D)
51446

Figura 43: Resultado de la consulta

: "Mon May 22 ©2:17:85 2023",
"t ULOKIT,

s": {E3},

"ipHost™: "192.163.4.101"

Figura 44: Reporte relacionado con los indicadores
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4.3.2 Reporte global

Cada vez que se inicia el servidor gRPC, pasado 5 minutos se realiza una solicitud
de reportes a todos los hosts que se encuentren conectados. Luego esto se repite
cada cierto tiempo, que, para no generar un exceso de reportes quedo en 4 horas.
Esto se puede ver en las figuras 45 y 46, donde el cliente, recibe en la sexta
respuesta una solicitud de reporte desde el servidor, especificando que es el global.

oria:~/Document GitHub/? toreoIoC$ sudo python communicationClient.py
rasefla para memoria:
Ingrese clave para desencriptar certificado: MO08zY9aU6HoKx9BHWWa03sFXgRtUNo7scnylHTYJjc=
message: "EL archivo no ha sido modificado"

Se ejecutara un analisis

nohup: se afade la salida a 'nohup.out’
Respuesta:

Respuesta:

Respuesta:

Respuesta:

Respuesta:

Respuesta: Solicitud de reporte global
Respuesta: Ok

Figura 46: Reporte global desde la terminal del servidor

Asimismo, si consultamos por el reporte global utilizando la API, se obtiene lo
expuesto en las figuras 47 y 48, donde en la ultima se especifica que el motivo fue
una solicitud global.

(base) C:\Users\FelipeHR\Documents\GitHub\MonitoreoIoC>python communicat
ionAPI.py

. Recibir reportes

. Recibir indicadores

. Consulta especifica de reportes

. Consulta especifica de indicadores

. Salir

Ingrese una opcion: 3

Ingrese la IP del host a consultar: 192.168.4.101
Ingrese la fecha inicial (YYYY-MM-DD): 2023-05-28
Ingrese la fecha final (YYYY-MM-DD): 2023-05-28
REPORTE RECIBIDO IP del host: 192.168.4.101

REPORTE RECIBIDO IP del host: 192.168.4.1e1

Figura 47: Consulta del reporte global
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{
"Sun May 28 00:24:34 2023": {E]},

"Sun May 28 ©0:09:32 2023": {
"OpenPorts": [ED],
"LastConnections": {E&3},
"LastConnectionsSSH": [E1],
"LastUsers": [E3],
"Processes": [ED],
"AuthLogs": [E3],
"SysLogs": [ED],

"sudoers": [ED],

"SUID-SGID": {@3},

"TimeStamp": "Sun May 28 ©0:09:32 2023",
"Detector": "GLOBAL",

"Crontabs": {E&E3},

"ipHost": "192.168.4.101"

Figura 48: Reporte correspondiente a la solicitud global

4.3.3 Solicitud de reporte con NRPE y NAGIOS

Para probar NAGIOS con NRPE, se monitore6 el servicio de carga de CPU dentro
del host, el cual al superar el 50% entraria a un estado CRITICAL (figura 49),
teniendo como consecuencia la solicitud de reporte al host de parte del servidor
gRPC, luego de ser alertado por NAGIOS.

Figura 49: Configuracion del servicio de carga de CPU

De esta manera, al realizar una prueba de estrés al procesador, se consiguio
pasar ese limite, obteniendo un estado CRITICAL en el servicio (figura 50).

Limit Results: | 100 v

Host *¥ Service * ¥ Status ¥

ocalhost Current Load E
Current Users EI
HTTP o
PING -
Root Partition [ok ]
Swap Usage [E
Total Processes E

pc-ubuntu-felipe CPU_Load CRITICAL
PING Ca—.

Figura 50: Estado CRITICAL del servicio
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Al alcanzar el estado CRITICAL, se ejecuta el script communicationNagios.py (figura
51), alertando al servidor gRPC sobre el estado del servicio (figura 52), el que a su
vez responde pidiendole un reporte al host respectivo.

§ [05-25-2023 23:04:16] SERVICE EVENT HANDLER: pc-ubuntu-felipe;CPU_Load;CRITICAL;HARD;3;prueba

m [05-25-2023 23:04:16] SERVICE ALERT: pc-ubuntu-felipe;CPU_Load;CRITICAL;HARD;3:CRITICAL - load average: 2.65, 2.11, 1.82
\77, [05-25-2023 23:04:16] SERVICE NOTIFICATION: Sergio-Cifuentes;pc-ubuntu-felipe;CPU_Load;CRITICAL;notify-service-by-email,CRITICAL - load average: 2.65, 2.11, 1.82

Figura 51: Ejecucion del script al alcanzar estado CRITICAL

pil@raspberrypil:
[= ~d

Finalmente, para revisar el reporte que fue solicitado, se hizo una consulta a la API,
teniendo como resultado lo que se muestra en la figura 53, donde se especifica que
NAGIOS fue su detector, es decir, quien lo solicité.

"Thu May 25 23:04:44 2023":
"OpenPorts": [(E]],
"LastConnections": {E&3},
"LastConnectionsSSH": [E3],
"LastUsers": [E3],
"Processes": [[ED],
"AuthLogs": [E3],
"SysLogs": [E3],

"sudoers": [E3],

"SUID-SGID": {E3},

"TimeStamp": "Thu May 25 23:04:44 2023",
"Detector™: "NAGIOS",

"Crontabs": {E3},

"ipHost": "192.168.4.101"

Figura 53:‘F'2eporte recibido por el servidor gRPC tras la alerta de NAGIOS

4.3.4 Recepcion en tiempo real de indicadores y reportes

Dentro de los métodos RPC implementados se encontraban el de
StreamingServerReport y StreamingServerindicator, los cuales, a partir de una
peticion de reportes o indicadores de parte de una aplicacion de terceros, los
reenvian en tiempo real al ser recibidos en el servidor gRPC.
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Para verificar el correcto funcionamiento de estos servicios, se utilizé el script
communicationAPL.py, que anteriormente en este documento se us6 para las
consultas especificas de indicadores y reportes.

Se ejecuto el servidor gRPC (figura 54) y el host (figura 55), y tras 20 minutos de
funcionamiento se le solicitaron 2 reportes al host y el servidor recibié 8 indicadores
de compromiso.

C$ sudo python communicationClient.py

r a:~/l Hu
[sudo] contrasefa para memoria:
Ingrese clave para desencr r certificado: Me08zY9aU6HOKx9BHWWa03sFXgRtUNo7scnylHTYJjc=
message: "El archivo no ha sido modificado"

Se ejecutara un analisis

nohup: se afade la salida a 'nohup.out’
Respuesta: 0k

Respuesta: 0k

Respuesta: 0k

Respuesta: 0k

Respuesta: 0k

Respuesta: Solicitud de reporte global
Respuesta: 0k

Respuesta: 0Ok

Respuesta: 0Ok

Respuesta: 0Ok

Respuesta: 0Ok

Respuesta: 0k

Respuesta: 0Ok

Respuesta: 0Ok

Respuesta: 0Ok

Respuesta: 0Ok

Respuesta: 0k

Respuesta: 0k

Respuesta: 0k

Respuesta: 0k

Respuesta del servidor al mandar indicador:
Respuesta del servidor al mandar indicador
Respuesta del servidor al mandar indicador
Respuesta del servidor al mandar indicador
Respuesta del servidor al mandar indicador
Respuesta del servidor al mandar indicador
Respuesta del servidor al mandar indicador
Respuesta del servidor al mandar indicador: 4
terminamos de mandar todos los indicadores
Respuesta: Dame tu reporte

Figura 55: Ejecucion servidor gRPC
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Simultdneamente, en otro computador, se ejecuto el script para consultar a la API
los indicadores y reportes en tiempo real.

Con respecto a los reportes, utilizando el método RPC StreamingServerReport en
el script implementado (figura 56), se recibieron y almacenaron 2 reportes (figura
57), coincidiendo con la cantidad que solicité el servidor gRPC al host.

(base) C:\Users\FelipeHR\Documents\GitHub\MonitoreoIoC>python communi
cationAPI.py
1. Recibir reportes
Recibir indicadores
. Consulta especifica de reportes
. Consulta especifica de indicadores

. Salir
Ingrese una opcion: 1
REPORTE RECIBIDO
IP del host: 192.168.4.101

REPORTE RECIBIDO
IP del host: 192.168.4.101

Figura 56: Consulta de reportes en tiempo rea

{} reporte streaming Prueba 1685251371.3328204.json
{} reporte streaming Prueba 1685252282.2353249.json

Figura 57: Almacenamiento correcto de los reportes recibidos

Ahora si comparamos los TimeStamp de los reportes solicitados por el servidor
gRPC con los almacenados, tal como se muestra en la figura 58, vemos que la
variacion mas alta es de 10 segundos.

{} reporte streaming Prueba 1685251371.3328204.json

Your time zone.

{} reporte streaming Prueba 1685252282.2353249 json

Your time zone: d

Figura 58: Comparacion de TimeStamp de los reportes [28]
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Por otro lado, utilizando el método RPC StreamingServerindicator en el script
implementado (figura 59), se recibieron y almacenaron 8 indicadores (figura 60),
coincidiendo también con la cantidad de indicadores enviados al servidor gRPC por
el host.

(base) C:\Users\FelipeHR\Documents\GitHub\MonitoreoIoC>python communi
cationAPI.py
. Recibir reportes
. Recibir indicadores
. Consulta especifica de reportes
. Consulta especifica de indicadores
. Salir
Ingrese una opcion: 2
INDICADOR DE COMPROMISO DETECTADO
IP donde se detecto: 192.168.4.101
Timestamp: 1685252271.6831
Detector: LOKI

INDICADOR DE COMPROMISO DETECTADO
IP donde se detecto: 192.168.4.101
Timestamp: 1685252271.6427166
Detector: LOKI

INDICADOR DE COMPROMISO DETECTADO
IP donde se detecto: 192.168.4.101
Timestamp: 1685252271.6083767
Detector: LOKI

Figura 59: Consulta de indicadores en tiempo real

{} indicador streaming Prueba 1685252271.716052.json

{} indicador streaming Prueba 1685252271.7075443.json
{} indicador streaming Prueba 1685252271.7105432.json
{} indicador streaming Prueba 1685252271.7135434.json

{} indicador streaming Prueba 1685252281.726889.json

{} indicador streaming Prueba 1685252281.7238872.json
{} indicador streaming Prueba 1685252281.7294602.json
{} indicador streaming Prueba 1685252281.7324123.json

Figura 60: Almacenamiento correcto de los indicadores recibidos

Para finalizar, si comparamos los TimeStamp del primer y ultimo indicador enviado
por el host con los almacenados, tal como se muestra en la figura 61, vemos que la
variacion mas alta es de 10 segundos.
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Primer indicador recibido:

Assuming that this timestamp is in seconds:
GMT: Sunday, 28 May 2023 5:37:51.716

Your time zone: domingo, 28 de mayo de 2023 1:37:51.716 GM

Ultimo indicador recibido:

Assuming that this timestamp is in seconds:
GMT: Sunday, 28 May 2023 5:38:01.732
Your time zone: domingo,

de mayo de 2023 1:38:01.732 GMT

Primer indicador recibido:

"Sun May 28 @1:37:51": {
"MODULE"™: "FileScan",
"FILE": "/home/memoria/Descargas/2020.12.17_Clearsky

-Pay2Kitten
fdaaifciaffeeed8f213e256fa7bf f77d8abdBacdBle3b2eb3b9caabd
3e2b04756",

"SCORE": "28@",
"TYPE": "PHP",
"SIZE": “57",

=IRST_EYTES"'. "3c3f70687020406576616c286261736536345F64 /
<filter object at @x7fl85a6cab3ex",
"MD5": "fdéclelfbe93abclae97da3dde3azBif”,
"SHA1": "a5225159267538863T8625058de94d880d54d2d4",
"SHA256": "dalfc3effeeedBf213e256Fa7bff77dBabdBacdBleldb2eb
3b9c46bd3ezbdda756",
"CREATED": lon May 22 ©1:56:28 2823",
"MODIFIED "Fri Apr 16 12:35:55 2@821",
"ACCESSED"™: "Sun May 28 @@:13:36 2023 ",
"TIMESTAMP": "Sun May 28 @1:26:26",
“TIPE": “ALERT",
"REASON 17: (B33},
“REASON 2*: {E2D},
"ipHost™: "192.168.4.181",
"detector™: "LOKI"

Figura 61: Comparacion de TimeStamp de los indicadores

4.4 Resumen de las pruebas realizadas

En la siguiente tabla se detallan las pruebas realizadas, con el resultado esperado

y si es que fue logrado:
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Tipo de prueba Prueba realizada Resultado esperado ¢Logrado?
Ana'I|.S|s de los paquetes Verificar la comunicacion cifrada .
trasmitidos por la plataforma o Si
. al utilizar SSL/TLS
usando Wireshark
Triada CIA
Analisis de vulnerab|I|Qades Disminucién de la cantidad de .
con Nessus al servidor i Si
vulnerabilidades encontradas
gRPC
Verificacion del hash de un | Solicitud de reporte, generacion
archivo enviado por el host del indicador y cierre de Si
al servidor conexion con el host
Deteccion y envio de
indicadores de compromiso | Deteccidn, envio y recepcion del si
desde el host al servidor indicador en el servidor gRPC
gRPC
Peticion de reporte al generar
Solicitud de reporte global una solicitud d(_a’reporte global al Si
host y recepcion de este en el
servidor gRPC
Peticion de reporte al detectar
Solicitud de reporte al host compromiso en un hosty_ Si
recepcion de este en el servidor
gRPC
Peticion de reporte al detectar
Pruebas de que un servicio entra en estado
funcionamiento Solicitud de reporte con critico al ser monitoreado con si
del prototipo NAGIOS NAGIOS al host
correspondiente y recepcion de
este en el servidor gRPC
. .| Reenvio de los reportes hacia la
Streaming de reportes hacia C .
O aplicacion de 3eros al llegar al Si
la aplicacion de 3eros .
servidor gRPC
: - Reenvio de los indicadores
Streaming de indicadores hacia | licacia | .
hacia la aplicacién de 3eros acia 1a apicacion de 3eros a Si
llegar al servidor gRPC
Consulta especifica de Streamllng q’e los reportes hacia
S la aplicacion de terceros que .
reportes con la aplicacion L Si
coincidan con la consulta en el
de terceros .
servidor gRPC
Consulta especifica de Stream_lng q,e los reportes hacia
. la aplicacion de terceros que .
indicadores con la Si

aplicacion de terceros

coincidan con la consulta en el
servidor gRPC

Tabla 3: Resumen de las pruebas realizadas
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5. Conclusiones

Para terminar, es importante mencionar que, si bien los indicadores de compromiso
son una herramienta muy Util dentro de la ciberseguridad, no son preventivos, y tal
como lo dice su nombre, indican que existe compromiso dentro del sistema, o, en
otras palabras, el ataque ya ocurrio y dejé evidencia.

Teniendo lo anterior en cuenta, y que el 95% de las incidencias en ciberseguridad
se deben a errores humanos [29], es vital dentro de una organizaciéon y/o empresa
capacitar y concientizar periédicamente a sus empleados sobre buenas practicas y
prevencion de ciber amenazas, como también la adopcion de politicas de seguridad,
siguiendo los estandares correspondientes.

Ahora, volviendo al contexto de lo disefiado e implementado, se pueden destacar
los siguientes puntos:

- gRPC es un framework de comunicacién muy util para esta plataforma,
debido a su seguridad (SSL/TLS), flexibilidad (integracién aplicaciones de
terceros que no estén implementadas en Python) y rendimiento (al utilizar
HTTP/2).

- Utilizando reglas de YARA, y mediante la integracion de aplicaciones de
terceros a la plataforma, se podrian construir nuevos indicadores de
compromiso, aumentando asi la base de éstos que integraba LOKI.

- Usar las Raspberry Pi como servidores gRPC representa una ventaja, debido
al bajo costo de ellas.

Para finalizar, se destaca que todo el trabajo realizado se encuentra en un
repositorio de GitHub [30].
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6. Trabajo Futuro

Tras una exitosa prueba de concepto de la arquitectura general lograda con el
prototipo implementado, queda mucho trabajo por delante, que se puede resumir en
lo que se detalla a continuacion.

6.1 Integracién del concepto de disponibilidad

Como se discuti6 anteriormente, la disponibilidad fue el concepto que quedo fuera
de la implementacion del prototipo, sin embargo, durante la primera etapa del
proyecto, se realizo una investigacion sobre como integrarla, y se ve reflejada en la
arquitectura general del sistema.

Consta de tener 3 Raspberry Pl funcionando como servidores gRPC, dandole al
sistema la facultad de seguir funcionando en caso de que uno de ellos fallara. Lo
altimo seria gracias a una comunicacion constante mediante gRPC entre los
servidores, permitiéndoles saber la disponibilidad de cada uno.

Por otro lado, dentro de cada uno de los servidores gRPC, se encontraria una copia
exacta de la base de datos del servidor gRPC que esté recibiendo la informacion.
Esto es posible debido a que todo lo almacenado se va replicando en las demas
bases de datos en tiempo real [31].

6.2 Integracidon de aplicaciones de terceros

En el prototipo implementado fue desarrollada una API para aplicaciones de
terceros, por la cual se facilita la informacion de los reportes recibidos o indicadores
detectados. ElI motivo de esto fue principalmente afadir mas herramientas a la
plataforma que ayuden a aumentar la cantidad de indicadores de compromiso que
pueden ser detectados.

Por ejemplo, una aplicacién que analice los reportes almacenados en la base de
datos, encontrando indicadores de compromiso que no han sido detectados, o
herramientas que pueden caracterizar nuevos indicadores de compromiso, como lo
podria hacer RABS, ya mencionada anteriormente, beneficiarian mucho a la
plataforma.

De igual forma, esta API se utilizaria con un panel tactico, el cual despliega en
tiempo real el estado de seguridad de los hosts en la red y los problemas que van
surgiendo, que fue desarrollado por Sergio Cifuentes en la implementacion de su
prototipo.

Sumando R-ABSy el panel tactico, la arquitectura general de la plataforma quedaria
especificada en la figura 62.
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Figura 62: Arquitectura general integrando R-ABS y panel tactico

6.3 Deteccion de Indicadores de compromiso con NAGIOS

Mediante la utilizacion de NAGIOS con NRPE [32], en el futuro se podrian crear
reglas para detectar indicadores de compromiso vinculados a los servicios que
tienen los servidores.

De igual manera, mediante el protocolo SNMP se puede extraer informacion de
dispositivos en red que sean compatibles con él, por ejemplo, routers y switches.

6.4 Otros

- Integracion del sistema operativo Windows: Durante la implementacién
del prototipo, solo se consideraron hosts con sistemas operativos Linux
(probado en Debian con las Raspberry PI, y Ubuntu con el PC de escritorio).
Sin embargo, integrar hosts con Windows a la arquitectura no seria muy
complicado, y solo requeriria de la recoleccion de informacion para el reporte
en este sistema operativo.

- Redisefio de la arquitectura: Por otro lado, se quiere realizar un redisefio
de la arquitectura presentada anteriormente, bajo un enfoque Secure by
Desing [33], el cual disefia pensando en la seguridad. En resumen, trata de
integrar seguridad durante todas las etapas del desarrollo, para no dejar la
seguridad como un aspecto secundario.
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