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“We shall not cease from exploration
And the end of all our exploring
Will be to arrive where we started

And know the place for the first time.”

T.S. Elliot
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Resumen

Las propiedades estadisticas del trafico, tales como los cuantiles, entre los cuales se encuentran
la mediana y el percentil 99, y la funcién de distribucion acumulativa, nos ayudan a entender la distri-
bucidn del trifico y detectar anomalias a corto y largo plazo. Sin embargo, calcular de manera exacta
el valor de estas propiedades es costoso en términos de espacio y tiempo. Particularmente, en el caso
de los percentiles distintos de 0 y 100, es imposible encontrar una solucién exacta en una pasada sin
almacenar todos los datos. Utilizar un acelerador hardware basado en arreglos de 16gica programable
(FPGA, del inglés Field Programmable Gate Array) nos permite enfrentar la necesidad de procesar un
stream de paquetes a alta velocidad y producir resultados con baja latencia. Sin embargo, la memoria
interna disponible en estos dispositivos es limitada, por lo que almacenar todos los elementos no es
una opcion viable. Para responder a este problema, se han propuesto algoritmos basados en sketches:
estructuras probabilisticas compactas que utilizan un espacio de memoria sublineal para estimar una

propiedad con una cota de error predeterminada.

Este trabajo presenta la arquitectura de un acelerador hardware para la estimacién de cuantiles
usando un algoritmo basado en sketches. La arquitectura propuesta se basa en la estructura general
del sketch KLL presentado por Karnin et al. [1]. Implementamos la arquitectura en una tarjeta de de-
sarrollo Xilinx Alveo U55C, la cual contiene un FPGA Virtex™ XCUS5S5 UltraScale+, obteniendo un
tiempo de ejecucion total por lo menos 35 veces menor que el tiempo de ejecucion total de la imple-
mentacion en software del algoritmo modificado, y una aceleracion minima de 37 veces en cuanto al
tiempo de insercion de elementos al sketch. El acelerador puede operar a una frecuencia de reloj de
maxima 325.2 MHz, lo que equivale a una tasa minima de 166 Gbps (gigabits por segundo). Mostra-
mos empiricamente que las estimaciones mantienen una buena precision, respetando las cotas de error
cuando el nimero de paquetes de la traza es lo suficientemente parecido al nimero de elementos para

el que dimensionamos el sketch.
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Summary

Statistical properties of traffic, like quantiles (e.g. the median, the 99th percentile) and the cumu-
lative distribution function (CDF), can help us better understand the distribution of network traffic and
detect short-term and long-term anomalies. However, computing the exact value of these properties
is expensive both in execution time and storing space. In particular, it is impossible to find the exact
value of a percentile different from 0 and 100 in a one-pass fashion without storing the totality of
incoming elements. Using a hardware accelerator based on Field Programmable Gate Arrays (FPGA)
allows us to face the challenge of processing a stream of packets at high-speed while producing results
with low latency. Nevertheless, the internal memory available in these devices is highly limited, so
storing all elements is not feasible. To respond to this problem, numerous algorithms using sketches
(compact probabilistic data structures with sublineal memory usage that allow us to estimate the value

of a property with a pre-determined error bound) have been proposed.

This work presents the architecture of a hardware accelerator for quantile estimation using a
sketch-based algorithm. The proposed architecture is inspired by the general structure of the KLLL
sketch presented by Karnin et al. [1]. We implement this architecture on a Xilinx Alveo U55C board,
which features a Virtex™ XCUSS UltraScale+ FPGA, obtaining a total execution time at least 35
times shorter than the total execution time of the software implementation of the modified algorithm.
Also, we obtain a minimal speed up of 37 times in element insertion time. The accelerator can operate
at a maximum clock frequency of 325.2 MHz, which translates to a minimal line-rate of 166 Gbps
(gigabits per second). We show empirically that the estimations maintain a good precision, staying
within the error bounds when the number of packets of the trace is sufficiently close to the number of

packets used to calculate the parameters of the sketch.
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Capitulo 1. Introduccion

1.1. Introduccion general

La medicién y andlisis de trdfico en redes de datos de alta velocidad es una tarea importante dado
que nos permite monitorear el estado de la red y detectar posibles fallas o amenazas a la seguridad de
esta [2]. Durante este andlisis, se busca obtener métricas que describan el comportamiento estadistico

del trafico medido, permitiéndonos detectar cambios andmalos en el comportamiento de la red.

Una de las métricas que nos ayudan a describir el comportamiento del trafico son los cuantiles.
Un cuantil p es el valor z para el cual, dado un conjunto de elementos z1, ..., z,,, Pr[x; < x] = p. El
valor de estos cuantiles, entre los cuales se encuentran la mediana y el percentil 99, en conjunto con la
funcién de distribucién acumulativa, nos ayudan a entender la distribucién del trafico y detectar tanto
anomalias a corto plazo como cambios a largo plazo en la distribucién [3]. Por ejemplo, un cambio
brusco en la distribucién del tamafio de los paquetes o un aumento en el porcentaje de paquetes que

provienen de un rango de direcciones IP podria indicar un comportamiento anémalo de la red.

La medicién y andlisis en linea del trifico de red requiere procesar un stream de paquetes a
alta velocidad y producir resultados con baja latencia para poder tomar acciones correctivas de ser
necesario [4]. Debido a los grandes volumenes de trifico y la velocidad de los enlaces modernos,
esto se vuelve cada vez mds costoso computacionalmente [5], por lo que un procesador de propdsito
general se vuelve insuficiente para abordar el problema. Los switches programables de alto desempefio
poseen procesadores especializados que nos permiten abordar algunas de estas tareas. Sin embargo, los
modelos de programacién que estos utilizan limitan los algoritmos que se pueden ejecutar de manera
eficiente en ellos [6]. Considerando esto, los aceleradores hardware de propdsito especifico se vuelven

una opcidn atractiva.

Uno de los principales tipos de aceleradores hardware son aquellos basados en dispositivos FP-

GA (Field-Programmable Gate Array) los cuales contienen bloques de 16gica cuya interconexion y



funcionalidad se puede programar multiples veces. Estos dispositivos se caracterizan por su alta capa-
cidad maxima de computo y flexibilidad debido a que poseen una gran cantidad de 16gica programable.
Ademas, su alta frecuencia de operacion y su paralelismo de grado fino hacen que sea posible ejecu-
tar algoritmos de manera mds rdpida y eficiente que en un procesador de propdsito general [7]. No
obstante, el desempefio real de los FPGA se ve frecuentemente limitado por la memoria disponible en
el chip y por el desbalance entre su capacidad maxima de computo y su ancho de banda a memoria
externa [8, 9]. Esto se vuelve un desafio, ya que el espacio necesario para calcular de manera exacta
el valor de las propiedades importantes de los datos, entre las cuales se encuentran la entropia, los
cuantiles y la cardinalidad, supera el espacio disponible en estos dispositivos. Particularmente, en el
caso de los percentiles distintos de 0 y 100, es imposible encontrar una solucién exacta en una pasada
sin almacenar todos los datos [10]. Afortunadamente, para muchas aplicaciones es suficiente traba-
jar con estimaciones de estas propiedades, las que se pueden calcular sin incurrir en el alto costo de

determinar los valores exactos [2].

Se vuelve necesario entonces utilizar métodos que nos permitan estimar las propiedades del trafi-
co, reduciendo la cantidad de memoria necesaria y manteniendo una buena precision de la estimacion.
Frente a este problema, se introducen dos ideas principales: muestreo y sketches. El muestreo consiste
en seleccionar un subconjunto representativo de los datos originales, a partir del cual podamos inferir
las caracteristicas del conjunto completo. Esta técnica es eficiente en términos de tiempo de proce-
samiento y consume una cantidad baja de memoria, ademas de ser facil de implementar ya que solo
requiere definir algiin criterio para selecionar 1 de cada k£ elementos, donde £ es la tasa de muestreo.
Sin embargo, el método es sensible a valores atipicos y al sesgo en los datos, necesitando una tasa de
muestreo alta para obtener una buena precision, lo que consume una cantidad importante de recursos
[2, 11]. Por otro lado, un sketch es una estructura probabilistica compacta que utiliza un espacio de
memoria sublineal para estimar una propiedad con una cota de error predeterminada. Los algoritmos
basados en sketches utilizan todos los datos de entrada para obtener una estimacién precisa con un
costo de memoria acotado [2, 7]. Ademads, estos algoritmos son especialmente apropiados para datos
obtenidos por streaming debido a que procesan los datos de entrada en una sola pasada sin necesidad
de almacenarlos todos. Adicionalmente, en muchos casos, los algoritmos basados en sketches exhiben

un alto grado de paralelismo intrinseco.



Sin embargo, muchos algoritmos basados en sketches requieren de la ejecucion de tareas compu-
tacionalmente caras, como por ejemplo la ejecucion de funciones Hash, por lo que al implementarlos
en procesadores de propodsito general, no alcanzarian el flujo necesario para aplicaciones en tiempo

real.

Considerando todo lo mencionado anteriormente, este trabajo propone una arquitectura basada
en un algoritmo de estimacién de cuantiles usando sketches. La arquitectura estd basada en la estruc-
tura general del sketch KLL (sigla que proviene del apellido de los autores del paper que lo presenta
[1]: Karning, Lang y Liberty). La arquitectura fue implementada en una tarjeta de desarrollo Alveo
US5C, la cual contiene un FPGA Virtex™ XCUS5 UltraScale+ y la precision de las estimaciones fue
comprobada empiricamente para 10 trazas de red que contienen datos reales y fueron obtenidas de

repositorios publicos [12, 13, 14, 15, 16].

Este capitulo presenta los objetivos del trabajo, sus alcances y limitaciones. Luego, el capitulo
2 presenta un andlisis bibliografico de algoritmos basados en sketches para la estimacion de cuantiles
y de aceleradores hardware que usan algoritmos basados en sketches, para finalmente discutir las
conclusiones de esta revision. El capitulo 3 presenta la descripcion y funcionamiento del algoritmo
en el cual basamos nuestra arquitectura, el sketch KLL. En el capitulo 4, se presenta la descripcion
de la arquitectura del acelerador hardware, para luego escoger los pardmetros que usamos en nuestra
implementacion en el capitulo 5. Para terminar, el capitulo 6 presenta los resultados obtenidos por la

arquitectura, tanto en precision de las estimaciones como en uso de recursos y frecuencia de reloj.

1.2. Objetivos

1.2.1. Objetivo general

Disefiar un acelerador hardware para estimacién de cuantiles de propiedades de flujos de redes

usando algoritmos basados en sketches.



1.2.2. Objetivos especificos

1.3.

1.4.

Diseifiar la arquitectura del acelerador hardware explotando el paralelismo disponible en el al-

goritmo.
Escribir una implementacién RTL del acelerador.
Implementar y validar el acelerador sobre un dispositivo FPGA.

Utilizar el acelerador para estimar propiedades estadisticas del trafico.

Alcances y limitaciones

Se utilizardn para la implementacion los dispositivos disponibles en el laboratorio de VLSI.

No se utilizara trafico en linea para realizar la validacién del acelerador, sino que se probard

usando trazas de trifico disponibles en repositorios publicos.

Productos y resultados esperados

Informe de memoria de titulo explicando los procedimientos de disefio, implementacién y prue-

ba del acelerador.
Un algoritmo con paralelismo de grado fino explotable.
El disefio de la arquitectura de un acelerador hardware para estimacién de cuantiles.

La implementacion de esta arquitectura sobre un dispositivo FPGA.



Capitulo 2. Analisis bibliografico

2.1. Algoritmos basados en sketches para estimacion de cuantiles

Dado que encontrar el valor exacto de un cuantil requiere espacio y tiempo O(n), el problema
de la estimacion de cuantiles ha generado interés en los ultimos afios y se han publicado numerosos
trabajos que intentan resolver este problema mejorando su precisiéon o reduciendo su costo en memo-

ria.

En la publicacién pionera sobre este tema, Munro y Paterson [10] demostraron que, en un con-
texto de streaming, para calcular una mediana en p pasadas sobre los datos se necesita un espacio de
Q(n'/?). Ademds, proponen un algoritmo iterativo para encontrar la mediana, cuya probabilidad de

fallo es menor a ¢ y utiliza un espacio de Q(n'/?").

Ocho afios més tarde, Manku et al. [17] proponen un algoritmo basado en [10]. Este algoritmo
consiste en b buffers de tamafio k. A cada buffer se le asocia un entero [(.X') que representa su nivel.
Sea [ el menor de los niveles de los buffers actualmente llenos. Si hay al menos dos buffers vacios,
estos se llenan con los elementos del stream, y se les asigna el nivel 0. Si hay exactamente un buffer
vacio, este se llena y se le asigna el nivel /. Si no hay buffers vacios, entonces se colapsan los buffers
de nivel [ y se le asigna al buffer de salida un nivel [ + 1. El peso de este buffer de salida es la suma
de los pesos de los buffers colapsados. Este algoritmo deterministico, conocido como MRL98 (del
apellido de los autores Manku, Rajagopalan y Linsday, y el afio de publicacién 1998), logra encontrar
un valor aproximado en ¢ del cuantil ¢ (c-approximate quantile). Si § es la probabilidad de que el error
aditivo supere ¢ y n es el nimero de elementos del stream, entonces b = O(logen) y k = O(2 log en),
obteniendo una complejidad espacial de O(2 log®(en)). Esta complejidad espacial es similar a la de
[10] pero la constante por la que se multiplica la complejidad es menor. Ademds, los autores proponen

la opci6n de utilizar muestreo, obteniendo una complejidad espacial de O(2 logQ(i log 3)).

En una continuacion de este trabajo, los autores publicaron una mejora al algoritmo, MRL99



[18]. Este nuevo algoritmo, a diferencia de los descritos anteriormente, no requiere conocimiento
previo del nimero de elementos del stream, lo cual es ttil en aplicaciones realistas. Este algoritmo
combina el MRL original con una técnica de muestro no-uniforme, es decir, no todos los elementos
tiene la misma probabilidad de ser seleccionados. Ahora, en vez de insertar directamente cada elemen-
to en un buffer, se selecciona aleatoriamente 1 de cada r elementos, donde r es la tasa de muestreo.
Usando este algoritmo se mantiene la complejidad espacial obtenida en el trabajo anterior, pero se

elimina la dependencia del conocimiento del tamafio del stream.

Greenwald y Khanna [19] presentan un algoritmo deterministico con complejidad espacial de
O(% log en). Este algoritmo permite tener cotas superiores e inferiores para cada cuantil en vez de una
sola para todos los cuantiles. El algoritmo estd basado en estructuras llamadas “summaries”. Cada una
de estas estructuras almacena una tupla que contiene 3 valores: v;, un valor que corresponde a uno
de los elementos de la secuencia vista hasta ahora, g;, la diferencia entre 7, (v;) ¥ Tmin(v; — 1)y
Ai, la diferencia entre 7,4, (V;) Y Tmin(v;), donde 7, Y Tmae SON, respectivamente, la cota inferior
y superior del rank de v; en los elementos vistos hasta ahora. Esta estructura puede utilizarse para

max;(g;+A7)

estimar cuantiles con un error maximo de 5

Mas tarde, Felber y Ostrovsky [20] proponen combinar estas estructuras con un sampler de tipo
Bernouilli donde cada elemento se escoge con una probabilidad de m/n, donde n es el nimero de
elementos. Para evitar tener que saber el nimero de elementos del stream con antelacion, se trabaja
con varias filas, donde cada fila r tiene una copia del sketch GK y es un resumen de los primeros
2"32m elementos del stream. Ademds, cada fila » > 1 tiene un sampler Bernouilli. Cada vez que
llega é de los elementos que representard una fila » > 1, esta se activa y recibe un resumen de los
elementos vistos anteriormente construido con los elementos almacenados en la fila de abajo. Este
resumen se construye consultando por g cuantiles y duplicando estos mg veces. Una vez que esto
pasa, la fila de abajo ya no se necesita y se puede eliminar. Este sketch disminuye la complejidad
espacial a O(% log %) Sin embargo, este sketch no permite una unificacion completa entre estructuras

(operacién de unidn).

El trabajo de Agarwal et al. [21] propone un tipo de resumen que soporta la operacidén de unidn.

La estructura se construye en capas, donde cada capa contiene un resumen con exactamente k. =



O(%, /log %) elementos. El nimero de capas es igual a log ;*. Partiendo por la capa de abajo, si la capa
se llena, se escogen los elementos con indice par o impar de manera aleatoria y se insertan en la capa
inmediantamente superior con el doble de peso. Este elemento aleatorio es la principal contribucién al
trabajo de Manku et al. [18], y hace que el error esperado sea 0, ya que se sobreestima o subestima el
valor del rank de un elemento con igual probabilidad. Este algoritmo tiene una complejidad espacial

de O(2 log®/? ).

En 2016, Karnin et al. [1] proponen el sketch KLL. Este sketch toma el trabajo propuesto en [18]
y [21] y hace algunas modificaciones. El algoritmo tiene como elemento principal una estructura lla-
mada compactor, la cual puede almacenar k; elementos con un peso w. El valor maximo de kj, es kg
y estd dado por k = O(£ loglog(Z5)). También puede compactar sus k;, elementos a k;, /2 elementos.
Para lograr esto, se ordenan en primer lugar los elementos. Luego, se escogen aleatoriamente los ele-
mentos con posiciones pares o impares, y el resto son descartados. El peso de los elementos escogidos
es multiplicado por 2. Adicionalmente, el algoritmo propuesto usa distintas capacidades para compac-
tors en distintas alturas. El tamafio puede, por ejemplo, decrecer exponencialmente en una constante ¢
a medida que la altura disminuye dejando k;, = kzc? =", Por otro lado, la capacidad minima de un
compactor es de 2 elementos, lo que puede contribuir O(H) = O(logn/k) a la complejidad espacial,
donde H es la cantidad maxima de compactors para un stream de largo n. Para evitar esto, se pueden
remplazar estos compactors por un sampler que cumpla la misma funcién. Adicionalmente, el sketch
KLL propone que los log log(é) compactors superiores mantengan el tamafio mdximo debido a que
estos tienen la mayor influencia sobre la estimacion de cuantiles. Esta estructura soporta operaciones
de unién (merge) y tiene una complejidad espacial menor a los algoritmos propuestos anteriormente:
O(% log? log 51_5) Los autores hacen una dltima mejora remplazando los compactors superiores por un
GK Sketch, esto disminuye la complejidad espacial a O(% log log %) pero se pierde la posibilidad de

hacer operaciones de union entre estructuras.

Existen otros trabajos recientes que usan enfoques distintos para la estimacién de cuantiles. Por
ejemplo, el Moments Sketch propuesto por Gan, et al [22] almacena el minimo x,,,,,, €l maximo x4,
k momentos 1 y k momentos logaritmicos v del dataset, donde £ es un nimero pequeiio, usualmente
entre 10 y 22, y es llamado el orden del sketch. Dado un dataset DD, el momento x; se define como

1 7 z : : ) -
=Y wep 'y el momento logaritmico v; equivale a ), log'(x), donde n es el nimero de elemen-

n



tos del dataset e ¢ € 1, ..., k. Con esta informacion, el sketch selecciona la distribucién p(z) que se
corresponda con los datos utilizando el Método de Momentos. Sin embargo, puede haber mas de una
distribucién que se corresponda con estos datos, por lo que se necesita un criterio de seleccion. Es-
te trabajo propone utilizar el principio de maxima entropia para seleccionar la solucién final, el cual
afirma que se debe seleccionar la distribucién menos informativa que sea consistente con los datos
observados. La distribucion seleccionada puede ser utilizada posteriormente para estimar cualquier

cuantil.

DDSketch (Distributed Distribution Sketch) es un algoritmo deterministico basado en histogra-
mas propuesto por Masson, et al. [23] en 2018. EI sketch estd formado por buckets que cuentan el
nimero de elementos observados en el stream que se encuentran entre (7', +‘] donde v depende
del error relativo méximo « y se calcula usando la siguiente relacion: v = }J_“—g Cada elemento x es
mapeado a un bucket especifico i, donde i es el resultado de [log, (r)]. Debido a esto, el histograma

puede manejar un amplio rango de valores en un nimero reducido de buckets.

Epicopo, et al [24] proponen el Uniform DDSketch o UDDSketch, una modificacién del DDS-
ketch descrito anteriormente. Su principal diferencia radica en como se realiza la operacion de exten-
sién de rango, colapsando todos los pares de buckets adyacentes. Este cambio hace que el deterioro

del error relativo sea mds uniforme que en el DDSketch con un niimero fijo de buckets.

El sketch Relative Error Quantile Sketch o RegSketch propuesto por Cormode et al. [25] es si-
milar al sketch KLL en que almacena una muestra de los datos observados en una serie de compactors
llamados compactors-relativos, los cuales tienen un tamafio B = 2k[log 7| donde k es un entero par.
A diferencia del KLL, al realizar la operaciéon de compactacion en un nivel A, solo se consideran los L
elementos més grandes almacenados en el buffer (L siempre es menor a la mitad del tamafio del com-
pactor), de los cuales se seleccionan aleatoriamente los elementos de indice par o impar del compactor
y se promueven al nivel A + 1. Los elementos no considerados dentro de los L elementos mayores
se mantienen en el buffer de nivel 4. Adicionalmente, el nimero de elementos que se consideran en
cada compactor cambia seguin un cronograma de compactacion. Para determinar L, se divide la mitad
superior del compactor en secciones de largo £ y se numeran de manera tal que la primera seccién

contenga los elementos mds grandes. El trabajo propone lo siguiente: un segmento ¢ se verd implicado



en una de cada 2! compactaciones. Esto se hace para que los elementos mayores de un buffer sean
compactados con mayor frecuencia que los menores. ReqSketch tiene una complejidad espacial de

O(w) y garantiza la siguiente cota de error: |R(z) — R(z)| < eR(x).

£

Por otro lado, en 2022, Ivkin et al. [26] proponen KLL Sweep, una modificacion del sketch
KLL que reduce el error mdximo a la mitad y baja la latencia de peor caso de O(1) a O(log 1).
En este trabajo se sugiere que todos los compactors compartan la memoria disponible y se haga una
compactacion solo cuando ésta esté saturada. De esta manera, se reduce el nimero de compactaciones,
ya que cada compactacion se aplica a un nimero potencialmente mds grande de elementos que en el

algoritmo original.

Teniendo en cuenta el analisis del estado del arte que acabamos de realizar, podemos concluir
que basarnos en el sketch KLL para la estimacion de cuantiles es una buena opcion por las siguientes
razones: En primer lugar, su complejidad espacial no depende del numero de elementos del stream y
es menor a la de los algoritmos propuestos anteriormente. Por otro lado, las estructuras utilizadas por
este algoritmo soportan operaciones de union (merge) completas entre ellas, es decir, si construimos
dos sketches a partir de dos sets de datos y realizamos una operaciéon de unién, se pueden obtener
estimaciones sobre la unién de ambos sets de datos sin perder precision. Esta posibilidad nos permite
explotar de mejor manera el paralelismo disponible en los dispositivos FPGA. Finalmente, al usar este
sketch tenemos una cota de error aditivo concreta, por lo que podemos determinar los pardmetros a

usar en funcion de la precision deseada.

2.2. Aceleradores hardware para algoritmos basados en

sketches

La aceleracion hardware consiste en utilizar distintas plataformas basadas en hardware, tales
como dispositivos FPGA y switches programables, para obtener una ejecucion maés ripida de ciertos
algoritmos con respecto al tiempo de ejecucidén en un procesador de propodsito general. Estas pla-

taformas son dedicadas y realizan procesamiento paralelo, obteniendo un alto rendimiento con baja



consumo de energia [27]. Sin embargo, como mencionamos anteriormente, la capacidad de procesa-
miento se ve limitada por el ancho de banda a memoria. Es por esto que varias investigaciones buscan
aprovechar los algoritmos basados en sketches para disefiar arquitecturas que permitan acelerar la

estimacion de ciertas propiedades.

Los dos tipos principales de aceleradores hardware son los basados en switches programables y

los basados en Field Programmable Gate Arrays.

2.2.1. Aceleradores hardware en switches programables

Actualmente, existen switches programables basados en ASICs (Application Specific Integrated
Circuits), los cuales permiten reconfigurar el comportamiento de su plano de datos. Estos switches
utilizan un lenguaje de programacion de alto nivel llamado P4, el cual describe como son procesados
los paquetes por el plano de datos. Ademas, le permiten al programador generar las interfaces que el
plano de control puede usar para configurar el plano de datos o comunicarse con este. Aprovechando
esta posibilidad, se desarrollaron varios trabajos que implementan algoritmos basados en sketches en
switches programables. Hay dos trabajos principales que implementan la estimacion de cuantiles en

el plano de datos, de los cuales solo uno estd basado en sketches:

En 2019, Ivkin et al. proponen QPipe [3], una modificacién del sketch KLLSweep [26] imple-
mentable en el plano de datos de un switch programable. Mantiene la idea de utilizar una técnica de
muestro, pero usa los paquetes no seleccionados como “trabajadores”, para llevar algunos valores y
finalizar algunas operaciones necesarias para mantener la estructura de datos. La implementacién lo-
gra una mejora de 91.09 veces en cuanto al error maximo de aproximacion que se obtendria con una

técnica de muestro bajo las mismas condiciones de memoria.

En 2023, Wang et al. presentan un algoritmo para la estimacién del valor de un cuantil p en
particular, el cual debe conocerse con anterioridad. La idea se centra en estimar el valor de ¢ incre-

mentandolo o decrementandolo en un valor \,. El sketch tiene dos modos de operacién. EI modo

avgn

“average” se usa cuando el cuantil es bajo, y usa un A, = 27

, donde avg,, es el promedio de los
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datos en el stream. Por otro lado, en el modo “max-min”, \,, = xm“jl% Este modo se usa cuando
el cuantil buscado es alto. Cuando llega un nuevo elemento x,,, se verifica si este es mayor o menor al
cuantil estimado ¢,. Sea c_ y ¢ el nimero de elementos menores y mayores que §,,, respectivamente.
Si z,, es menor al estimado, y c_ + 1 > np, entonces se decrementa el valor estimado en A, y se
incrementa c . Por otro lado, si c_ +1 < np, se incrementa c_. En el caso de que el elemento entrante
sea mayor al estimado, se verifica si c. + 1 > n(1 — p). De ser el caso, se incrementa el estimado
en )\, y se decrementa c_. Si no, se incrementa c. Si bien este algoritmo no estd basado en sketches,
crei importante mencionarlo ya que es un trabajo reciente que trata sobre la estimacién de cuantiles
en hardware. La mayor ventaja de esta solucién es su bajo costo en memoria (36 bytes) y su baja

utilizacidn de recursos en el switch.

Adicionalmente, también se han propuesto implementaciones en P4 para otros algoritmos basa-
dos en sketches con aplicaciones distintas a la estimacién de cuantiles. Algunos de estos trabajos son

los mencionados a continuacion.

En 2022 se publicaron dos trabajos para la estimacion de entropia utilizando interpolacion ta-
bular en switches programables. El trabajo de Yu-Kuen Lai et al. [28] logra alcanzar una velocidad
de procesamiento de 100Gbps tanto en una tarjeta Xilinx U200 como en un switch programable To-
fino. Adicionalmente, Yu-Kuen Lai et al. [29] logra implementar un algoritmo basado en sketches en
un ASICs programable en P4, transformando computos complejos en tablas pre-computadas en ta-
blas "match-action". Este esquema es luego implementado en un switch Barefoot Tofino2, pudiendo

estimar con precision la entropia de trafico de red con una velocidad de 400 Gbps.

En 2023, Yang et al.[30] proponen Tower Sketch, un sketch de estimacién de frecuencia ba-
sado en la estructura del Count Min, pero con contadores de largo variable e implementable en P4.
Este sketch permite realizar distintas mediciones (estimacién del tamafio de un flujo, deteccién de
heavy-hitters, estimacién de entropia, estimacion de cardinalidad, entre otros). Ademads, proponen una
arquitectura de procesamiento usando switches que soporten INT (In-Band Network Telemetry), mé-
todo que consiste en insertar informacion predefinida adicional a los paquetes. Se obtienen mejoras en
la utilizacién de memoria. Se obtienen resultados bastante similares al CountMin y el CountMin-CU

y un tiempo de insercion levemente mayor.
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2.2.2. Aceleradores Hardware en FPGA

En 2018, los autores Da Tong y Prassana [7] proponen una arquitectura general para acelerar
algoritmos basados en sketches en FPGA. Al probarla en dos sketches ampliamente usados (Count-
Min y K-ary) obtuvieron un aumento en el rendimiento de hasta 400x comparado con el estado del

arte, alcanzando velocidades mayores a 150Gbps.

En el mismo afo, Saavedra et al. [31] disefian una arquitectura basada en el Countmin-CU para
la deteccion de Heavy Hitters. La arquitectura opera con un reloj de 300MHz, obteniendo una mejora

en velocidad de 768 veces comparado con un computador moderno de escritorio.

En una publicacién del afio 2020, Soto et al. [32] proponen una arquitectura para estimacion
de entropia utilizando los & elementos mds frecuentes. Se utiliza un sketch Countmin-CU el cual
alimenta un arreglo de colas de prioridad que busca almacenar los elementos mds frecuentes con los
cuales serd calculada la entropia. Al implementar la arquitectura en una Xilinx Zynq UltraScale+
MPSoC ZCU102, los autores logran obtener un flujo de procesamiento superior a 181 Gbps, con un
consumo de potencia de 511mW. En un trabajo siguiente [33], los autores proponen una modificacién
a la estimacién de la entropia, asumiendo que los elementos que no son los mds frecuentes siguen
una distribucion uniforme. La implementacion en condiciones similares al trabajo anterior soporta un
flujo minimo de 204 Gbps. Ferndndez et al. [34] propone asumir que los elementos no pertenecientes
a los top-k siguen una distribucion de tipo power-law. Manteniendo el mismo flujo de procesamiento,
la nueva estimacion obtiene errores de estimacion promedios 3.5 veces menores que el algoritmo en

[33] y més de 15 veces menor que [32].

Otro trabajo propuesto en 2021 por Sateesan et al. [35] propone un sketch llamado Approximate
Count Min o ACM, el cual utiliza contadores aproximados. Se modifica el algoritmo de contadores
aproximados para hacerlo mas amigable con el hardware de un dispositivo FPGA. Ademds, se usa
una distribucién de la memoria interna optimizada para una maxima frecuencia de operacion. De esta
manera, se obtiene una frecuencia de operacién de 454.5 MHz para un contador de 16 bits. Para el

mismo tamafio de contador, se obtiene una velocidad de procesamiento minima de 212Gbps.
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Adicionalmente, Ebrahim [36] propone un algoritmo optimizado para FPGA que permite en-
contrar los top-k Heavy Hitters en un stream. Implementado en una tarjeta Stratix 10, se alcanza un

flujo de 542 millones de elementos por segundo.

2.2.3. Discusion

De los trabajos antes mencionados se desprende que el disefio de aceleradores hardware que
usan algoritmos basados en sketches para anélisis de trafico de red es un drea de investigacion activa.
Ambos tipos de aceleradores tienen sus ventajas y desventajas. Por un lado, al usar ASICs, los switches
programables en P4 permiten obtener velocidades de procesamiento més altas que las que se pueden
obtener en un dispositivo FPGA. No obstante, la poca flexibilidad de su modelo de programacion
limita los algoritmos que se pueden implementar en un switch programable. En este sentido, gracias
a la légica programable, los dispositivos FPGA permiten mas flexibilidad a la hora de implementar
cualquier algoritmo. Adicionalmente, como lo demuestran los trabajos recientes, sigue siendo posible
obtener tasas de procesamiento cercanas o superiores a los 200 Gbps con arquitecturas implementadas
en FPGA. Dado esto, desarrollamos nuestra arquitectura para un dispositivo FPGA, aprovechando el

paralelismo y flexibilidad disponible en esta clase de dispositivos.

Por otro lado, NetFPGA es un framework de cddigo libre que permite crear y simular distintos
dispositivos de red en un dispositivo FPGA. Esto permite validar de mejor manera los disefios que
utilicen datos de red. La tarjeta que utilizaremos, la Alveo U55C, forma parte de la misma familia que
las tarjetas soportadas por NetFPGA y posee la misma arquitectura que los modelos soportados, por

lo que mds adelante podemos incluir el uso de esta plataforma para validacion.
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Capitulo 3. Descripcion y funcionamiento del sketch KLLL

Debido a las caracteristicas discutidas en la seccion 2.1, nos basaremos en la estructura general
del sketch KLL para disefiar la arquitectura de un acelerador que nos permita estimar cuantiles en datos
de trafico de red. En este capitulo presentamos el funcionamiento en detalle del sketch. En primer
lugar, explicamos el problema especifico que resuelve el sketch. Luego, describimos la estructura de
datos, mencionando como calculamos los pardmetros que determinan su tamafio y error de estimacion.

Luego, explicaremos los algoritmos que definen las operaciones soportadas por el sketch.

3.1. Problema a resolver

Para entender el problema que busca resolver el sketch KLL, debemos en primer lugar compren-
der la definicién de la operacion rank. El rank de z, R(z), estd definido como la cantidad de elementos

de un conjunto x4, ..., x,, tal que z; < x.

Considerando lo mencionado anteriormente, existen dos problemas relacionados con la estima-

cién de rank, los cuales tienen exigencias distintas:

= E] problema de aproximacion de un tnico cuantil, o single quantile approximation problem:
Dado un conjunto de elementos x4, ..., z,, obtenidos por streaming en un orden arbitrario, se
debe construir una estructura para calcular R(z). Al final del stream, se recibe un tnico elemento

x y se calcula R(x) tal que |R(z) — R(z)| < en con probabilidad 1 — 4.

= El problema de aproximacién de todos los cuantiles, o all quantiles approximation problem:
Dado un conjunto de elementos z1, ..., z, obtenidos por streaming en un orden arbitrario, se
debe construir una estructura para calcular ]%(x) Al final del stream, para todos los valores de

x simultdneamente, se debe cumplir que |R(z) — R(z)| < en con probabilidad 1 — .

El KLL esta centrado en resolver el problema de aproximacion de un unico cuantil. Sin embar-
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Figura 3.1: Estructura del KLL Sketch

go, aproximar un set de O(%) consultas es suficiente para resolver el problema de aproximacion de
todos los cuantiles. Es por esto que resolver el primer problema con una probabilidad de fallo de €4
constituye una solucién vélida para el problema de todos los cuantiles. Este segundo problema es el
que queremos resolver, dado que queremos tener aproximaciones de varios cuantiles con una buena

precision, para poder entender mejor la distribucion del trafico de red.

3.2. Estructura del sketch

El sketch KLL estd compuesto por estructuras que almacenan elementos llamadas compactors.
La Figura 3.1 muestra la estructura del sketch.

La cantidad mdxima de compactors estd dada por el pardmetro H,,,., €l cual se calcula de la
siguiente manera:

Hpow = log(en),
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donde n es el nimero de elementos para el que estd dimensionado el sketch.

Cada compactor de altura h, con 0 < h < H, tiene un tamaiio ky, , siendo ky el tamafio maximo.

Este tamafio maximo se determina base a los pardmetros € y ¢ usando la expresion:
1 1
kg = O(—loglog(—)),

donde, como mencionamos anteriormente, ¢ es la probabilidad de que el error aditivo de la estimacion

de rank supere en.

Los s = O(loglog()) compactors superiores mantienen el tamafio méximo. Luego de esto, el
tamario de cada compactor decrece segtin una constante c, es decir kj, = k¢!~ (1), Cabe mencionar
que la altura H del sketch crece a medida que se insertan elementos, por lo que el tamafio de un
compactor de altura h ird decreciendo, pero manteniendo siempre un tamafio minimo de 2. En la
figura se observa que los dos compactors inferiores tiene el mismo tamafo. Esto es debido a que no

pueden tener un tamafio inferior a 2, por lo que el tamaiio se conserva.

Los elementos son insertados en el compactor mas pequefio (el de altura menor) y al llenarse
este, por medio de un proceso llamado compactacion, el cual se verd en detalle en la siguiente sub-
seccion, elige de manera aleatoria la mitad de sus elementos y los inserta en el compactor de un nivel
mds arriba. Si no existe un nivel superior, entonces este se crea y la altura H del sketch aumenta en 1.

El peso de los elementos almacenados en cada compactor aumenta al doble segun la altura.

3.3. Muestreo

Dado que el proceso de compactacion selecciona aleatoriamente la mitad de los elementos y los
empuja al compactor inmediatamente superior, una secuencia de H” compactors de tamafo 2 equivale
. H// . . .
a realizar muestreo con una tasa de muestreo de 2 . Es por esto que, si el compactor inferior decrece
: ~ z "
lo suficiente como para que su tamafio sea 2, el pardmetro H” del sampler aumenta en 1. Cada 27

. . H// . .
elementos, se selecciona uno y se inserta en el compactor de peso 2 . Considerando lo anterior, es
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Entra un elemento

Figura 3.2: Funcionamiento del sampler

posible remplazar los compactors de tamafio 2 por una estructura a la que llamaremos “sampler”, la
. " . , ,
cual selecciona 1 elemento de cada 27" (nos referimos de aqui en adelante al pardmetro H” como la

altura de este sampler).

La Figura 3.2 ilustra el procedimiento a seguir para esta seleccion, donde w es el peso del

elemento entrante y v es el peso del elemento interno almacenado en el sampler.

. . 1"

Si la suma del peso del elemento entrante y el peso del elemento interno es menor a 27", en-
tonces el elemento almacenado por el sampler es remplazado con probabilidad .. Sin importar si el
elemento fue remplazado o no, se incrementa el peso del elemento interno del sampler en w. Por otro

. 1" . .
lado, si v + w = 2%", se inserta el elemento en el compactor de altura H”. Cabe mencionar que, en el
caso de la insercion de elementos por streaming, w siempre serd igual a 1. Debido a esto, la condicién
H// . - ., -, 7z
en que v + w > 2 no puede cumplirse. Esta condicién se cumplird solo en caso de que se esté

realizando una operacion de unidén entre estructuras, operacion que no discutiremos en este trabajo.

En las siguientes secciones usaremos H,,  para referirnos a la altura que alcanzara el sampler

después de que el sketch haya recibido n elementos. Este pardmetro se calcula como H/, .. = H,q0 —

[log, -1

Al usar este sampler, el sketch disminuye su complejidad espacial a O((2) log? log(Z)) para el

caso de todos los cuantiles.
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3.4. Compactacion

El algoritmo de compactacion le permite a un compactor seleccionar aleatoriamente la mitad
de sus elementos e insertarlos en el compactor de arriba cuyo peso es el doble. Aunque el paper
no entrega una definicién formal de este algoritmo, los algoritmos contenidos en este informe reflejan
nuestra compresion del sketch y son consistentes con la manera en la que implementamos el algoritmo.
Para todos los algoritmos presentes en este informe, consideramos que el primer compactor después
del sampler tiene altura h = 0 y que por ende el tamafio de un compactor de altura h, k;, es igual

1 . . . . . .
H=-h=H"=1 Como se muestra en el Algoritmo 1, se usa un bit aleatorio para decidir si se

akygxc
insertardn las posiciones pares o impares al compactor de arriba. Luego, se recorren los elementos del
compactor y se insertan los seleccionados en el compactor superior. Ademds se realizan procesos de
compactacién en el compactor superior de ser necesario. Finalmente, se borran todos los elementos del
compactor y para finalizar el proceso de compactacion, se elimina el compactor inferior en caso de que
este se haya agregado al sampler. En caso de que estemos compactando el compactor de més arriba,

debemos hacer crecer el sketch y agregar un compactor. Esta operacién se muestra en el Algoritmo

2. Si la altura del sketch es igual a H,,,, — H

max’

se aumenta la altura del sampler en 1 y se agrega
un compactor superior. De lo contrario, se aumenta la altura // en 1. Finalmente, se inserta un nuevo
compactor en la parte superior y se disminuye el tamafio de los compactors inferiores multiplicindolos

por c en caso de que su altura sea menor a [ — s.

3.5. Insercion de un elemento al sketch

El Algoritmo 3 presenta la operacion de insercion de un elemento z al sketch. En primer lugar,
se inserta este elemento al sampler. En caso de que el sampler expulse un elemento, se inserta este
elemento en el compactor 0. Si no hay espacio para insertar este elemento, se compacta el compactor

0y luego se inserta.

18



Algoritmo 1: Algoritmo de compactacion para un compactor de altura h

1 sort(Compactors[h]);

2 select=random(0,1) ; // Seleccidén del offset
33

4 if Compactors.length() < h + 1 then

5 L Compactors.grow();

if Compactors[h + 1].length() = k;, then
7 L Compactors[h + 1].compact();

=)

8 1 =0;

9 while i <Compactors[h].length() do

10 Compactors[h + 1].push(Compactors[h][: + select]) ; // Insertamos en el
compactor superior los elementos con indice par si select =0
y aquellos con indice impar si select =1

11 1=1+2;

12 if Compactors[h + 1].length() > k;, then

13 L Compactors[h + 1].compact();

14 Compactors[h].clear(); // Vaciamos el compactor de altura h

15 if sampler_level_added and h == 0 then

16 Compactors|0].compact(); // compacta el compactor inferior,;
17 LCompactors.pop(O); // yv lo elimina.;

18 return;

3.6. Estimacion

Para estimar el rank de un elemento = usando el sketch KLL, se debe comparar este elemento z
con cada elemento contenido en los compactors. En caso de que el elemento contenido en el compactor
sea menor o igual a z, se le suma el peso del elemento a la estimacién. Este peso equivale a w;, =

21"+ Esta operacion se presenta en el Algoritmo 4.

Por otro lado, es bueno mencionar que si queremos saber en qué cuantil se encuentra un elemento

x, basta con dividir la estimacion de rank por el niimero de elementos insertados al sketch.
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Algoritmo 2: Algoritmo de crecimiento del sketch (Compactors.grow())

1ifH =H,pee — H) ., then // Si ya alcanzamos el numero médximo de
compactors H,..
2 H'"=H"+1;// Ahade 1 a la altura del sampler,

Compactors.resize(H +1); // Crea el nuevo compactor superior

else
H=H+1;
k.resize(H);
Compactors.resize(H); // Crea el nuevo compactor superior
1= 0;
while i < Compactors.length()do // Disminuye el tamafio de los
compactors inferiores
10 if: > H — s then
1 L kli] = ky;

N Qe

e ®

12 else

13 | K[i] = kg * 0D
4 | 1=1+1;

15 return;

Algoritmo 3: Algoritmo de insercion

input : Un elemento «
1 Sampler.insert(z);
2 if new_sample then
3 | if Compactors[0].length() = ko then
4 L Compactors[0].compact();

5 Compactors[0].push(sampled_element);

6 return;

Algoritmo 4: Algoritmo de estimacion de rank

input : Un elemento x
output: R(z), el rank del elemento.

1 h=0;

2 rank = 0;

3 while h < Compactors.length() do
4 | w, = 20",

5 foreach item in Compactors[h| do
6 if item < z then
7 L rank = rank + wy;

8 7h:h+1;

9 return rank;
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Capitulo 4. Arquitectura del acelerador hardware

Como mencionamos anteriormente, nuestra arquitectura estd basada en el algoritmo del sketch
KLL. Sin embargo, con el objetivo de eliminar el componente dindmico de esta estructura para hacerla
mads compatible con las caracteristicas estdticas del hardware, tomamos la estructura que se genera en
el sketch después de insertar un nimero fijo de elementos. Este algoritmo basado en el KLL fue im-
plementado ademds en C++, para verificar los errores obtenidos y poder dimensionar los parametros.
La eleccidn de estos pardmetros asi como también el nimero de elementos para el que dimensionamos
la arquitectura esté explicado en el capitulo 5. El detalle de la arquitectura estd descrito en las distintas

secciones de este capitulo.

4.1. Arquitectura general

La Figura 4.1 muestra la arquitectura propuesta paraun KLL con H — H” = 7y s = 2. Podemos
observar que los elementos se insertan en el sampler, el cual, a su vez, inserta los elementos en la cola
FIFO que se comunica con el compactor C. Esta cola se agrega para compensar las diferencias ins-
tantdneas entre la velocidad a la que el sampler entrega elementos y la velocidad a la que el compactor
C) puede recibir elementos. Una vez que se llega al compactor Cj, los elementos subirdn a compac-
tors superiores solo en caso de sobrevivir a un proceso de compactacion. Los RNG (Random Number
Generators) entregan un nimero aleatorio a cada uno de los compactors por cada compactacion y un
nimero aleatorio por cada insercion en el caso del sampler. A su vez, cada compactor se comunica
con el médulo de estimacién del rank, entregandole la cantidad de elementos contenidos en ellos que

son menores o iguales a x.
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Figura 4.1: Arquitectura general

4.2. Generador de nimeros pseudoaleatorios con LFSR

Teniendo en cuenta la naturaleza aleatoria del KLL, debiamos buscar la manera de poder gene-
rar nimeros pseudoaleatorios en un dispositivo FPGA. Debido a lo amigable de este método con el
hardware, decidimos utilizar un LFSR, o registro de desplazamiento con retroalimentacién lineal. Un
LFSR es un registro de desplazamiento cuyo bit de entrada es una funcion lineal de su estado anterior.
Su estado inicial se denomina semilla o “seed”, y debe ser distinta de 0. Un LFSR tiene asociado un
polinomio caracteristico. Este polinomio representa los bits que, luego de pasar por una compuerta

XOR, determinaran el bit de feedback.

22



new_random

18 registros

Figura 4.2: LFSR con polinomio caracteristico 1 + 23 + 28 + 213 + 23!

Estas estructuras nos permiten generar una secuencia pseudoaleatoria con baja correlacion, la
cual tiene un periodo de 2" — 1 elementos cuando el polinomio caracteristico P(z) de grado N es un
polinomio primitivo en GF(2"). Esto quiere decir que el polinomio es irreducible, sus coeficientes

son 0 0 1y el menor entero a tal que P(z) dividaa z® + 1es a = 2V — 1.

Dado que encontrar polinomios primitivos no es una tarea trivial, se utilizan herramientas ya de-
sarrolladas o tablas de polinomios primitivos segtn el grado, las cuales estdn disponibles piblicamente

[37, 38].

Dado que para la implementaciéon del KLL necesitamos generar una gran cantidad de nimeros
pseudoaleatorios (se necesita uno por cada insercion y por cada compactacion), decidimos utilizar
un LFSR de 31 bits. Esto nos permite generar 2.147.483.647 nimeros pseudoaleatorios antes de que
el patrén de generacion se repita. Para la implementacion de este LFSR, seleccionamos el siguiente
polinomio primitivo (verificamos con Matlab que efectivamente fuera primitivo en GF(2%)), como

polinomio caracteristico:

[1+ 2%+ 2® + 213 + 2°1]

Esto se traduce en el circuito 16gico de la Figura 4.2 donde la salida de cada registro representa
un bit del ndmero aleatorio generado, y la sefial “new_random” le indica al médulo que debe generar
un nuevo numero aleatorio, lo cual produce un desplazamiento en los registros. Para simplificar la

figura, se omitieron 16 registros, los cuales estan simbolizados por los puntos suspensivos de la figura.
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4.3. Sampler

Una parte fundamental del sketch KLL es la posibilidad de realizar muestreo de ser necesario.
Es conveniente que el sampler pueda soportar distintas alturas en caso de querer variar la estructura
del sketch, o el ancho médximo kj. Es por esto que hemos disefiado la arquitectura de este médulo

para soportar alturas de 0 hasta 6.

Como mencionamos en la seccidn 3.3, solo realizaremos inserciones y no una operacion de
unién, es por esto que solo consideramos los dos primeros casos de la Figura 3.2 y asumimos que
w = 1. Sin embargo, nuestro mddulo recibe el logaritmo de w(wlog) como una entrada con el objetivo
de permitir extender este sampler a un w arbitrario en un futuro.

Recordemos que el elemento interno del sampler se reemplaza con una probabilidad de .
Dado que la divisién no es una operacion soportada nativamente en los FPGA, utilizaremos una LUT,
o Look-up Table, la cual almacena el resultado de esta division para los distintos valores de v € [0, 63]
y w € [1,32]. El indice de esta tabla es una concatenacion entre el valor v, el peso interno almacenado
en el sampler, y wlog, el logaritmo del peso del elemento entrante. Si bien asumimos que w = 1, la
tabla estd disefiada para permitir distintos pesos w, ya que de esta manera no es necesario modificarla
en caso de querer extender la funcionalidad del sampler para cualquier valor de w. Es por esto que el

indice idx se determina de la siguiente manera segtn la altura del sampler H":

ide = {v[H" — 1 : 0], wlog},

donde v[H"” — 1 : 0] representa los H” bits menos significativos de v.

Como H" se mueve entre 0y 6, el valor maximo de v es 2° — 1, lo cual se puede representar con
6 bits. Por otro lado, wlog se mueve entre 0 y 5, por lo que solo necesitamos 3 bits para representarlo.
Es por esto que sabemos que la cantidad maxima de bits que ocupa este indice es de 9 bits. De esta

manera, sabemos que la tabla debe contener 512 elementos.
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Figura 4.3: Modulo de decision para el remplazo del elemento interno

Ahora, debemos determinar cuantos bits usaremos para representar el resultado de la division.
Para esto, calculamos todos los resultados posibles de esta. Luego, calculamos la diferencia méas pe-
queiia que existe entre dos valores consecutivos de estos resultados. La diferencia mds pequeia es
0,00025. Si dividimos 1 por este valor, obtenemos la cantidad de elementos distintos entre 0 y 1 que
debemos poder representar para distinguir los valores de la probabilidad entre ellos. El resultado de
esta division nos informa que necesitamos poder representar por lo menos 4032 valores, para lo que
se necesitan al menos 12 bits. Sin embargo, para representar la probabilidad decidimos utilizar una
representacion de 14 bits, ya que de esta manera podemos realizar una comparacion mds precisa entre
el nimero aleatorio generado y el resultado de la divisién. Representaremos entonces el resultado de
la divisién como un entero de 14 bits. Dado que el resultado de esta division estd entre 0.015625 y 1,

los valores almacenados en la LUT se moverén entre 128 y 8§192.

Como podemos observar en la Figura 4.3, cuando llegd un nuevo elemento el ciclo anterior
(sefial “last_new_element”), el valor que se obtiene de la LUT se compara con la salida de 13 bits
del generador de nimeros aleatorios [ fsr_out, que varia entre 0 y 8191. En caso de que el nimero

aleatorio generado sea menor que el valor de la LUT, se reemplaza el objeto almacenado en el sampler.

Ademids, debemos implementar la salida de los elementos seleccionados. El sampler entrega un
elemento 3 ciclos de reloj después de la llegada de los 2" elementos que representaré ese elemento.

Los elementos se procesan con un ciclo de retraso, por lo que a la llegada de un elemento, el elemento
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interno y el peso son actualizados 2 ciclos después.

El Extracto de cédigo 1 en SystemVerilog muestra la l16gica de actualizacién del peso interno del
sampler y la emision de un elemento hacia los compactors. Si llegd un nuevo elemento el ciclo anterior
yu = 2H" "entonces se emite el elemento interno del sampler activando la sefial “new_out_element”.
Si no llegé un nuevo elemento en el ciclo anterior, se verifica si el peso es igual a 27" y, de ser asf, se
emite el elemento interno. Esta dltima condicidn se necesita en caso de que el nimero de elementos

insertados en el sketch sea multiplo de 27"

Por otro lado, podemos ver que en caso de haya llegado un elemento en el ciclo anterior y no
se cumpla la condicién para expulsar un elemento del sampler, entonces el peso interno del sampler
es incrementado. En caso de que podamos expulsar un elemento del sampler, el peso se reinicia a 1 si
llegé un nuevo elemento en el ciclo anterior, ya que este elemento estd siendo procesado en el ciclo

actual. En caso contrario, el peso se resetea a 0, ya que no hay ningin elemento siendo procesado.

4.4. Compactors

Los compactors tienen 3 modos de funcionamiento: el modo de insercion, donde se insertan
y se escriben los elementos en la memoria, el modo de compactacion donde se leen los elementos
seleccionados y se envian al compactor de arriba y el modo de estimacion de rank. Los dos primeros

modos se describen en esta seccion y el dltimo en la seccién 4.6.

Cada compactor, excepto el primero y el dltimo, estd conectado a un compactor arriba y un
compactor abajo. El primer compactor recibe elementos de la FIFO de entrada cada vez que esté
preparado para recibirlos. La Figura 4.4 muestra las interfaces de comunicacion entre la FIFO y los 3

compactors inferiores.

Cuando el compactor 0 puede recibir un elemento en el ciclo siguiente, levanta la sefal “get”,
la cual le dice a la FIFO que, a menos que esté vacia, debe entregar un elemento en el ciclo de reloj

siguiente. Si hay un elemento disponible a la salida de la FIFO, se levanta la sefial “new_el_ fifo” y se
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Figura 4.4: Interfaces de comunicacion entre médulos compactors y cola FIFO

guarda el elemento en “data_out”. El compactor 0 toma este elemento y lo inserta en su memoria.

Las senales “startc0” y “startc1” son sefiales que le indican al compactor de arriba que el com-

pactor inferior comenzdé su proceso de compactacion y se setean en 1 durante un ciclo de reloj cuando

el compactor esta lleno y llega un nuevo elemento.

En el proceso de compactacion, un compactor escribe en las sefiales “n_in” cudntos elementos
va a insertar en el compactor inmediatamente superior. Luego, los envia uno a uno levantando la sefial
“new_comp_el” y asignando a “comp_el” al valor del elemento que se desea enviar. Luego, espera a

que el compactor superior levante la sefal “readyfne” para enviar el siguiente elemento, hasta que se
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hayan enviado todos.

4.4.1. Insercion

El proceso de insercion consiste en insertar los elementos uno a uno de manera que todos los
elementos del compactor queden ordenados de menor a mayor. Decidimos insertar los elementos de
manera ordenada usando un algoritmo de ordenamiento in-place, ya que esto nos permite simplificar
el proceso de compactacion y no usar memoria adicional para ordenar. El Algoritmo 5 describe el mé-
todo que usamos para la insercién, asumiendo que el compactor tiene suficiente espacio para insertar
todos los elementos. De lo contrario, se realiza un proceso de compactacion, para luego insertar los

elementos faltantes.

Disefiamos la memoria en la que se escriben los elementos para que pueda ser implementada
como una Block RAM. Esto implica que el resultado de la lectura estara disponible en el ciclo de reloj

siguiente. Es por esto que este proceso fue implementado como una maquina de dos estados:

= El estado de llegada. En este estado se verifica si el compactor estd vacio y de ser el caso, se
inserta directamente el elemento en la primera posicién del compactor y la maquina se mantiene
en este estado. En caso contrario, se determina el puntero de lectura y escritura en base a los

elementos distintos de 0 contenidos en el compactor y los elementos a insertar.

» El estado de comparacion. En este estado se compara lo leido en el ciclo anterior con el elemento
entrante, para determinar qué serd escrito en la posicion apuntada por el puntero de escritura. Se

permanece en este estado hasta que el elemento entrante haya sido escrito.

La Figura 4.5 muestra las entradas y salidas de la BRAM. En primer lugar, estdn las sefales de
habilitacion de escritura y lectura “we” y “re”. Luego, estin los punteros de escritura y lectura “wr_ptr”
y “rd_ptr”. Finalmente, la sefial “write” contiene el elemento que se quiere escribir en la memoria y el
registro “read” contendra el contenido de la posicién en memoria apuntada por el puntero de lectura

del ciclo de reloj anterior.
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Figura 4.5: Entradas y salidas de la Block RAM

La mayor parte del problema se traduce entonces a determinar los punteros de lectura y escritura,

y a determinar qué se escribird en la memoria.

En caso de estar en el primer estado, solo se escribird algo en caso de que el compactor esté
vacio. De ser asi, se escribe en memoria el elemento entrante. La Figura 4.6 muestra el circuito que
decide qué elemento se escribird en la memoria si nos encontramos en el estado de comparacion y la

seflal de habilitacion de escritura esta activada.

De la figura podemos extraer que si el elemento a insertar es mayor que el contenido leido de la
memoria o el puntero de escritura apunta a la ultima posicién en la que se puede escribir el elemento
(la cual es igual a la cantidad de elementos que faltan por insertar, “elements_left ”’), entonces se
selecciona el elemento entrante para escribir en memoria. De no ser asi, se selecciona el elemento

leido.

En cuanto a las senales de habilitacion, la sefial de habilitacién de escritura esta activa en el
estado de llegada s6lo cuando el compactor esté vacio. En el estado de comparacién, esta se encuentra
siempre activa. Por otro lado, la sefial de habilitacion de lectura estd activa cuando no se ha escrito el

elemento entrante. Esto se cumple en las siguientes condiciones:

= Si estamos en el estado de llegada y el compactor no estd vacio.
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Figura 4.6: Circuito de seleccién del elemento a escribir

= Si nos encontramos en el estado de comparacion y el elemento a insertar es menor o igual que

el contenido leido de la memoria.

Finalmente, el Extracto de c6digo 2 muestra como se determinan los punteros de lectura y es-
critura si nos encontramos en el proceso de inserciéon. Podemos ver que los valores de estos punteros
dependen de 4 variables adicionales al contenido leido y el elemento entrante. En el caso de que el
compactor esté vacio, el puntero de escritura se calcula en base a la cantidad de elementos que faltan
por insertar “elements_left”. En caso de que nos encontremos en el estado de llegada y el compactor
no esté vacio, el valor de los punteros depende de “nze”, la cantidad de elementos contenidos en el
compactor, y “eti”’, la cantidad de elementos que podemos insertar en el compactor antes de que se
llene. Finalmente, en el estado de comparacion, el valor de los punteros también depende de “ele-
ments_left”. Estos casos s6lo son considerados si el compactor no estd lleno, por lo que los punteros

de escritura y lectura también dependen de la senal “full”.
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Figura 4.7: Calculo de elementos a insertar y elementos restantes

La cantidad de elementos contenidos en el compactor “nze” comienza en O en el reset y se incre-

menta cada vez que escribimos un elemento entrante (lo cual es representado por la sefial “written”).

Por otro lado, como se ilustra en la Figura 4.7, la cantidad de elementos restantes se reinicia a

r ) . . ) )
eti” cuando hay una nueva inserciéon. Asumiendo que hay espacio para insertar todos los elementos
en el compactor, el valor de “eti” es igual a n;,,. De no haber espacio para insertar todos los elementos,
se asigna a ‘“‘eti” la diferencia entre el tamafio del compactor y el nimero de elementos contenidos

actualmente.

Para finalizar, debemos saber cudndo el compactor est4 listo para recibir un nuevo elemento. La
sefal que simboliza esto es la sefial “readyfne”. El Extracto de cédigo 3 muestra las condiciones en

las que se modifica esta sefal:

Como describe el cédigo, si llega un elemento a insertar, el compactor esta listo para recibir este
elemento y este no se escribe directamente, entonces el compactor debe pasar al estado de comparacién
y no podra recibir elementos hasta que se escriba el elemento entrante. Una vez que ocurre esto tltimo

o termina el proceso de compactacidn, esta sefal vuelve a estar en alto.
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4.4.2. Compactacion

Para comenzar con el proceso de compactacion, debemos primero determinar cuantos elementos
insertaremos en el compactor de arriba. Para esto, usaremos el primer bit de la salida del LFSR. Este
bit lo almacenamos en un registro llamado “select2”. A partir de este bit también se determina la
posicion de inicio del contador que usamos como puntero de lectura: “count”, como se muestra en el

Extracto de cédigo 4.

Vemos que si el tamafio del compactor es par, entonces se insertan la mitad de los elementos

al compactor superior. En cambio, si el tamafio es impar, se usa “select2” como selector. Si “select2”

SIZE

es 1 se insertan | 5

elementos. En caso contrario, se insertan [

SR | elementos al compactor

inmediatamente superior.

Al iniciar la compactacion, el contador “count” se setea segtin el primer elemento que queremos
enviar. Dado que enviaremos los elementos de mayor a menor para facilitar el proceso de ordenamien-
to, se selecciona el ultimo indice que debe ser leido. Luego, si el elemento fue enviado con éxito al
compactor superior (simbolizado por la sefial “sent”) el contador se decrementa en 2. Un elemento se
considera enviado con éxito si cuando hay un nuevo elemento compactado disponible, el compactor

de arriba esta listo para recibir elemento, es decir, si readyfne2 vale 1.

La Figura 4.8 muestra las sefiales de sincronizacion para un compactor de 6 elementos con un
select2=1. La sefial “start_compaction” es una sefial que se levanta durante un ciclo de reloj cuando
empieza la compactacion. Su valor es 1 cuando llega un nuevo elemento, el compactor estd lleno
y no se estd compactando ya. La sefial “finish_compaction” marca el final de la compactacion y se
levanta cuando por primera vez el nimero de elementos enviados es igual al nimero de elementos a
enviar mientras que la sefial “compacting” se mantiene activa mientras el proceso de compactacién
no haya finalizado. La sefial “new_compacted_element” le indica al compactor de arriba que hay un
elemento para insertar en “compacted_element”. Esta se activa cuando el compactor de arriba esté
listo para recibir datos, es decir, si la sefial “readyfne2” estd activa. Podemos observar que el valor de

“sent_elements” se incrementa cada vez que la sefial “sent” vale 1.
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Figura 4.8: Diagrama de tiempo para sefiales de sincronizacion de la compactacion

Al final de la compactacion, se escribe el elemento que no se pudo escribir anteriormente por fal-
ta de espacio. Luego, si todavia quedan elementos por insertar, se actualiza el valor de “elements_left”

y “eti” para insertar estos.

4.5. FIFO de entrada

La cola FIFO recibe elementos del sampler y los inserta en el compactor 0. El objetivo de usar
esta cola es desacoplar el timing de la salida de elementos del sampler (es decir, cada cuantos ciclos
de reloj entrega un elemento) con el timing de la insercién de elementos al compactor O (cuando
este compactor puede recibir elementos) para evitar pérdida de elementos debido a las diferencias
instantdneas entre la velocidad de insercion del sampler y la velocidad a la que el compactor O puede
recibir elementos. Las interfaces de comunicacién entre estos tres mdodulos se presentan en la Figura

4.9.

El compactor pide un elemento con la sefial “get” cuando sabe que estard listo para recibirlo en
el ciclo siguiente. Esto ocurre cuando se acaba de escribir el elemento entrante en la memoria, cuando
termina la compactacion y cuando ya estaba listo para recibir elementos de antes y no ha llegado un
nuevo elemento. Ademds. sabemos que habréd un dato vélido en “data_out” en el ciclo siguiente y se
levantara la sefial “new_el_fifo” cuando el compactor pidi6 un elemento y la cola no estaba vacia o

venia llegando un elemento.
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Figura 4.9: Interfaces de comunicacion con la cola FIFO

Cabe mencionar que si la FIFO esté llena cuando llega un nuevo elemento, y la sefial “get” no

estd activa, entonces el elemento se perdera.

4.6. Estimacion

El proceso de estimacion de rank consiste en recorrer todos los compactors y sumar los pesos de
los elementos menores o iguales al elemento para el cual queremos estimar el rank (En la implemen-
tacion llamamos a este elemento “query”). En esta arquitectura, el proceso comienza dentro de cada
compactor, donde se recorre la memoria y por cada elemento menor o igual a “query”, se incrementa
un contador. Para esto, tendremos un contador llamado “count2” que reinicia su valor a O cada vez que
hay una nueva consulta (sefial “new_query”). Este contador se va incrementando a cada ciclo de reloj
y se usa como la direccion de lectura de la BRAM. Cuando este contador alcanza el valor de “nze”, es
decir, el nimero de elementos contenidos en el compactor, significa que ya ley6 todos los elementos

validos y se levanta la sefial “endofread”, la que daré fin al proceso de estimacién interno.
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Figura 4.10: Proceso de estimacion del rank interno

Este proceso de estimacidn interno se puede apreciar en la Figura 4.10. El contenido de la BRAM
en la posicién “count2” se compara con “‘query”. Si el contenido leido es menor o igual a “query” y

no se han terminado de leer los elementos, el contador “rank_h” se incrementa.

Una vez que se termino el proceso de estimacion interno, este “rank_h” entregado se suma con
la estimacién entregada por el resto de los compactors, multiplicando cada una de estas por su peso
correspondiente. Este proceso de estimacion final se puede observar en el Extracto de c6digo 5, donde
“endofread[h]” simboliza que el compactor A termind la estimacion interna, y “processed[h]” significa

que la estimacién del compactor h ya fue sumada al rank.

Podemos ver que por cada compactor se le suma a “rank” la estimacién interna del compactor

T . " L
multiplicada por el peso de este. Este peso equivale a 27" " Ademds, como se desprende del ex-
tracto de cddigo, si la sefial “endofquery” estd activa, significa que la estimacion terminé y el valor

almacenado en “rank” es la estimacion final del rank del elemento consultado.
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always_ff@ (posedge clk) begin
last_new_element <= new_element;
if (reset) begin

v <= 0;
new_out_element <= 0;

end
else begin
if (last_new_element == 1) begin //Si llegd un elemento
// en el ciclo anterior...
if(v < (1 << height)) begin //y el peso es menor a 2"H"'
new_out_element <= 0;
v <= v+1l; // se incrementa el peso interno.
end
else if (v == (1 << height)) begin//...y el peso es
//igual a 2"H''...
new_out_element <= 1;
out_element <= internal_element;
//...se inserta el elemento interno en la FIFO...
v <=1; //... y el peso se resetea a 1.
end
end else begin //Si no llegdé un elemento el ciclo pasado...
if(v == (1 << height)) begin //y el peso es igual a 2"H''
new_out_element<=1;
out_element<=internal_element;
//...se inserta el elemento interno en la FIFO...
v<=0; //...y se resetea el peso interno a 0.
end else begin
new_out_element<=0;
end
end
end

end

Extracto de cédigo 1: Codigo para la expulsion de elementos del sampler y actualizacion del
peso interno
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Algoritmo 5: Algoritmo de ordenamiento in-place

10

11
12

13
14

input : Un arreglo = con n;, elementos a insertar ordenados de menor a mayor

wr_ptr = Compactors[h].length() + n;, —1; // Partimos escribiendo en la
ultima posicidn del compactor...

rd_ptr = Compactors|h].length() —1;// ...y leyendo en la ultima
posicidén llena del compactor.
Compactors[h].resize(Compactors|h].length() + n;,); // Se agranda el
compactor para recibir los nuevos elementos

Nieft = Nins
while n;.sy > 0do // Mientras queden elementos por insertar...

// ...se compara el elemento entrante con el elemento leido
del compactor.

if Compactors|h|[rd_ptr] > z[n.;| then // Si el elemento leido es
mayor o igual...

Compactors[h]lwr_ptr] = Compactors[h][rd_ptr|; // ... se escribe el
elemento leido en la posicidén de escritura...
Compactors[h][rd_ptr] =0; // y el elemento en la posicién de
lectura se reemplaza por O.

wr_ptr = wr_ptr — 1;

rd_ptr = rd_ptr — 1;// Se decrementan los punteros de lectura
y escritura.

else // Si no...
Compactors[h][wr_ptr] = x[nepl; // ... se escribe el elemento
entrante.
Nieft = Nyepr — 1;
wr_ptr = rd_ptr + nyeg;

15 return;
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always_comb begin
unique case (state)

arrival_state: begin //Estado de llegada
if ( new_element_available == 1 && ~full) begin
//Si se puede insertar el elemento...
if (nze == 0) begin //...y el compactor estd vacio...
wr_ptr = elements_left-1; //...se inserta directamente
rd_ptr = 0; //... y no es necesario leer.
end
else begin
if (elements_left != eti) begin //Si no es el primer
//elemento insertado se mantienen los punteros
wr_ptr = last_wr_ptr;
rd_ptr = last_rd ptr;
end else begin //Sino se resetean...
wr_ptr = nze + eti; //a la ultima posicidédn a llenar
rd_ptr = nze - 1; //y a la ultima posicidén con un
//elemento insertado anteriormente.
end
end
end
end

compare_state: begin //Estado de comparacidn
if (last_wr_ptr == (elements_left))begin //Si quedan igual
//numero de posiciones vacias que elementos por insertar.
wr_ptr = last_wr_ptr - 1;
rd_ptr = 0;
end
else if (read
//menor o igual

<= element) begin //Si el elemento leido es
que el elemento entrante...

rd_ptr = last_rd_ptr;
wr_ptr = last_rd_ptr + elements_left;
end else begin
rd_ptr = last_rd ptr - 1;
wr_ptr = last_wr_ptr - 1;
end
end
end
always_ff @ (posedge clk) begin

last_rd_ptr <= rd_ptr;
last_wr_ptr <= wr_ptr;

end

Extracto de cédigo 2: Cédigo en SystemVerilog para el cdlculo de punteros de escritura y lectura
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always_ff @ (posedge clk) begin
if (new_element_available && readyfne && ~written) begin
readyfne <= 0;

end

if(written || finish_compaction) begin
readyfne <= 1;

end

end

Extracto de cédigo 3: Cédigo en System Verilog para la sefial readyfne

always_comb begin

half = SIZE >> 1;
if (SIZE[O] == 0) begin
n_elements_out = half;
end else begin
n_elements_out = select2 ? half : half+1l;
end

if (start_compaction) begin
1if (SIZE[O] == 0) begin
count = select2 ? SIZE-1 : SIZE-2;
end else begin
count = select2 ? SIZE-2 : SIZE-1;

end

sent_elements = 0;
end else if (sent) begin

count = last_count - 2;

sent_elements = last_sent_elements + sent;
end else begin

count = last_count;

sent_elements = last_sent_elements + sent;

end
end

Extracto de cédigo 4: Cédigo en SystemVerilog el nimero de elementos de salida y el contador de
lectura.
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always_ff@ (posedge clk) begin

if (new_query || reset) begin
processed<=0;
rank<=0;
endofquery<=0;
end
else if (endofread[0] && ~processed[0]) begin

processed[0]<=1;
rank<=rank+ (rankO<<height) ;

end

else if (endofread[l] && ~processed[l]) begin
processed[1l]<=1;
rank<=rank+ (rankl<< (height+1));

end

else if (endofread[2] && ~processed[2]) begin
processed[2]<=1;
rank<=rank+ (rank2<<(height+2));

end

else if (endofread[3] && ~processed[3]) begin
processed[3]<=1;
rank<=rank+ (rank3<<(height+3));

end

else if (endofread[4] && ~processed[4]) begin
processed[4]<=1;
rank<=rank+ (rank4<< (height+4));

end

else if (endofread[5] && ~processed[5]) begin
processed[5]<=1;
rank<=rank+ (rank5<< (height+5));

end

else if (endofread[6] && ~processed[6]) begin
processed[6]<=1;
rank<=rank+ (rank6<< (height+6)) ;

end

else if (endofread[l4] && ~processed[l4]) begin
processed[l4]<=1;
rank<=rank+ (rankl4<< (height+14));

end

else if (endofread[1l5] && ~processed[15]) begin
processed[15]<=1;
rank<=rank+ (rank15<< (height+15));

end

else if (endofread[l6] && ~processed[l6]) begin
processed[l6]<=1;
rank<=rank+ (rankl6<< (height+16));

end

else if (processed==17'hfffff) begin
endofquery<=1;

end

end

Extracto de codigo S: Codigo en SystemVerijgg para la estimacion del rank de un elemento.



Capitulo 5. Seleccion de parametros

Como mencionamos en la seccion 3.2, la estructura y tamafo del sketch estan determinados por
los parametros ¢, 9, ¢ y el nimero de elementos n. Debido a esto, es necesario fijar los valores de estos
parametros a la hora de implementar la arquitectura descrita anteriormente en un dispositivo FPGA.
Adicionalmente, debemos seleccionar cudl es el tamafio mas adecuado para la memoria FIFO de en-
trada, descrita en la seccién 5.2. Durante este capitulo, seleccionamos los valores de estos pardmetros

en base a distintos criterios.

En primer lugar, escogemos el nimero de elementos para el cual dimensionaremos el sketch en

base una tasa de 100 Gbps.

Luego, para la seleccion de € y 9, tenemos en cuenta 2 criterios:

= El espacio utilizado por el sketch en funcion de los pardmetros escogidos, expresando este es-

pacio en kilobytes.

= La altura del sampler obtenida. Esto debido a que si la altura del sampler disminuye, también
disminuye el nimero minimo de ciclos de reloj entre cada elemento insertado a la FIFO. Esto
puede causar que la FIFO se llene més rdapido debido a que ahora los compactors tienen me-
nos tiempo para realizar su compactacion antes de que llegue un nuevo elemento. Esto puede

ocasionar una mayor pérdida de elementos, disminuyendo asf la precision.

Para la seleccion del pardmetro ¢, tomamos en cuenta ademds el resultado de 11 consultas de
rank sobre el largo de los paquetes para 4 trazas de red y las usamos para evaluar el comportamiento
del error. Para esto, procesamos con anterioridad las trazas de red y extragimos el largo de los paquetes

a un archivo, el cdal serd nuestro archivo de entrada.

Por otro lado, habiendo ya escogido los valores de los parametros anteriores, debemos determi-

nar el tamafio de la FIFO presente entre el sampler y el primer compactor. Para esto, repetimos las 11
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consultas anteriores para distintos largos de la cola. Realizamos estas consultas sobre la implementa-

cién en hardware del algoritmo.

5.1. Seleccion de parametros del sketch

5.1.1. Estimacion del namero de elementos n

Considerando una tasa de 100 Gbps, el peor caso se obtiene cuando todos los paquetes son de
largo minimo, es decir, de 64 bytes. Esto nos entrega un maximo de aproximadamente 200 millones
de elementos por segundo. Considerando una ventana de observaciéon de 10 segundos, tendriamos
2 mil millones de paquetes. No obstante, es importante observar que este caso no es realista. En la
préctica, los paquetes son de un largo mayor. Es por esto que, para dimensionar el sketch, elegimos
a arbitrariamente considerar % de este numero, es decir n =200.000.000. Este nimero de elementos
coincide con el orden de magnitud del nimero de paquetes de las trazas mds grandes con las que

evaluamos nuestro disefio.

5.1.2. Seleccionde cy o

Para escoger las cotas de error, evaluamos el espacio en kilobytes utilizado por el sketch para
distintas combinaciones de € y § , como también el ancho del compactor mds grande ky;, la altura del
sketch H y la altura del sampler H". Para calcular estos datos tomamos en cuenta el n de 200 millones
seleccionado en la subseccion anterior y elegimos un valor de ¢ = 0,66666, debido a que es el valor
de ¢ usado por el paper original [1]. El valor de ky fue calculado multiplicando por 2 la expresién
%loglog(s%) con el objetivo de aumentar la precision de las estimaciones. Los valores H,,,, y s fueron
calculados como se explicé en la seccion 3.2. Dado que estas expresiones pueden dar resultados no
enteros, estos resultados fueron aproximados al entero superior més cercano. Los resultados de estos

experimentos se muestran en la Tabla 5.1.
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Tabla 5.1: Espacio utilizado en funcién de ¢ y o

€ 4] kg | H | H” || Espacio Total en KB
0,050 | 0,050 || 125 | 24| 13 2,30
0,010 | 0,050 || 691 | 21| 6 12,70
0,005 | 0,050 || 1433 | 20 | 3 26,34
0,002 | 0,050 || 3733 | 19| O 68,59
0,001 | 0,050 || 7674 | 18 | O 140,95
0,050 | 0,010 || 139 | 24| 13 2,56
0,010 | 0,010 || 747 | 21| 6 13,73
0,005 | 0,010 || 1535 | 20| 3 28,21
0,002 | 0,010 || 3965 | 19| 0O 72,86
0,001 | 0,010 || 8108 | 18 | O 174,94
0,050 | 0,005 || 144 | 24| 13 2,64
0,010 | 0,005 || 768 |21 | 6 14,11
0,005 | 0,005 || 1574 | 20| 3 28,94
0,002 | 0,005 || 4054 | 19| O 87,50
0,001 | 0,005 || 8277 | 18 | O 178,58
0,050 | 0,001 || 154 |24 | 13 2,84
0,010 | 0,001 || 811 | 21| 6 17,51
0,005 | 0,001 || 1656 | 20 | 3 35,75
0,002 | 0,001 || 4243 | 19| O 91,58
0,001 | 0,001 || 8634 | 18 | O 186,28

Al observar la Tabla 5.1, podemos ver que para los valores de € 0,002 y 0,001, el espacio utili-
zado aumenta entre 2,5 y 3 veces comparado con el espacio utilizado para € = 0,005. Por otro lado,
la altura del sampler se vuelve 0, por lo que estariamos recibiendo un dato en cada ciclo de reloj.
Esto perjudicaria la precision, ya que estariamos escribiendo en la FIFO a una tasa mucho maés alta
de la que podriamos leer, por lo que la perdida de datos seria grande. Es por esto que consideramos

adecuado seleccionar un valor de € de 0,005.

Debemos ahora seleccionar el valor de 0. Seleccionaremos un valor de 6 = 0,01, lo que equivale
a tener una probabilidad de fallo de un 1 %. De esta manera, obtenemos una confiabilidad del 99 % sin

hacer crecer demasiado el espacio.
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5.1.3. Seleccion del parametro ¢

Una vez fijados los pardmetros € y 6 debemos usar estos valores para determinar cudl serd el
valor de ¢ que utilizaremos. Para esto realizamos 11 consultas de rank sobre el largo de los paque-
tes para 4 trazas de red con tamafios distintos, las cuales estdn disponibles los repositorios publi-
cos CAIDA y MAWILab [12, 13, 15]: Chicago 20080319 (3.938.771 paquetes), Chicago 20110608
(27.049.728 paquetes), Mawi 201911021400 (67.530.945 paquetes) y Mawi 20209011400 (123.897.490 paquetes)

Repetimos estas consultas en sketches con distintos valores de c.

Los elementos para los cuales se estima el rank estdn dados por la siguiente expresion, donde

0 <17 < 11, min es el tamafio del paquete mds corto y max es el tamafio del paquete mds largo:

maz st ¢t = 10
[
(max—min)*i

o + min en otro caso

Obteniendo los resultados de estas consultas, comparamos el resultado de la estimacién con
el rank real de los elementos consultados para obtener el error absoluto. Dado que la cota de error
entregada por el sketch es |R(z) — R(z)| < en, tiene sentido dividir el error absoluto por el niimero de
elementos para poder compararlo mejor con el pardmetro €. Este error normalizado es el que usamos
para evaluar el desempefio del sketch y se calcula de la siguiente manera:

|R(x) — R()]

Y

n

donde R(z) es la estimacién del rank entregada por el sketch, R(z) es el valor real del rank y n es el

numero de elementos insertados al sketch.

Las Tablas 5.2 a 5.5 muestran los resultados de estos experimentos, asi como también el espacio

que ocupa el sketch en kilobytes y la altura del sampler del sketch.
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Tabla 5.2: Errores y espacio utilizado en funcién de ¢ para Chicago 20080319

Consultas
c Kilobytes | H” 0 1 2 3 4 5 6 7 8 9 10
0,5100 25,41 10 || 0,0000 | 0,0123 | 0,0126 | 0,0112 | 0,0122 | 0,0114 | 0,0135 | 0,0138 | 0,0110 | 0,0120 | 0,0075
0,6667 28,20 3 1| 0,0000 | 0,0046 | 0,0042 | 0,0040 | 0,0043 | 0,0049 | 0,0045 | 0,0058 | 0,0042 | 0,0042 | 0,0042
0,7500 32,29 0 || 0,0000 | 0,0023 | 0,0029 | 0,0029 | 0,0023 | 0,0027 | 0,0029 | 0,0024 | 0,0028 | 0,0028 | 0,0028
0,9000 57,42 0 || 0,0000 | 0,0005 | 0,0006 | 0,0008 | 0,0007 | 0,0007 | 0,0006 | 0,0006 | 0,0005 | 0,0007 | 0,0007
Tabla 5.3: Errores y espacio utilizado en funcién de ¢ para Chicago 20110608
Consultas
c Kilobytes | H” 0 1 2 3 4 5 6 7 8 9 10
0,5100 25,41 10 || 0,0001 | 0,0041 | 0,0043 | 0,0051 | 0,0054 | 0,0048 | 0,0046 | 0,0044 | 0,0044 | 0,0045 | 0,0028
0,6667 28,21 3 1| 0,0001 | 0,0018 | 0,0020 | 0,0019 | 0,0020 | 0,0020 | 0,0022 | 0,0021 | 0,0024 | 0,0020 | 0,0016
0,7500 32,29 0 || 0,0001 | 0,0016 | 0,0015 | 0,0010 | 0,0011 | 0,0010 | 0,0011 | 0,0017 | 0,0013 | 0,0012 | 0,0012
0,9000 57,42 0 || 0,0001 | 0,0006 | 0,0007 | 0,0005 | 0,0006 | 0,0006 | 0,0005 | 0,0005 | 0,0006 | 0,0005 | 0,0009
Tabla 5.4: Errores y espacio utilizado en funcion de ¢ para Mawi 201911021400
Consultas
c Kilobytes | H” 0 1 2 3 4 5 6 7 8 9 10
0,5100 25,41 10 || 0,0030 | 0,0030 | 0,0016 | 0,0014 | 0,0014 | 0,0014 | 0,0014 | 0,0014 | 0,0014 | 0,0014 | 0,0014
0,6667 28,21 3 1| 0,0014 | 0,0013 | 0,0014 | 0,0014 | 0,0014 | 0,0014 | 0,0014 | 0,0014 | 0,0014 | 0,0014 | 0,0014
0,7500 32,29 0 || 0,0007 | 0,0008 | 0,0009 | 0,0007 | 0,0007 | 0,0007 | 0,0007 | 0,0007 | 0,0007 | 0,0007 | 0,0007
0,9000 57,42 0,0005 | 0,0004 | 0,0006 | 0,0006 | 0,0006 | 0,0006 | 0,0006 | 0,0006 | 0,0006 | 0,0006 | 0,0006
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Tabla 5.5: Errores y espacio utilizado en funcion de c para Mawi 202009011400

Consultas
c Kilobytes | H” 0 1 2 3 4 5 6 7 8 9 10
0,5100 25,41 10 || 0,0028 | 0,0011 | 0,0011 | 0,0011 | 0,0011 | 0,0011 | 0,0011 | 0,0011 | 0,0011 | 0,0011 | 0,0011
0,6667 28,21 3 1| 0,0013 | 0,0014 | 0,0013 | 0,0013 | 0,0013 | 0,0013 | 0,0013 | 0,0013 | 0,0013 | 0,0013 | 0,0013
0,7500 32,29 0 || 0,0008 | 0,0007 | 0,0007 | 0,0007 | 0,0007 | 0,0007 | 0,0007 | 0,0007 | 0,0007 | 0,0007 | 0,0007
0,9000 57,42 0 || 0,0005 | 0,0003 | 0,0004 | 0,0004 | 0,0004 | 0,0004 | 0,0004 | 0,0004 | 0,0004 | 0,0004 | 0,0004




Al observar las tablas, podemos ver que si usamos un valor de ¢ mayor o igual que 0,75, la altura
del sampler correspondiente es 0. Esto puede ocasionar una pérdida grande de datos, lo que contra-
rresta la mejora en la precision observada. Ademads, podemos constatar que, a diferencia del sketch
que usa ¢ = 0,51, al definir un ¢ = 0,66666 todas las consultas menos una cumplen la cota de error
establecida, incluso probando con una traza que tiene un nimero de elementos mucho mds pequefio
que el n para el cual dimensionamos el sketch. Este valor de ¢ también implica que el sampler del
sketch tiene altura 3, lo cual es un valor manejable usando una memoria FIFO a la entrada del primer

compactor. Concluimos entonces que ¢ = 0,66666 es un valor adecuado para nuestra implementacion.

Considerando los pardmetros escogidos anteriormente, la estructura que usamos en la modela-
cion RTL (Register Transfer Level, que es una abstraccion de disefio que modela un circuito digital
sincrénico en funcion de las sefiales digitales entre registros y las operaciones légicas realizadas sobre

estas sefiales) usa los siguientes parametros H = 20, H" =3, s =4y ky = 1535.

5.2. Seleccion del tamano de la FIFO de entrada

Finalmente, debemos seleccionar el tamafio de la cola FIFO de nuestra arquitectura. Para esto,
repetimos las consultas en la implementacion en hardware del sketch, construido con los pardmetros
anteriores y variando Unicamente el largo de la cola FIFO. Usamos la implementacién en hardware
debido a que debemos considerar el nimero de paquetes que se pierden debido a que el primer com-
pactor no puede recibir elementos por encontrarse en proceso de compactacion. Como mencionamos
en la seccidn 4.5, el nimero de paquetes perdidos tiene que ver con la cantidad de ciclos del reloj que
se demora la compactacion. Es por esto que consideramos mds adecuado hacer estos experimentos en

la implementacion en hardware utilizando simulacion.

Para hacer estos experimentos se considero el peor caso, en que en cada ciclo de reloj llega un
nuevo paquete y estos son de tamafio minimo. Para este peor caso, verificamos experimentalmente
que para las trazas de prueba que usamos, una cola de 4096 elementos basta para no tener perdida de
elementos. Sin embargo, usar una cola de este tamafio es tomar esta decision basandose en una sobre-

estimacion. En condiciones reales, los paquetes no llegan en todos los ciclos de reloj y no son todos
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de tamafio minimo. Es por esto que decidimos determinar el tamaifio de la FIFO experimentalmente,

considerando el error producido y la perdida de elementos en este peor caso.

Las Tablas 5.10 a 5.13 presentan los resultados de la experimentacion, mostrando los errores
absolutos normalizados por el nimero de elementos insertados en el sketch, el nimero de elementos
que se perdieron a la salida del sampler, y el porcentaje de paquetes que estos elementos representan,
asumiendo un peor caso donde llega un paquete por cada ciclo de reloj. Dado que tenemos un sampler
de altura 3, se selecciona 1 paquete de cada 8, por lo que el porcentaje de paquetes perdidos estd dado
por:

100 * (8 x e)

)
Nyreal

donde e, representa la cantidad de elementos perdidos y n,., representa la cantidad de elementos

insertados en el sketch.
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Tabla 5.6: Errores y pérdida de datos para Chicago 20080319

Consultas Pérdida de datos
FIFO 0 1 2 3 4 5 6 7 8 9 10 Media | Elementos | % de paquetes
32 | 0,0000 | 0,0044 | 0,0066 | 0,0049 | 0,0036 | 0,0040 | 0,0111 | 0,0037 | 0,0034 | 0,0005 | 0,0004 | 0,0039 8 0,0016
64 | 0,0000 | 0,0044 | 0,0061 | 0,0043 | 0,0033 | 0,0038 | 0,0111 | 0,0037 | 0,0030 | 0,0006 | 0,0003 | 0,0037 0 0,0000
128 | 0,0000 | 0,0044 | 0,0061 | 0,0043 | 0,0033 | 0,0038 | 0,0111 | 0,0037 | 0,0030 | 0,0006 | 0,0003 | 0,0037 0 0,0000
256 | 0,0000 | 0,0044 | 0,0061 | 0,0043 | 0,0033 | 0,0038 | 0,0111 | 0,0037 | 0,0030 | 0,0006 | 0,0003 | 0,0037 0 0,0000
Tabla 5.7: Errores y pérdida de datos para Chicago 20110608
Consultas Pérdida de datos
FIFO 0 1 2 3 4 5 6 7 8 9 10 Media | Elementos | % de paquetes
32 | 0,0000 | 0,0004 | 0,0013 | 0,0044 | 0,0011 | 0,0017 | 0,0006 | 0,0023 | 0,0018 | 0,0009 | 0,0007 | 0,0014 324 0,0096
64 | 0,0000 | 0,0001 | 0,0031 | 0,0008 | 0,0026 | 0,0002 | 0,0006 | 0,0017 | 0,0010 | 0,0002 | 0,0006 | 0,0010 62 0,0018
128 | 0,0000 | 0,0003 | 0,0004 | 0,0017 | 0,0010 | 0,0014 | 0,0020 | 0,0005 | 0,0018 | 0,0006 | 0,0006 | 0,0009 0 0,0000
256 | 0,0000 | 0,0003 | 0,0004 | 0,0017 | 0,0010 | 0,0014 | 0,0020 | 0,0005 | 0,0018 | 0,0006 | 0,0006 | 0,0009 0 0,0000
Tabla 5.8: Errores y pérdida de datos para Mawi 201911921400
Consultas Pérdida de datos
FIFO 0 1 2 3 4 5 6 7 8 9 10 Media | Elementos | % de paquetes
32 | 0,0013 | 0,0002 | 0,0003 | 0,0001 | 0,0002 | 0,0002 | 0,0002 | 0,0002 | 0,0002 | 0,0002 | 0,0002 | 0,0003 1.186 0,0140
64 | 0,0002 | 0,0016 | 0,0017 | 0,0000 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0004 484 0,0057
128 | 0,0002 | 0,0002 | 0,0007 | 0,0000 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0002 161 0,0019
256 | 0,0017 | 0,0002 | 0,0007 | 0,0000 | 0,0000 | 0,0000 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0003 0 0,0000
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Tabla 5.9: Errores y pérdida de datos para Mawi 202009011400

Consultas Pérdida de datos
FIFO 0 1 2 3 4 5 6 7 8 9 10 Media | Elementos | % de paquetes
32 0,0002 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 2.655 0,0171
64 0,0005 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0001 1.424 0,0091
128 | 0,0012 | 0,0001 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0001 780 0,0050
256 | 0,0009 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0002 58 0,0003




En los resultados del experimento podemos observar que para una cola FIFO de 128 elementos
se obtienen estimaciones muy similares que para una cola de 256 elementos. Las estimaciones también
mejoran con respecto a las colas de 32 y 64 elementos. Ademds, aun considerando el peor caso,
tenemos una pérdida de paquetes menor o igual a 0.005 %. Consideramos por ende que una cola FIFO

de 128 elementos es adecuada para esta aplicacion.
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Capitulo 6. Resultados

6.1. Validacion de la implementacion

Validamos la implementacién de la arquitectura a 3 niveles: simulacién de tipo “behavioral”
(funcional), simulacién post-sintesis, e implementacion. Para la validacion usamos 10 trazas de trafico
de red. De estas, 5 provienen del repositorio de CAIDA (Center for Applied Internet Data Analysis)
y fueron recolectadas en el enlace entre Equinix y Chicago [12, 13, 14, 16]. Por otro lado, las otras 5
provienen de MAWILab [15], un repositorio que asiste a investigadores a evaluar métodos de deteccion
de anomalias en el trdfico. La Tabla 6.1 presenta el nombre y nimero de paquetes de cada una de estas

trazas. La version de Vivado utilizada para realizar estas validaciones es la version 2023.1.

En primer lugar, validamos la implementacién utilizando simulacién de tipo funcional, dado que
este es el tipo de simulacion mas rapido que entrega resultados con precision de un ciclo de reloj, por lo
que es ttil para verificar la 16gica implementada. Usando estas simulaciones, verificamos primeramen-
te que el sampler estuviera escogiendo los mismos elementos que la implementacidn en software del
algoritmo. Luego, verificamos para tres trazas (Mawi 201812011400, Mawi 201711011400 y Chicago
20110608) que los elementos escogidos e insertados al compactor inmediatamente superior para cada
compactacion fueran los mismos que en la implementacion de referencia en todos los compactors.
Finalmente, comprobamos que los resultados de rank para cada una de las consultas fueran idénticos
a la implementacion software para todas las trazas. Las implementaciones software de referencia se

pueden encontrar en [39].

Luego, usando simulacién post-sintesis, la cual toma en cuenta ya no solo la funcionalidad, sino
que simula el hardware generado por el compilador estimando retrasos asociados a este, comparamos
los resultados obtenidos en 3 trazas (Chicago 20180319, Chicago 20080515 y Chicago 20150219)
con aquellos obtenidos en simulacién funcional, observando que no hay diferencias. No hicimos esta

comprobacidén con todas las trazas, ya que el tiempo de simulacion es extenso.
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Tabla 6.1: Trazas de red usadas para validacién y estimacion

Nombre Numero de paquetes
Chicago-20080319 3.938.771
Chicago-20080515 12.242.731
Chicago-20110608 27.049.728
Chicago-20150219 15.982.586
Chicago-20160121 32.472.976

Mawi-201612011400 99.795.401
Mawi-201711011400 122.397.817
Mawi-201812011400 80.707.468
Mawi-201911021400 67.530.945
Mawi-202009011400 123.897.490

En vez de eso, implementamos la arquitectura en una tarjeta Alveo US5C. Para esto, usamos la
plataforma Vitis, plataforma de desarrollo que provee Xilinx para el desarrollo de aceleradores. Defi-
nimos cuatro kernels. Los primeros 3 nos permiten comunicarnos con el host para enviar los datos de
entrada, las consultas y poder recibir las estimaciones de rank y el cuarto implementa la arquitectura
descrita en este trabajo. Constatamos que, tanto para una cola FIFO de 4096 elementos donde no hay
perdida de paquetes, como para una cola FIFO de 128 donde se pierden algunos paquetes, las esti-
maciones de rank coinciden con las obtenidas anteriormente. De esta manera, consideramos nuestro

disefno validado correctamente.

6.2. Descripcion del Hardware

La tarjeta de desarrollo en la que implementamos nuestra arquitectura es una Xilinx Alveo
US55C, la cual contiene un chip Virtex XCUSS5 UltraScale+. Esta tarjeta posee alrededor de 1.304.000
tablas Look-Up, 2.607.000 registros y 9.024 bloques DSP. Ademds, en cuanto a memoria, posee 36,7
Mb de memoria distribuida, 70,9 Mb de Block RAM y 270 Mb de UltraRAM. Esta tarjeta estd conec-
tada por PCI Express a un servidor con un procesador Intel Core 19-10980XE de 18 nucleos, 128GB
de memoria RAM DDR4 y un disco duro SSD de tipo NVMe de 1TB de capacidad. El host utiliza el
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Tabla 6.2: Uso de recursos de la arquitecura

Recurso Usados | Disponible | Porcentaje
LUT 5.960 1.303.680 0,46
Memoria Distribuida 860 600.960 0,14
Registros 3.675 2.607.360 0,14
Block RAMs 8 2.016 0,40
Entradas/Salidas 103 624 16,51
Buffers 1 1.008 0,10

sistema operativo Ubuntu 20.04.6 LTS con un kernel Linux 5.15.0.

6.3. Uso de recursos y frecuencia de reloj

Al implementar la arquitectura en la tarjeta descrita anteriormente, el uso de recursos reportado
por Vivado se detalla en la Tabla 6.2. Podemos observar que el porcentaje de utilizacion de los recursos
es menor al 1 % excepto para las entradas y salidas. Esto se debe a que la interfaz con la memoria para
la lectura de datos de entrada ocupa gran parte de estos recursos. El sistema alcanza una frecuencia
de reloj de 325.2 MHz lo que nos da un flujo de aproximadamente 325.2 millones de paquetes por
segundo. Si consideramos el peor caso en que los paquetes son todos de largo 64 bytes, tendriamos
una tasa minima de 166 Gbps. Al agregar al sistema los kernels que permiten la comunicacién del
host con la tarjeta de desarrollo, el uso de recursos aumenta como se presenta en la Tabla 6.3. Al com-
parar ambas tablas, podemos afirmar que el uso de recursos se encuentra dominado por los elementos
adicionales que tuvimos que agregar para validar experimentalmente la arquitectura. Sin embargo, en
una aplicacion realista de monitoreo en tiempo real, muchos de los elementos afiadidos, tales como
las interfaces de lectura de la memoria, son innecesarios. Ademds, la frecuencia de reloj alcanzada se

reduce a 293.0 MHz, lo que nos entrega un flujo de 293 millones de paquetes por segundo.
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Tabla 6.3: Uso de recursos del sistema completo conectado al host

Recurso Usados | Disponible | Porcentaje
LUT 132.220 1.303.680 10,14
Memoria Distribuida 9.967 600.960 1,66
Registros 175.376 2.607.360 6,73
Block RAMs 281 2.016 13,94
Entradas/Salidas 12 624 1,92
Buffers 42 1.008 4,17

6.4. Tiempos de ejecucion

La Tabla 6.4 reporta los tiempos de ejecucion en milisegundos de la insercion de elementos y
la etapa de consultas para una implementacion en software del sketch usando una estructura dindmica
(KLLDS), una implementacion en software de la estructura estdtica propuesta usando LFSR (KLLSS)
y la implementacion en hardware de la arquitectura propuesta conectada con el host descrito ante-
riormente (KLLHS). Adicionalmente, reportamos en la Tabla 6.5 la aceleracion de cada etapa y la
aceleracion total de la implementacién en hardware comparada con la implementacién de la estruc-
tura estatica en software. La aceleracion en cada etapa se calcula dividiendo el tiempo de ejecucion
en software por el tiempo de ejecucion de hardware. Ademas, la aceleracion total se calcula de la

siguiente forma:

tz’nserts + tque?"ys

)
tinserth + tqueryh

donde tipsert, ¥ tquery, SON los tiempos de insercién y consulta en la implementacion en software del

sketch modificado y insert), Y tquery, sON los tiempos de insercion y consulta de hardware.

Podemos ver que la mayor aceleracién se produce en la operacion de insercion de los elementos
al sketch, con una aceleracion méxima de 52,49 veces y una aceleracion minima de 37,00 veces. A
pesar de que la aceleracion en las consultas es menor a 1 para algunas trazas, dado que este tiempo es
despreciable comparado con el tiempo de insercidn, el tiempo de ejecucidn total se reduce mas de 35
veces para todas las trazas, llegando a una aceleracion maxima de 43,18 veces. Ademads, si calculamos

el nimero de paquetes por segundo podemos ver que obtenemos un nimero entre 271 y 285 millones.
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Tabla 6.4: Tiempo de ejecucion (ms)

KLLDS KLLSS KLLHS
Traza Insercion | Consultas | Insercion | Consultas | Insercion | Consultas
Chicago 20080319 2.205,73 5,74 760,53 1,17 14,49 3,15
Chicago 20080515 5.339,31 8,01 1.635,22 1,39 43,48 3,16
Chicago 20110608 | 13.669,57 3,47 3.576,24 2,39 95,44 3,15
Chicago 20150219 7.283,31 5,52 2.089,57 1,81 56,47 3,15
Chicago 20160121 | 17.304,04 4,26 4.253,82 2,11 114,56 3,40
Mawi 201612011400 | 70.997,80 6,56 13.017,54 5,36 350,65 3,27
Mawi 201711011400 | 86.578,83 3,88 16.065,57 3,59 429,98 3,45
Mawi 201812011400 | 54.873,10 4,18 10.526,61 4,63 283,70 3,14
Mawi 201911021400 | 43.789,91 4,46 8.824.,97 4,09 237,41 3,15
Mawi 202009011400 | 87.578,79 5,09 16.204,48 4,37 435,22 3,28

Esta ligera diferencia con el nimero de paquetes por segundo tedrico se puede deber al tiempo que
se demora en empezar a ejecutarse el kernel, retardos asociados a la interfaz de comunicacién con la

memoria o simplemente a la precision con la que se pueden medir los tiempos de ejecucion.

6.5. Estimaciones de rank

Las Tablas 6.6 a 6.14 reportan los errores absolutos de estimaciéon normalizados por el nimero
de paquetes insertados para todas las trazas de prueba.Recordemos que estos errores normalizados
son calculados de la siguiente manera: w, donde ]%(a:) es la estimacion del rank entregada
por el sketch, R(x) es el valor real del rank y n es el nimero de elementos insertados al sketch. Para
estas pruebas, usamos como entrada un archivo el cual contiene el largo de los paquetes para cada
traza. Una vez insertados estos elemnetos al sketch, se realizan las 11 consultas de rank descritas
en las secciones anteriores. Realizaremos una comparacién entre los errores para la implementacion
dindmica del sketch en software “KLLDS”, la implementacion en software del sketch modificado
para usar una estructura estatica “KLLSS”, y la implementacién en hardware de la arquitectura que

proponemos “KLLSH”. Podemos observar que, aunque los errores aumentan al utilizar una estructura
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Tabla 6.5: Aceleracion en el tiempo de ejecucion

Traza Insercion | Consultas | Total
Chicago 20080319 52,49 0,37 43,18
Chicago 20080515 37,61 0,44 35,09
Chicago 20110608 37,47 0,76 36,30
Chicago 20150219 37,00 0,57 35,08
Chicago 20160121 37,13 0,62 36,08

Mawi 201612011400 37,12 1,64 36,80
Mawi 201711011400 37,36 1,04 37,07
Mawi 201812011400 37,10 1,47 36,71
Mawi 201911021400 37,17 1,30 36,70
Mawi 202009011400 37,23 1,33 36,96

Promedio 38,77 0,96 37,00

estdtica, para trazas con un nimero de paquetes mayor a 16 millones, se cumple la cota de error de
0,005 para todas las consultas. Para la trazas mds pequefias, la cota de error se cumple para 9 de las 11
consultas. En promedio, podemos osbservar que el error obtenido en el sketch estdtico en software es

similar al obtenido en hardware, por lo que podemos afirmar que las pequeias perdidas de paquetes

no afectan de manera significitiva la estimacion.
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Tabla 6.6: Comparacion de errores absolutos normalizados para Chicago 20080319

Consultas
Implementacion 0 1 2 3 4 5 6 7 8 9 10 Media
KLLDS 0,0000 | 0,0010 | 0,0011 | 0,0004 | 0,0003 | 0,0013 | 0,0010 | 0,0000 | 0,0008 | 0,0003 | 0,0001 | 0,0006
KLLSS 0,0000 | 0,0044 | 0,0061 | 0,0043 | 0,0033 | 0,0038 | 0,0111 | 0,0037 | 0,0030 | 0,0006 | 0,0003 | 0,0037
KLLSH 0,0000 | 0,0044 | 0,0061 | 0,0043 | 0,0033 | 0,0038 | 0,0111 | 0,0037 | 0,0030 | 0,0006 | 0,0003 | 0,0037
Tabla 6.7: Comparacion de errores absolutos normalizados para Chicago 20080515
Consultas
Implementacion 0 1 2 3 4 5 6 7 8 9 10 Media
KLLDS 0,0000 | 0,0001 | 0,0005 | 0,0009 | 0,0002 | 0,0001 | 0,0002 | 0,0001 | 0,0001 | 0,0001 | 0,0002 | 0,0002
KLLSS 0,0000 | 0,0029 | 0,0061 | 0,0003 | 0,0006 | 0,0017 | 0,0058 | 0,0004 | 0,0035 | 0,0035 | 0,0035 | 0,0026
KLLSH 0,0000 | 0,0029 | 0,0061 | 0,0003 | 0,0006 | 0,0017 | 0,0058 | 0,0004 | 0,0035 | 0,0035 | 0,0035 | 0,0026
Tabla 6.8: Comparacion de errores absolutos normalizados para Chicago 20110608
Consultas
Implementacion 0 1 2 3 4 5 6 7 8 9 10 Media
KLLDS 0,0012 | 0,0002 | 0,0011 | 0,0001 | 0,0006 | 0,0010 | 0,0007 | 0,0005 | 0,0010 | 0,0018 | 0,0012 | 0,0009
KLLSS 0,0000 | 0,0003 | 0,0004 | 0,0017 | 0,0010 | 0,0014 | 0,0020 | 0,0005 | 0,0018 | 0,0006 | 0,0006 | 0,0009
KLLSH 0,0000 | 0,0003 | 0,0004 | 0,0017 | 0,0010 | 0,0014 | 0,0020 | 0,0005 | 0,0018 | 0,0006 | 0,0006 | 0,0009
Tabla 6.9: Comparacion de errores absolutos normalizados para Chicago 20150219
Consultas
Implementacion 0 1 2 3 4 5 6 7 8 9 10 Media
KLLDS 0,0000 | 0,0002 | 0,0006 | 0,0003 | 0,0002 | 0,0004 | 0,0004 | 0,0001 | 0,0006 | 0,0009 | 0,0003 | 0,0004
KLLSS 0,0000 | 0,0051 | 0,0004 | 0,0048 | 0,0038 | 0,0024 | 0,0031 | 0,0022 | 0,0001 | 0,0017 | 0,0005 | 0,0022
KLLSH 0,0000 | 0,0051 | 0,0004 | 0,0048 | 0,0038 | 0,0024 | 0,0031 | 0,0022 | 0,0001 | 0,0017 | 0,0005 | 0,0022
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Tabla 6.10: Comparacion de errores absolutos normalizados para Chicago 20160121

Consultas
Implementacion 0 1 2 3 4 5 6 7 8 9 10 Media
KLLDS 0,0011 | 0,0006 | 0,0012 | 0,0001 | 0,0010 | 0,0010 | 0,0005 | 0,0005 | 0,0009 | 0,0013 | 0,0010 | 0,0008
KLLSS 0,0008 | 0,0007 | 0,0023 | 0,0004 | 0,0003 | 0,0016 | 0,0031 | 0,0025 | 0,0001 | 0,0011 | 0,0012 | 0,0013
KLLSH 0,0012 | 0,0004 | 0,0022 | 0,0008 | 0,0001 | 0,0016 | 0,0025 | 0,0028 | 0,0005 | 0,0008 | 0,0012 | 0,0013
Tabla 6.11: Comparacion de errores absolutos normalizados para Mawi 201612011400
Consultas
Implementacion 0 1 2 3 4 5 6 7 8 9 10 Media
KLLDS 0,0001 | 0,0004 | 0,0004 | 0,0004 | 0,0004 | 0,0003 | 0,0001 | 0,0003 | 0,0002 | 0,0003 | 0,0002 | 0,0003
KLLSS 0,0009 | 0,0005 | 0,0001 | 0,0020 | 0,0001 | 0,0012 | 0,0005 | 0,0004 | 0,0001 | 0,0004 | 0,0000 | 0,0006
KLLSH 0,0011 | 0,0004 | 0,0002 | 0,0001 | 0,0014 | 0,0009 | 0,0009 | 0,0019 | 0,0006 | 0,0004 | 0,0000 | 0,0007
Tabla 6.12: Comparacion de errores absolutos normalizados para Mawi 201711011400
Consultas
Implementacion 0 1 2 3 4 5 6 7 8 9 10 Media
KLLDS 0,0010 | 0,0004 | 0,0007 | 0,0008 | 0,0001 | 0,0011 | 0,0011 | 0,0006 | 0,0003 | 0,0004 | 0,0000 | 0,0006
KLLSS 0,0001 | 0,0006 | 0,0001 | 0,0002 | 0,0016 | 0,0013 | 0,0010 | 0,0007 | 0,0014 | 0,0004 | 0,0000 | 0,0007
KLLSH 0,0013 | 0,0020 | 0,0012 | 0,0026 | 0,0016 | 0,0003 | 0,0009 | 0,0006 | 0,0009 | 0,0004 | 0,0000 | 0,0011
Tabla 6.13: Comparacion de errores absolutos normalizados para Mawi 201812011400
Consultas
Implementacion 0 1 2 3 4 5 6 7 8 9 10 Media
KLLDS 0,0005 | 0,0006 | 0,0001 | 0,0005 | 0,0004 | 0,0004 | 0,0004 | 0,0004 | 0,0004 | 0,0004 | 0,0004 | 0,0004
KLLSS 0,0016 | 0,0006 | 0,0009 | 0,0006 | 0,0005 | 0,0005 | 0,0005 | 0,0005 | 0,0005 | 0,0005 | 0,0005 | 0,0007
KLLSH 0,0002 | 0,0002 | 0,0011 | 0,0006 | 0,0005 | 0,0005 | 0,0005 | 0,0005 | 0,0005 | 0,0005 | 0,0005 | 0,0005
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Tabla 6.14: Comparacion de errores absolutos normalizados para Mawi 201911021400

Consultas
Implementacion 0 1 2 3 4 5 6 7 8 9 10 Media
KLLDS 0,0006 | 0,0000 | 0,0007 | 0,0009 | 0,0008 | 0,0008 | 0,0008 | 0,0008 | 0,0008 | 0,0008 | 0,0008 | 0,0007
KLLSS 0,0017 | 0,0002 | 0,0007 | 0,0000 | 0,0000 | 0,0000 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0003
KLLSH 0,0002 | 0,0002 | 0,0007 |{ 0,0000 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0002

Tabla 6.15: Comparacion de errores absolutos normalizados para Mawi 20209011400

Consultas
Implementacion 0 1 2 3 4 5 6 7 8 9 10 Media
KLLDS 0,0004 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000
KLLSS 0,0004 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001 | 0,0001
KLLSH 0,0012 | 0,0001 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0001




Capitulo 7. Conclusiones y trabajo futuro

En este trabajo propusimos la arquitectura de un acelerador hardware para la estimacién de
cuantiles en trifico de redes. Para disefiar esta arquitectura, nos basamos en la estructura general del

sketch KLL, modificdndola para hacerla mas amigable con las caracteristicas estaticas del hardware.

Observando los resultados, podemos constatar al comparar ambas implementaciones en software
que, aunque al utilizar una estructura estatica el error aumenta, cuando el nimero de paquetes de la
traza es mayor al 10 % del nimero de paquetes estimado que escogimos, se sigue respetando la cota
de error de ¢ = 0,005 para todas las consultas realizadas. El usar esta estructura estitica nos permite
simplificar en gran medida la implementacion del sketch. Esto se debe a que para implementar la

estructura dindmica, existen dos caminos posibles:

a. Por un lado, se puede usar la estructura final que se genera tras un cierto nimero de elemen-
tos insertados, pero ir variando el compactor de insercion de los elementos en los casos en que
la estructura crece en la implementacion en software. Esto implica implementar la 16gica de
control que decida donde se insertardn los elementos. Ademds, significa tener que mover los
elementos de cada compactor un nivel mds abajo cada vez que el compactor de mayor altura
es compactado. Finalmente, mover estos elementos a un compactor de tamafo inferior puede
provocar procesos de compactacion adicionales. Estos factores pueden afectar de manera signi-
ficativa el desempefio del acelerador, debido a que aumenta el ndmero de ciclos en los que no se
puede insertar un nuevo elemento al compactor de mas abajo, lo que perjudica tanto la tasa de

procesamiento efectiva como la precision de las estimaciones.

b. Por otro lado, se puede tener una estructura de compactors de tamafio méximo, en los cuales el
numero de elementos que almacenan realmente vaya disminuyendo a medida que el sketch crece
y los elementos sean insertados por el compactor inferior. Aunque esto nos ahorra el problema
de mover los elementos de un compactor al compactor inmediatamente inferior, aumenta consi-
derablemente el consumo en memoria, la cual estard subutilizada en su mayor parte por lo que

es mejor utilizar un algoritmo que aproveche la memoria en su totalidad tal como el MRL [18]
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o el propuesto por Agarwal et al. [21]. Ademads, se mantiene el problema de las compactaciones

adicionales provocadas por la disminucién del tamaiio efectivo de los compactors.

Debido a esto, creemos que utilizar una estructura estética para disefar la arquitectura fue una

decision acertada para esta aplicacion.

Si comparamos el error promedio para la implementacion estatica en software y la implementa-
cidn estdtica en hardware, podemos observar que los errores son similares para la mayoria de las trazas
y respetan la cota de error establecida en todas ellas. A partir de esta observacion podemos afirmar que
los factores diferenciadores entre el software y hardware, es decir, el uso de LFSR para la generacion
de nimeros aleatorios y la pequefia perdida de paquetes, no perjudican de manera significativa los

errores de estimacion.

Cabe notar que el uso de recursos de la arquitectura mostrado en la Tabla 6.2 es bajo. Podemos
ver que los recursos de memoria tales como Block RAMs y memoria distribuida (LUTRAM) no se
ven exigidos, por lo que de querer obtener una mayor precision, o querer analizar un mayor nimero
de paquetes, se puede aumentar el tamafio del sketch. Ademads, esto nos permite tener varias copias
del sketch en una misma tarjeta, por lo que podriamos analizar multiples flujos de datos o estimar

cuantiles para multiples propiedades de manera simultdnea.

Asimismo, se observa una aceleracién de mas de dos 6rdenes de magnitud con respecto al soft-
ware, tanto en tiempo de ejecucion total (tiempo por lo menos 35 veces menor) como en tiempo de
insercion de elementos al sketch (por lo menos 37 veces menor). Esta aceleracion estd limitada por
la frecuencia de reloj alcanzada (325.2 MHz en la arquitectura, 293.0 MHz en la validacién experi-
mental en el host), la cual estd dada por el camino critico de la arquitectura. Este camino critico se
encuentra en la determinacion de los punteros de lectura y escritura en la insercion de elementos para
los compactors mds grandes, debido a que estos se determinan de manera combinacional. Si queremos
obtener frecuencias de reloj mds altas, se puede explorar la posibilidad de dividir este procesamiento

en dos ciclos de reloj o més.

Este trabajo se puede extender en un futuro en dos direcciones posibles. Por un lado, se puede
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explorar la posibilidad de combinar este sketch con otra estructura de datos que permita estimar ranks
para propiedades acumuladas del trafico en redes, tales como el payload o la cantidad de paquetes
por flujo, donde un flujo son todos los paquetes que tienen ciertas caracteristicas en comuin, como por
ejemplo, direccion IP y puerto de origen y direccion IP y puerto de destino. Para esto, se pueden usar
sketches de estimacion de frecuencia tales como el CountMin o el Count Sketch. Estas estructuras nos
permiten estimar la distribucion de propiedades de flujo y acumular las prioridades de los paquetes
de cada flujo. De esta manera, se puede utilizar un buffer entre el sketch de estimacion de frecuencia
y el sketch de estimacion de cuantiles, el cual almacena solo los elementos con mayor magnitud en
el sketch de cuentas. Estos elementos son los que tienen mayor relevancia dado que, al detectar ano-
malias, se busca detectar flujos con un nimero inusualmente grande de paquetes o con un payload
inusualmente alto. Al usar el sketch de cuantiles para entender la distribucién de los elementos con
mayor payload o mayor nimero de paquetes, se pueden detectar estos flujos inusuales. Por otro lado,
se puede implementar una arquitectura que utilice la modificacién a este sketch llamada KLLL+, la cual
permite eliminaciones acotadas. Como describen en el articulo en el que se propuso esta modificacion
[40], se pueden usar 3 de estos sketches para realizar un estudio de los cuantiles en ventanas deslizan-
tes. Esto es relevante, ya que permite, por ejemplo, detectar cambios bruscos entre una ventana y otra

que puedan indicar una anomalia.
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Las propiedades estadisticas del trafico, tales como los cuantiles, nos ayudan a entender la
distribucion del trafico y detectar anomalias a corto y largo plazo. Calcular exactamente el valor
de estas propiedades es costoso en espacio y tiempo, ya que es imposible encontrar una solucion
exacta en una pasada sin almacenar todos los datos. Utilizar un acelerador hardware basado en
arreglos de 16gica programable (FPGA) nos permite procesar un stream de paquetes a alta
velocidad y producir resultados rapidamente. Sin embargo, su memoria interna es limitada y
almacenar todos los elementos no es viable. Por esto, se han propuesto algoritmos basados en
sketches: estructuras probabilisticas que usan memoria sublineal para estimar una propiedad con

una cota de error predeterminada.

Este trabajo presenta la arquitectura de un acelerador hardware para estimacion de cuantiles. La
arquitectura se basa en el sketch KLL y fue implementada en un FPGA Virtex™ XCUS55
UltraScale+, obteniendo un tiempo de ejecucion al menos 35 veces menor que la implementacion
en software. El acelerador opera a 325.2 MHz. Esto equivale a una tasa minima de 166Gbps.
Mostramos empiricamente que las estimaciones mantienen una buena precision cuando el numero
de paquetes insertados es parecido al nimero de elementos estimado.
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