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“It's the questions we can't answer that teach us
the most. They teach us how to think. If you give a
man an answer, all he gains is a little fact. But give
him a question and he'll look for his own answers”

Patrick Rothfuss, The Wise Man Fear
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Sumario

El rapido crecimiento de Internet ha conllevado a un aumento en el volumen de datos que se
generan, haciendo el monitoreo de trafico un aspecto importante para la seguridad en redes. Una
de las métricas que caracteriza el trafico es el calculo de cuantiles, la cual permite identificar pa-
trones y anomalias en la distribucion de los datos. Sin embargo, las altas velocidades de las redes
actuales, la necesidad de procesamiento de grandes volimenes de datos en tiempo real, donde los
datos mas recientes son importantes para predecir el comportamiento de la red representa desafios
significativos. Ante tales desafios, restringir el analisis a una ventana de observacion permite re-
ducir la complejidad de las soluciones y priorizar el monitoreo de los datos més recientes. Esto
motivo la implementacion de un algoritmo de célculo de cuantiles en un acelerador hardware ba-
sado en FPGA (Field Programmable Gate Array) que es capaz procesar un flujo de paquetes de
forma continua, pero la memoria interna del acelerador limita la cantidad de datos que puede pro-
cesar. Frente a esta problematica, utilizar algoritmos basados en sketches, los cuales son estructuras
probabilisticas las cuales utilizan un espacio de memoria reducida para estimar una propiedad con

una cota de error, resulta en una solucion atractiva.

Este trabajo presenta el disefio € implementacion de un acelerador hardware basado en FPGA
para la estimacion de cuantiles, utilizando el algoritmo KLL=+ presentado por Zhao et al. [1], un
sketch que admite tanto inserciones como eliminaciones, permitiendo se ajuste al comportamiento
de una ventana deslizante. Se realiz6 la implementacion de la arquitectura en una tarjeta de desa-
rrollo Alveo U280, obteniendo un uso de memoria de 0.6 kB (kilo bytes). Se valido el disefio con
trazas de red reales (MAWILab y CAIDA), logrando un error de estimacion menor al 0.1% y una
frecuencia de operacion de 219 MHz, equivalente a una tasa de 112 Gbps (Gigabits por segundo).
Los resultados demuestran que el acelerador cumple con los requisitos de precision ante el nimero

de paquetes para el cual fue disefiado.
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Summary

The rapid growth of the Internet has led to an increase in the volume of generated data,
making traffic monitoring an important aspect of network security. One of the metrics used to
characterize traffic is quantile computation, which helps identify patterns and anomalies in data
distribution. However, the high speeds of modern networks and the need to process large volumes
of data in real time—where the most recent data is crucial for predicting network behavior pose
significant challenges. Given these challenges, restricting the analysis to an observation window
helps reduce the complexity of solutions and prioritize monitoring the most recent data. This mo-
tivated the implementation of a quantile computation algorithm on an FPGA (Field-Programmable
Gate Array)-based hardware accelerator capable of processing a continuous packet stream. How-
ever, the accelerator's internal memory limits the amount of data it can process. To address this
issue, using sketch-based algorithms probabilistic structures that employ reduced memory space

to estimate a property with a bounded error provides an attractive solution.

This work presents the design and implementation of an FPGA-based hardware accelerator
for quantile estimation, using the KLL+ algorithm proposed by Zhao et al. [1], a sketch that sup-
ports both insertions and deletions, allowing it to adapt to a sliding window behavior. The archi-
tecture was implemented on an Alveo U280 development board, achieving a memory usage of 0.6
kB (kilobytes). The design was validated using real network traces (MAWILab and CAIDA),
achieving an estimation error of less than 0.1% and an operating frequency of 219 MHz, equivalent
to a throughput of 112 Gbps (Gigabits per second). The results demonstrate that the accelerator

meets precision requirements for the intended number of packets.
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1. Introduccion

1.1. Introduccion general

El rapido crecimiento de Internet ha conllevado a un aumento en el nimero de dispositivos
interconectados, haciendo dificultoso el manejo del creciente volumen de datos generando vulnerabi-
lidades en la red [2]. Entre las amenazas a la seguridad en redes, destacan las interrupciones, modifi-
caciones y los ataques de denegacion de servicio (DoS). Ante este tipo de riesgos, resulta fundamental
aplicar técnicas de seguridad en redes; entre ellas, el monitoreo del flujo de paquetes de red, el cual
permite caracterizar el trafico y detectar patrones anomalos que puedan indicar un comportamiento

malicioso o un fallo en el sistema [3].

Una de las métricas que se puede utilizar para caracterizar el comportamiento del trafico en

redes es el cuantil. Dado un set de n elementos sy, ..., S,,, donde el rank de s; es el nimero de elementos

en el set menores o iguales a s; , siendo dicho rank R(s;), el cuantil q de s; corresponde a g = RG.

[1].

El monitoreo de los paquetes de red para la deteccion de anomalias representa un desafio, de-
bido a la necesidad de poder procesar un gran volumen de paquetes de red en tiempo real sin reducir
el rendimiento de los dispositivos de red. Para resolver dicha problematica, se pueden emplear acele-
radores de hardware los cuales no utilizan los recursos de los dispositivos y permiten analizar estos
flujos de datos en tiempo real. Entre los aceleradores de hardware que existen, uno de los accesibles
y atractivos son los FPGA (Field Programmable Gate Array) debido a su flexibilidad gracias estar
compuestos de bloques 16gicos cuya interconexion es programable y ademas proveen una alta velo-
cidad de computo [4]. Estos chips permiten ejecutar algoritmos de manera rapida gracias a su parale-
lismo y alta frecuencia de operacion. Aun asi, el desempefio de un FPGA esté limitado por la memoria
disponible en cada chip, lo que limita la implementacién de un algoritmo que procese un gran volu-
men de datos, es por ello por lo que se busca una alternativa por un algoritmo que utilice una menor

cantidad de memoria para el calculo de ranks.

Para solucionar dicha problematica, se pueden utilizar algoritmos conocidos como sketches, los

cuales son un tipo de estructura de datos basados en hash, que pueden procesar una gran cantidad de



datos utilizando una pequefia cantidad de memoria, pero obteniendo una alta precision de estimacion
[5]. Aparte se utilizan técnicas de “sampling” o muestreo de los datos, donde se reduce la cantidad de
datos que se procesa utilizando una muestra representativa para reducir la memoria utilizada. Aunque
esta solucion si muestra una mejora frente a la memoria utilizada, estas suelen depender del hardware
de los servidores donde se implementan, lo cual genera una sobrecarga significativa al uso de recursos

del servidor que ralentiza el rendimiento de este.

Con todo lo presentado anteriormente, se propone la implementacion del algoritmo KLL+ en
un acelerador por hardware, especificamente sobre una FPGA, para realizar la estimacion de ranks en
tiempo real. El algoritmo KLL+ es un algoritmo que a través de un componente llamado compactores,
los cuales almacenan elementos, el algoritmo es una extension del sketch KLL que soporta tanto la
insercion como la eliminacién de datos, lo que lo hace particularmente adecuado para flujos de datos

dinamicos, como los que se encuentran en redes de datos.

En el resto de este capitulo se presentan los objetivos generales y especificos del trabajo, su
alcance y limitaciones. En el capitulo 2 se presenta un analisis bibliografico sobre sketches para la
estimacion de cuantiles e implementaciones en hardware cuyos algoritmos estan basados en sketches.
En el capitulo 3 se presenta la descripcion del algoritmo a implementar. En el capitulo 4, se presenta
la descripcion de la arquitectura hardware. En el capitulo 5 se eligen los pardmetros que se utilizaron
en la implementacion. La validacion, uso de recursos y resultados obtenidos se presentan en el capi-

tulo 6.

1.2. Objetivos

1.2.1. Objetivo General

Disefiar un acelerador hardware para estimacion de cuantiles de propiedades de flujos de redes

usando algoritmos basados en sketches que permitan inserciones y eliminaciones.



1.2.2. Objetivos especificos

e Disefiar la arquitectura del acelerador hardware.
e Escribir una implementacion RTL del acelerador.
e Implementar y validar el acelerador sobre un dispositivo FPGA.

e Utilizar el acelerador para estimar propiedades estadisticas del trafico.

1.3. Alcances y limitaciones

e Seutilizaran los dispositivos disponibles en el laboratorio VLSI para la implementacion.
e Para la validacion del acelerador, se utilizaran trazas de trafico disponibles en reposito-

rios publicos en vez de trafico en linea.

1.4. Productos y resultados esperados

e Se entregard un informe de memoria de titulo explicando los procedimientos de disefio,
implementacion y prueba de solucion.
e El disefio de la arquitectura de un acelerador hardware para estimacion de cuantiles que

permite inserciones y eliminaciones.



2. Revision bibliografica

El interés por resolver el problema de estimar cuantiles reduciendo el uso de memoria, y au-

mentando la precision ha generado variados trabajos algoritmos basados en sketches.
2.1.  Sketches para estimacion de cuantiles

En [6] se presenta el KLL (Karnin, Lang, Liberty) permite obtener con una precision € los ranks
y cuantiles con probabilidad de estimacion §, con una utilizacion de espacio de O (% log?log i) en el

caso fusionable. El funcionamiento del sketch es el siguiente: consiste en una jerarquia de compacto-
res, los cuales almacenan valores y tienen un peso respectivo. Cada compactor tiene una altura aso-
ciada, donde H es el compactor de mayor altura, y el peso de cada compactor se obtiene como w =
2"=1 donde h es la altura de cada compactor. Cada vez que se llena un compactor, la mitad de los
valores internos ingresan al siguiente compactor en la jerarquia con cierta probabilidad, y cada vez
que se llena el compactor mds alto en la jerarquia, se agrega un nuevo compactor del tamafio maximo
de capacidad y se reduce la capacidad de los compactores de menor jerarquia. Cuando un compactor
alcanza su tamafio minimo 2, puede ser reemplazado por un sampler. Esta estructura cumple el mismo
rol que dicho compactor, al insertar un tnico elemento aleatorio entre 2 al sketch, donde H** co-
rresponde al nimero de compactores reducidos al tamafio minimo. Para estimar los ranks el algoritmo
primero cuenta el nimero de elementos en cada compactor que son menores o iguales a la consulta,

y multiplica este contador con el peso del compactor.

En [7] se realiza una mejora de sketch KLL donde se utiliza un error multiplicativo para obtener
el rank. Los autores discuten que su principal problema es que lograr garantias multiplicativas es mas
dificil que las garantias aditivas. La contribucion de sus autores es modificar la manera en que se
seleccionan el numero de elementos protegidos en cada compactacion, seleccionandolos aleatoria-
mente mediante una distribucidon exponencial. Sobre esta base, proponen un algoritmo que se basa
principalmente en un compactor relativo, el cual procesa un flujo de n elementos y produce una salida

de n/2 elementos que aproximan el flujo.



2.1.1 Sketches para estimacion de cuantiles que permiten eliminaciones

Una mejora realizada a los sketches de estimacion de cuantiles es la adicion de incluir elimina-
ciones. Esta mejora se realizo para evitar datos obsoletos y, por lo tanto, obtener una representacion

mas precisa de la estimacion.

En [1] se presenta el sketch KLL+, el cual se basa en el sketch KLL con la adicidon de permitir
eliminaciones. Para ello se utiliza la misma jerarquia de compactores que en [6], con la modificacién
de afiadir a la etapa de compactacion una etapa de eliminacion. Aparte se aumenta el tamafio minimo
de los compactores de menor jerarquia a 3, para evitar perder eliminaciones en la compactacion. Con
respecto al sampler, se utilizan dos samplers, uno que maneja las inserciones y otro para las elimina-

ciones. Aparte, los autores proponen que utilizando tres sketches KLL+ se puede implementar una
1.5
ventana deslizante. El sketch utiliza un espacio de O(OCT log? log(%)), donde el parametro 6 es una

pequefia constante que denota el maximo error probable, el pardmetro € es la precision que tiene el
sketch y a acota la proporcion entre eliminaciones e inserciones. Los autores, para poner a prueba el
sketch, utilizan set de datos generados de manera aleatoria y comparan los resultados con el sketch

KLL.

En [8] se propone el sketch SpaceSaving+, el cual es un algoritmo deterministico que estima
frecuencia, pero los autores afirman que se puede utilizar para estimar cuantiles. El funcionamiento
general del sketch consiste en guardar elementos insertados e incrementar un contador de frecuencia
cada vez que éste se repite, donde si la memoria esta llena y llega un nuevo dato que no se ha guardado,
este se intercambia por el elemento mas pequefio presente en la memoria, ademds de guardar el con-
tador de frecuencia relacionado al elemento eliminado en un contador de error con respecto al nuevo
elemento. Mientras los contadores de frecuencia se utilizan para determinar la frecuencia de los datos
presentes en el sketch, cuando se requiere obtener la frecuencia para un elemento no presente, se

utiliza la suma de todos los contadores de errores como limite superior para el calculo de frecuencia
de estos elementos no presentes con un error aditivo de %(1 — D) con una cantidad 2?01, donde I es la
cantidad de inserciones y D las eliminaciones. Con respecto al proceso de eliminaciones, si el ele-
mento a eliminar estd presente en el sketch, reduce su contador de frecuencia y si no estd, se reduce

el contador de frecuencia y el de error al item con el mayor contador de error. Para poner a prueba el
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sketch, utilizan dos conjuntos de datos para medir el desempefio se usa el error cuadrado medio, el

recall, la precision y la divergencia Kolmogorov-Smirnov.

2.2. Implementacion en hardware de sketches para estimacion de cuantiles

Los algoritmos mencionados en la seccion 2.1 fueron desarrollados para ser implementados en
software, pero como mencionamos anteriormente, se busca una implementacion en hardware, para
poder procesar los paquetes en tiempo real y evitar usar los recursos como servidores y otros dispo-

sitivos de red.

En [9] se realiza una implementacion del sketch KLL en un acelerador hardware basado en
FPGA los autores realizan modificaciones a este algoritmo, donde particularmente, en vez de que el
sketch sea creado dindmicamente, se usa una estructura estatica que refleja el algoritmo luego de que
se hayan insertado un numero de inserciones, ellos proponen esta modificacion debido a la naturaleza
estatica del hardware. Para los compactores, utilizan un algoritmo de clasificacion en el lugar para la
insercion de elementos, donde estos son ordenados a medida que van ingresados en el compactor.
Para la compactacion, se necesita un bit de origen aleatorio asi que implementan un LFSR, el cual es
un registro de desplazamiento con realimentacion lineal, el cual genera palabras pseudoaleatorias de
bits. Para la estimacion de ranks, los autores la realizan a través de dos etapas, donde cada compactor
simultdneamente cuenta el numero de valores almacenados que son menores o iguales a los valores
requeridos y luego para calcular el peso se desplazan estos valores con respecto a la altura de cada

compactor y luego se suman.

En cambio, en [10] se discute un algoritmo basado en el algoritmo de KLL, donde implementa
un algoritmo Qpipe en un switch programable que le permite obtener cuantiles directamente en el
plano de datos, lo cual le permite monitorear los paquetes mientras son recibidos. Los autores propo-
nen que el desafio de esta implementacion es el encontrar estadisticos de orden en switch programa-
bles, ellos también proponen que los cuantiles y la funcion de distribucion acumulativa ayudan a
entender la estructura del trafico de red y detectar tantas anomalias a corto plazo y cambio en la
distribucion a largo plazo. Los autores discuten una serie de mejoras al sketch KLL que se han reali-
zado, donde se menciona una mejora donde se utiliza una técnica de barrido, que de amortiza el tiempo

de funcionamiento del sketch KLL. Otra mejora que se discute es separar los compactores a la mitad,
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y comprimir un par de compactores a la vez mientras al mismo tiempo se mantiene un nuevo par de

compactores que no intercepten con los comprimidos.

Con respecto a la evaluacion del algoritmo, los autores utilizan tres trazas, una de las evalua-
ciones principales evaluaciones fue el encontrar heavy hitters, los cuales son los elementos que supe-
ran un limite establecido. donde el algoritmo los encuentra al calcular la proporcidon aproximada de
cada item. Cuando la memoria puede almacenar 100 elementos, la proporcion de falsos positivos es
aproximadamente 66.67% para golpeadores pesados, mientras que la proporcion de positivos verda-
deros es 43.75%, donde en resumen los autores mencionan que, dado suficiente memoria de 100 mil

elementos, el algoritmo puede encontrar efectivamente todos los 0.01-golpeadores pesados.

2.3. Discusion

A partir de la revision de los distintos enfoques de estimacion de cuantiles, se observa que el
algoritmo KLL+ presenta ventajas relevantes frente a otras alternativas. A diferencia del KLL origi-
nal, este sketch admite tanto inserciones como eliminaciones, lo que permite tener implementar una

ventana deslizante, permitiendo la caracterizacion del trafico actual.

Con respecto a donde implementar el sketch, mientras que los switches programables permiten
obtener cuantiles directamente en el plano de datos, estos enfrentan una falta de flexibilidad. Por el
contrario, una implementacion en un (FPGA) ofrece mayor versatilidad ya que permite aprovechar
el paralelismo inherente al hardware, y ajustar de manera precisa el balance entre memoria y veloci-
dad. Estas caracteristicas hacen posible cumplir con los requisitos de procesamiento en tiempo real
en redes de alta velocidad, sin depender de las restricciones impuestas por los entornos de conmuta-

cion programable como los switches programables.



3. Descripcion del Sketch KLL+

A continuacion, en este capitulo se describe la arquitectura y los distintos algoritmos que com-
ponen el sketch KLL, se describen su estructura, operan de compactacion, insercion de elementos y

la estimacion de los ranks.
3.1. Estructura del sketch KLL+
El sketch KLL#+ [1] esta basado en el sketch KLL cuya arquitectura se compone de compactores,

los cuales guardan elementos de manera ordenada, y estdn organizados jerarquicamente, esta jerarquia

luego se utiliza para obtener el rank.

Tamafio Peso
i 2H-1
5
i H-2
kH-th 2|'|-3
1
1
1
I':H tcl'l—h-l 2 h-1
k-H = CH—h—l 2 h-1
I
|
|-CH*'CH_3 4
|-q.|*cH'2 2
|-q.|*cH'1 1

Figura 3.1: Estructura general del Sketch KLL+



Como se puede observar en la figura 3.1, cada compactor tiene dos caracteristicas, tienen una
altura h que define su posicidn en la jerarquia, donde el mayor compactor tiene tamafio H y el com-
pactor de menor tiene una altura de 1. La segunda caracteristica es la cantidad de elementos que puede
guardar cada compactor, la cual esta representada por el valor de c¢,. Para calcular este valor se tiene

la siguiente formula:
cp, = kcf™h,

donde c es el factor de reduccion de la capacidad y k es el tamaio de los s =0 (loglog (%)) com-

pactores de mayor altura, siendo esta el tamafio méximo y se calcula de la siguiente manera:
a — 1)1

€ /log (%)

donde a acota la proporcion entre inserciones (I) y eliminaciones (D), cuya relacion estd acotada

k

por D < (1—%)Icon a=1.

Con respecto a las alturas de los compactores, la altura H va aumentando a medida que mas
elementos se insertan y con este aumento en el nimero de compactores también se va reduciendo el

tamano de cada compactor hasta llegar a un tamafio de 3.
3.2. Compactacion

Cuando la cantidad de elementos que contiene un compactor es igual a su capacidad méxima
k;, este debe liberar espacio para poder recibir nuevos elementos. Para ello, éste envia la mitad de
estos elementos al compactor superior. Este proceso tiene por nombre compactacion, cuyo proceso
consiste en dos etapas: la etapa de eliminacion, donde se busca entre los elementos del compactor si
hay un elemento de eliminacioén de igual magnitud al de insercidn, si esto se cumple, se eliminan
ambos elementos del compactor y no se contintia el proceso compactacion, ya que el compactor no

sigue a capacidad maxima. La segunda etapa es la compactacion, donde, como se puede observar en
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el algoritmo 1, se elige de manera aleatoria un offset donde, si el valor del offset es 0, se eligen los
valores impares, y si el valor del offset es 1, se eligen los valores pares. En el algoritmo se van com-
parando dos elementos continuos y con respecto al offset se van moviendo al compactor superior,
pero si ocurre el caso donde se compara una inserciéon con una eliminacidén, se mantienen dichos

elementos en el compactor. Esto evita perder elementos como argumentan los autores en [1].

Cada vez que el compactor de mayor altura se compacta, se crea una copia de igual tamafio
con altura h + 1 y se reduce el tamafio del resto compactores de menor altura con respecto a ¢c. Como
se menciond en la seccion 3.1, el tamafio minimo de los compactores es 3; este tamafio permite evitar

la pérdida de eliminaciones.

Algoritmo 1: Algoritmo de compactacion para un compactor de altura h

Sort (Compactor list[h]);
Discarded = Elimination ((-x,x) pairs in Compactor list[h]);
if Discarded then
break; //No se descarta debido a que el compactor deja de estar
lleno
Offset = random(0,1);//Seleccidn del offset entre 0 y 1
//Proceso de compactacidn
for (i=0; i < Compactor list[h].length; i = i+2) do
1f sign(Compactor list[h][i] == Compactor list[h][i+1]) then
Push (Compactor list[h] [I+toffset]to Compactor list[h+1]
//Envia el elemento
else
//Se mantienen las parejas de signos distintos
Keep (Compactor list[h][i], Compactor list[h][i+1]) in TEMP
end
Compactor list[h].clear();
Compactor list[h] € TEMP;

return
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Tabla 3.1 Compactacion de compactor de tamaiio 3

Elementos guardados en un Resultado de la compactacion

compactor de tamafio 3

3 inserciones o 3 eliminaciones | Mantiene un elemento en el com-
pactor y transfiere al compactor

superior un elemento

2 inserciones y 1 eliminaciéon | Mantiene la eliminacion en el
compactor y transfiere al com-

pactor superior una insercion

1 insercion y 2 eliminaciones | Mantiene la insercion en el com-
pactor y transfiere al compactor

superior una eliminacion

3.3. Insercion de elementos

Los nuevos elementos entran al sketch a través del compactor de menor altura. Mientras mas
elementos se insertan al sketch, mas compactores se crean y la cantidad de compactores de tamafio 3
aumenta en nuamero; los autores proponen el reemplazo de estos compactores por dos samplers, un
sampler para inserciones y otro para eliminaciones. Esto ocurre cuando el compactor de menor ta-
mafio reduce su tamano a 3; Este es reemplazado por dos samplers, ambos de altura H’ y a medida
que mas compactores reducen su tamario a 3, estos en vez son eliminados y la altura correspondiente

a ambos sampler aumenta.

Como se puede observar en la tabla 3.1, se tiene que los compactores de tamano minimo H”’
solo transfieren un elemento cada vez que compactan, debido a este comportamiento, se puede re-
emplazar los compactores de tamafio minimo por dos sampler, un sampler que maneja inserciones y
un sampler que maneja eliminaciones. En este trabajo nos basamos en el funcionamiento interno del
sampler definido en [6], esto debido a errores [1], no obstante, los mismos autores mencionan que se

basaron en el sampler del sketch KLL para implementar este sketch.

Cada vez que se ingresa un nuevo dato, éste entra con un peso w. Si la suma del peso nuevo
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w y el peso interno v es menor o igual a 27", el elemento interno del sampler es reemplazado por el

o w .. . ..,
nuevo elemento con una probabilidad de —No obstante, sin importar si se cumple o no la condicion

de reemplazar el nuevo valor, el nuevo peso interno es igual a la suma del peso interno anterior mas
el nuevo peso ingresado. Aparte del caso anterior, si la suma del peso interno y el peso del nuevo
elemento es igual a 27", se inserta el elemento ingresado (antes de ser reemplazado por el nuevo valor
como sucede en el caso anterior) al compactor de altura H” + 1, o sea, el compactor de arriba. El
ultimo caso que puede ocurrir con un nuevo elemento en el compactor es el caso donde la suma de
ambos pesos sea mayor a 27" en ese caso se descarta el elemento con el mayor peso y se mantiene

el elemento cuyo peso es el menor. El elemento con mayor peso puede ingresar al compactor de mayor

max (v,w)
2HII

peso con probabilidad

3.4. Estimacion de ranks

El objetivo principal del sketch es el calculo del rank. Para ello, se tiene una consulta de un
elemento x, y se debe comparar dicho elemento con cada elemento en cada compactor. Para calcular
el rank de un elemento se utiliza un algoritmo que, por cada item por cada compactor en el sketch,
calcula el peso de cada compactor. En [1] se establece que dicho peso corresponde a la siguiente
formula:

Wp = Zh_l,

donde wy, es el peso del compactor de altura h; luego de calcular el peso del compactor, lo multiplica
por el signo del item, lo guarda en un mapa que contiene cada item positivo y finalmente suma el peso
en un contador. Luego, para calcular los cuantiles, se utiliza el mapa de pesos ordenados, donde para

calcular el cuantil respectivo de cada elemento, se suma el peso respectivo del elemento y se le suma

el peso acumulado anterior y se divide por el peso total.
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Algoritmo 2: Algoritmo de estimacion de cuantiles

Result = map();
//Mapa de item por magnitud en orden
ItemWeightSortedMap = OrderedMap< item, weights >
TotalWeight = 0;
for all compactors do
For all items in compactor[h] do
Weight = sign(item) *
ItemWeightSortedMap|[ (abs (item))] += weight;
TotalWeight += weight
End
End
//Peso acumulado
PreviW = 0
//Revisar el vector de items ordenados en orden ascendente
for < item, weights > in ItemWeightSortedMap do
Result[item] = (weights + PrevW)/TotalWeight;
PrevW += weights;

End

//El resultado son los cuantiles, si se multiplica por TotalWeight,

los ranks

return Result;

se

obtienen
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4. Arquitectura del acelerador

El sketch KLL+ esta compuesto por elementos dinamicos, pero para la arquitectura del acele-
rador hardware se tomo la decision de disefiar el acelerador sin los elementos dindmicos para mante-

ner la naturaleza estatica del hardware.

4.1. Arquitectura principal

Para implementar el sketch, como ya se mencion6 anteriormente, para quitar los elementos di-
namicos se decidi6 usar la estructura resultante después de una cantidad determinada de inserciones,
esto implica que la arquitectura se compone de H— H’’ compactores y un sampler de altura H*’. Todos
estos parametros se discuten en la siguiente seccion. Para los compactores se tomo la decision de usar
memorias tipo Block RAM. Para simplificar y facilitar el proceso, se decide usar dos Block RAM,
una para elementos tipo insercion y la otra para elementos tipo eliminacion, esto permite simplemente
usar magnitudes. También permite acceder en un mismo ciclo a elementos negativos y positivos.
Aparte de los compactores, se incluye en la estructura dos mddulos de generador de numeros pseu-
doaleatorios, uno para el elemento aleatorio del sampler y otro para la compactacion de los compac-
tores. También para evitar perder elementos durante las distintas etapas del compactor, se decidid
incluir una cola FIFO, cuyas siglas provienen del inglés first input first output, donde el primer ele-
mento en ser guardado es el primer elemento en ser leido. Esta memoria permite evitar la pérdida de
elementos mientras los como actores estdn ocupados compactando. Finalmente, se implementd tam-

bién un moddulo de estimacion de rank.

En la figura 4.1 se observa la estructura general, donde se observa un ejemplo de 5 compactores
y ambos samplers. Para la implementacion, como se puede observar, se tienen dos entradas de ele-
mentos, una para inserciones y otra para eliminaciones. La arquitectura fue disefiada basdndose en
como funciona una ventana movil, mas especificamente como funciona la ventana movil presentada
en [1], la cual es una implementacion alterna del sketch KLL+. En esta implementacion alterna se
insertan la mitad de los elementos y luego se insertan la otra mitad mientras se eliminan los primeros
elementos. Es por eso por lo que se disefié con esto en mente, donde primero solo hay inserciones
hasta llegar a la mitad de los datos y luego comienzan las eliminaciones e inserciones, alternandose

hasta que se acaben los datos.
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Elemento tipo eliminacion Elemento tipo insercion

Figura 4.1 Arquitectura general del acelerador

4.2. Compactores

Como ya se mencion6 anteriormente, los compactores estan compuestos por dos Block RAM,
el de elementos tipo insercion y el de elementos tipo eliminacion. En esta seccion, se utiliza el término
compactor para referirse al conjunto de ambos vectores. Un compactor tiene 5 modos de funciona-

miento:

1. Modo de insercion: inserta los nuevos elementos en las Block RAM de forma ordenada.

2. Modo de eliminacion: compara los elementos tipo eliminacion y tipo insercion en ambas

Block RAM, eliminando aquellos que coinciden

3. Modo de reordenamiento: reorganiza los elementos tras el proceso de eliminacion, eli-

minando los espacios vacios resultantes.
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Full && compactor_length_D !=0

Discarded

Deletion
Data_In

Reordering

Compaction
Full && Compactor_Length_D ==

Figura 4.2: Interaccion general entre los modos de funcionamiento del compactor

4. Modo compactacion: transfiere los elementos de un compactor al compactor superior

en la jerarquia.

5. Modo estimacion: aplica una busqueda binaria para determinar la cantidad de elementos

menores o iguales al elemento consultado.

4.2.1 Insercion

Con respecto a la etapa de insercion de elementos al compactor, se tienen dos modos: el primero,
el modo insercion, es cuando no hay elementos en el compactor y se insertan los elementos directa-
mente. El segundo, modo de ordenamiento, donde se decidié mantener los elementos ordenados de
menor a mayor con el algoritmo in-place que se observa en el algoritmo 3, para la implementacion
del ordenamiento, se baso en la implementacion realizado en [11], incluyendo el algoritmo 3. Como
se explicard en la seccion de compactacion, se envian los elementos de uno en uno y se insertan solo
si hay espacio disponible. No obstante, este espacio disponible depende de la suma entre la cantidad
de elementos entre ambas Block RAM. También es necesario reconocer si el dato entregado al com-

pactor es de tipo I o tipo D, pero una vez insertado el dato, se guarda solamente su magnitud.

Para guardar los elementos se utilizd una Block RAM. Esto implica que los elementos estan
disponibles en el siguiente ciclo de reloj. Es por ello por lo que se decidié implementar como una

maquina de estados, donde se decide si se inserta directamente, o si se debe buscar ordenar los
16



elementos.

Como se observa, en el algoritmo 3, se tienen dos casos, o el dato leido es mayor al dato a
insertar y se mueven los elementos ya ubicados en la memoria, o se inserta el nuevo. En el primer
caso se escribe en la memoria dos veces y en el otro caso solo una, por lo tanto, es necesario utilizar

dos etapas, una donde escribe el dato leido en la direccidon de escritura y otra donde se escribe un cero.

Aparte de ello, se necesita tener un registro del tamafio del compactor, un registro de la canti-
dad de elementos que se insertan y finalmente una sefial que avise que hay nuevos elementos dispo-

nibles.

Algoritmo 3: Algoritmo sort in place

// Xin Es un arreglo con n elementos a insertar
//Se utiliza el Compactor I como ejemplo
wr ptr = Compactor I.length() + Xin.length - 1; //Se comienza escribiendo en el
primer espacio sin elementos
rd ptr = Compactor I.length() - 1; //Se lee el mayor dato
Compactor I.resize(Compactor I.length() + Xin.length);
Nleft = Xin.length;
While nleft > 0 do
If Compactor I[rd ptr] > Xin[nleft] then

// Se reordenan los elementos para poder insertar el dato

Compactor I[wr ptr] Compactor I[rd ptr]; //Se escribe el dato leido
Compactor I[rd ptr] = 0;
wr ptr = wr ptr -1;
rd ptr = rd ptr - 1;
Else then
Compactor I[wr ptr] = Xin[nleft]; //Se escribe el nuevo dato
Nleft = Nleft - 1;
Wr ptr = rd ptr + nleft;
end

end

return;
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4.2.2 Eliminacion

Una vez que el compactor estd lleno con elementos, es necesario compactar el compactor, pero
para ello primero debe pasar por el proceso de eliminacion. Como se mostr6 en la figura 4.2, no es
necesario pasar por esta etapa si solo hay elementos de un solo tipo. En el caso contrario, donde si

hay elementos para eliminar, se deben leer ambas Block RAM.

La eliminacion comienza cuando el compactor esta lleno y hay elementos en ambas Block
RAM. La forma en que funciona el algoritmo de eliminacion es que se empieza con cuatro punteros,
dos punteros de lectura y dos de escritura, un par para cada Block RAM. Estos punteros son iniciali-

zados en 0, donde se iran leyendo los elementos y buscando elementos iguales.

NS

read_ptr_|
E— Data_|

EBlock RAM | j

v
read_ptr_D
E— WE
Data D 1 =——3p ——Pp Discarded
Block RAMD —

YAN

Reset

Figura 4.3: Circuito de identificacion para eliminacion

18



Como se observa en la figura 4.3; La forma en que se van buscando elementos es que primero
se compara si son iguales; si son iguales, se aumentan ambos punteros y la sefial Discarded se activa.
Esta se mantiene prendida para que el compactor sepa que al finalizar la etapa debe pasar a la etapa
del reordenamiento. También, ya que se eliminan elementos, se aprovecha de reducir el tamano del
compactor al momento en qué se elimina un dato al escribir en esa direccion un dato valor 0 en ambas
Block RAM. Si los elementos no son iguales, se aumentan los compactores dependiendo de qué dato
es mayor a otro. Si el elemento de la Block RAM I es menor al elemento de la Block RAM D se
aumenta el puntero | y si es mayor, se aumenta el puntero D. De esa forma, se va recorriendo ambas

Block RAM con respecto a la magnitud de los elementos y comparandolos.

Debido a que existe la posibilidad de que se llegue al final de una de las Block RAM y no de
la otra, terminar este proceso no es tan simple como terminar cuando ambos punteros sean igual a la
cantidad de elementos. Es por ello por lo que se tienen 3 condiciones en que se termina el modo de

eliminacion:

e Siel puntero de la Block RAM D es igual a la cantidad de elementos y el dato leido es menor
que el dato leido de la Block RAM 1.
e Si el puntero de la Block RAM I es igual a la cantidad de elementos y el dato leido es menor

que el dato leido de la Block RAM D.

e Y si ambos punteros son igual a la cantidad de elementos de ambas Block RAM.

Una vez se termina el modo eliminacion, se revisa el valor de discarded y se decide a qué
etapa continuar. Si la sefial discarded es 1, los elementos deben ser reordenados, modo que se

revisa en el capitulo 4.2.3. Y sino se eliminaron, se compacta, modo que se revisa en el capitulo 4.2.4.

4.2.3 Reorden

En el caso donde se eliminaron elementos, ambas Block RAM deben ser reordenadas. El pro-
ceso de reordenado es simple: se inicializan los punteros en 0, y tal como se observa en la figura 4.4,
se va aumentando el puntero de lectura y solo se aumenta el de escritura cuando un dato es distinto

de 0. Con respecto a las sefiales, read enable se mantiene activay write enable se activa
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Figura 4.4: Circuito de punteros para reordenamiento

solo si un dato es distinto de 0.
4.2.4 Compactacion

Cuando el compactor estd lleno y no se descartd ningiin elemento, se inicia el proceso de com-
pactacion, considerando el algoritmo N mencionado en [1], se necesita la cantidad de elementos de

ambas Block RAM y un offset de origen aleatorio, pero el origen del bit de offset se discute en la

seccion 4.3.

Cuantos elementos deben ser enviados y si se debe mantener una pareja de elementos (una
insercion y una eliminacioén) depende de la cantidad de elementos en cada Block RAM, por lo que

tenemos 3 casos:

e Sisolo hay elementos en una sola Block RAM, deben ser enviados la mitad de los ele-

mentos y se elimina el resto.
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¢ Si hay elementos en ambas Block RAM, pero la cantidad de elementos tipo eliminacion
es una cantidad par, tan solo se debe enviar la mitad de la cantidad de elementos de cada
Block RAM, por ejemplo, si el compactor es de tamaiio 14 y la Block RAM D tiene 4
elementos y la otra tiene 10 elementos, se enviaran 2 elementos tipo D y 5 elementos

tipo L.

e La tercera opcion es donde la cantidad de elementos tipo D es impar, porque en ese
momento se cumple la condicion de mantener un dato tipo D y un dato tipo I. Basandose
en como se comporta el algoritmo 1, los elementos que se deben mantener siempre son
los de menor magnitud en ambas Block RAM, esto ya que en el algoritmo 1 se van
leyendo el vector en base a parejas. Asi que para ello se tiene el registro Keep, el cual,
si es 1, se mantendran dos primeros elementos de cada Block RAM, y en los otros casos

mencionados anteriormente Keep sera 0.

El siguiente registro que se debe calcular es la cantidad de elementos a enviar al siguiente com-
pactor, para ello es simplemente la mitad elementos guardados en cada Block RAM. Teniendo la
cantidad de elementos a enviar, falta elegir cudles se van a enviar. Para ello, como dice el algoritmo
1, se deben elegir entre una pareja de datos con respecto a un offset, pero debido a que no se puede
leer dos elementos de una Block RAM a la vez, se debe buscar una alternativa, para ello, como el
ejemplo que se muestra en la figura 4.5, se observa que, sin importar el valor del offset, las posiciones
de datos a enviar entre ambas Block RAM nunca coinciden. Siguiendo el ejemplo, si se leen ambas
Block RAM desde el primer dato, si el offset es 0 solo se debe enviar el 7 y si el offset es 1 se envia
el 4. Esto implica que se pueden tener dos etapas, una donde se envian inserciones y otra etapa donde

se envian eliminaciones, y cudl se envia en cada etapa se elige a través del offset.
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Implementacion en software

-5 -4 [ 8 ] 10

BlockRAM | Offset 0
7 8 9 10 Offset 1
BlockRAM D
4 L

Figura 4.5: Ejemplo de seleccion de elementos a enviar al siguiente compactor

Para enviar elementos de un compactor a otro, este tiene que comunicarse con el compactor de
siguiente altura, para ello se tienen las sefiales data Iy data D, las cuales le avisan al compactor h+1
que tiene una insercion o eliminacioén para que reciba respectivamente. Cuando recibe uno de esos
elementos, devuelve una sefal Received, la cual avisa que se recibio el dato y se puede pasar a la
siguiente etapa. Pasando a la siguiente etapa se debe esperar a que el compactor termine de procesar
los elementos, puede ocurrir que el compactor h + 1 comience a compactar mientras el compactor h
todavia tiene elementos para enviar, eso hace que el compactor h espere todo el proceso, por lo tanto,
si el compactor h — 1 comienza a compactar también y el compactor h estd ocupado esperando, tam-
bién espera al compactor h, esto genera que todos los compactores esperen, es por ello que se imple-
ment6 una cola FIFO, para guardar elementos mientras se espera que los compactores estén desocu-

pados.
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Compactor [h+1]
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Data_| Data_D Received

Y
Compactor [h]

Figura 4.6: Interfaz de comunicacion entre compactores

Una vez que se termina el proceso de compactacion, en vez de borrar los elementos contenidos
en las Block RAM, simplemente se mueve el puntero de tamafio a 0 o 1, dependiendo de Keep. Asi
simplemente, cuando nuevos elementos sean ingresados en la memoria, se reemplazan los elementos

antiguos.
4.2.5 Estimacion

Para la estimacion de ranks, se envia una sefial a cada compactor que indica que se realizara
una consulta y se enviara el elemento a consultar; cuando los compactores reciban dicha senal, todos
empezaran a buscar el elemento consultado, para ello, se aprovechd de que los elementos estan orde-
nados y se utilizé una busqueda binaria para encontrar el primer elemento mayor que el elemento
consultado, ya que la ubicacion de este dato es la cantidad de datos menores o iguales al dato consul-
tado. Pero el algoritmo de blisqueda tradicional estd pensado para que encuentre un valor exacto,
entonces se realizo una pequefia modificacion al algoritmo, como se observa en el algoritmo 4, para
que la busqueda se detenga en el siguiente elemento mas cercano mayor al consultado. Este proceso

se realiza en ambas Block RAM.
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Algoritmo 4: Busqueda binaria modificada

Input: query element -> valor de 64 bits que se consulta
//Se utiliza el Compactor I como ejemplo
rd ptr = 0;
Left = 0; //Puntero al inicio de la Block RAM
Right = compactor lenght - 1; // Puntero al tGltimo dato de la Block RAM
While (Left < Right) do
rd ptr = (Right + Left) >> 1;
if ( Compactor I[rd ptr] <= query element) do
Left = rd ptr + 1;
end else do
Right = rd ptr;
end
End

return Left;

Una vez se termine el proceso de busqueda, se resta el valor obtenido en la Block RAM I con el
valor obtenido en la Block RAM D. En este caso, se utiliza el formato de magnitud signo, el cual
utiliza un bit para indicar el signo de la palabra. Una vez el compactor obtiene el resultado final, le

avisa al médulo de estimacidn que se tiene un resultado valido.

El modulo de estimacion se basé en la arquitectura de [11]; en la arquitectura de estimacion de
la implementacién del sketch KLL, se recibe el valor estimado de cada compactor, se multiplica por
el peso del compactor respectivo y se va sumando a un registro; cuando se terminan de sumar todos
los resultados de cada compactor, se indica que termind la estimacion. Para la implementacion de este
trabajo, se afiadid que se sume o reste el resultado obtenido de cada compactor y luego se multiplica
por su peso. Puede ocurrir que el resultado de la estimacidn sea negativo; para ello los autores en [1]

indican que este resultado debe ser reemplazado por 0.
Como se puede observar, esta implementacion de estimacion de rank, no es similar a la propuesta

en [1]. Se decidi6 usar este algoritmo sobre el propuesto ya que se desea poder consultar un dato a la

vez y el algoritmo 2 estd disefiado para obtener todos los ranks de una lista.
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4.3. Generador de nimeros pseudoaleatorios

Como se ha mencionado anteriormente, cada compactor requiere un bit aleatorio para la etapa
de compactacion. Asimismo, el sampler necesita una palabra de varios bits aleatorios para seleccionar
un elemento a insertar a la estructura. Es por ello que es necesario implementar un generador de
numeros pseudoaleatorios. Como desafio, se decidi6 utilizar un generador basado en un mapa caotico.
Dicho generador esta compuesto de una funcién con numeros resultantes de 64 bits donde solo se
utilizan los 16 bits menos significativos. En este trabajo, se decidid implementar el mapa caotico

implementado en [12], cuya funcion es la siguiente:

Xnt1 = A X xn X (1 —x) + 1

La principal debilidad de la implementacion hecha en [12] es la velocidad del reloj obtenida, la
cual es muy baja para la implementacion del acelerador, es por ello que se decidio modificar la arqui-
tectura anadiendo paralelismo, donde en cada etapa se realiza una seccion de la aritmética. Debido a
la cantidad de operaciones que se realizan, lo primero que se puede concluir es que se deben usar
varias etapas para el pipeline, pero para este proceso no es un problema, pues como los mapas cadticos
estan siendo constantemente realimentados, no se debe esperar por todas las etapas por un valor va-

lido, permitiendo esto ser una solucion preferible a la implementacion realizada en [12].

En [12], para implementar la multiplicacion, se propone un algoritmo donde se multiplica un
numero de 64 bits, separado en cuatro palabras de 16 bits y una palabra de 72 bits, separada en 3
palabras de 24 bits, esto se realiza para que se pueda implementar en un DSP48E1 que tienen como
input maximo palabras de ese largo. Pero también los autores proponen utilizar 64 bits para cada

valor, es por ello por lo que, para multiplicar, se extiende el signo de una de las palabras de 64 bits.

Los autores también argumentan que, al usar 64 bits para ambos niimeros, como el resultado
esperado es de 128 bits, se trunca a 64 bits, pero como se mencion6 anteriormente, uno de los argu-
mentos de la multiplicacion es de 72 bits, entonces se pueden descartar los 72 bits menos significati-

vos. Todo esto resultaria en lo siguiente,
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X*xY = 2%xX,Y,+ 272 xX,Y, +2*® x XY,
+ 289 x X, Y, + 2°6 x X, Y, + 2% X XY,
+ 2% x XY, + 2*0 x X, Y, + 2% x XY,

donde X es una palabra de 72 bits separada en X,, X}, X, donde cada una representa 24 bits de X.

Ademas, Y es una palabra de 64 bits compuesta por V,,, Yy, Y,,, Y;, donde cada palabra representa

16 bits de Y. Con todo esto en consideracion, se puede realizar cada multiplicacién en una etapa
y hacer las sumas de los resultados de la multiplicacién en varias etapas, aparte como el des-
plazamiento es constante, se puede manejar los bits manualmente para no manejar una palabra

de 64 bits completa.

Como se observa en la funcidon del mapa cadtico propuesto anteriormente, se tienen dos multi-
plicaciones, asi que se debe utilizar la técnica de multiplicacion dos veces, aparte se deben realizar

dos restas.

El resultado de esta implementacion es que PRNG consiste en 9 etapas. También se establecio
una sefial tipo enable en cada registro, para asi, cada vez que un mddulo necesite un valor aleatorio,

puede pedirle a este mddulo que genere uno nuevo.

>y N N/ NS NS NS
> —d
> + >
+X-) | 4
> —d
X
> > + > —
1)(-) —A _"'_} —4 —y
— + > - >
x>
> = + > —A
> + > —
+X-) o u
> R
X >
> + >
>
> X > —

Figura 4.7: Fraccion de pipeline implementado para la multiplicacion de dos elementos
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4.4. Sampler

Como fue explicado en el capitulo 3, cuando los compactores alcanzan la capacidad de alma-
cenamiento minima, pueden ser reemplazados por dos sampler de tamafio igual a los compactores de
tamano minimo que reemplazo. Ahora, como esta implementacion del sketch es una estructura esta-
tica por la cual ya pasaron N elementos, el tamafio del sampler también sera estatico, aparte, para esta
implementacion solo se considera la entrada de elementos con peso 1, en otras palabras, solo entraran

elementos nuevos. El sampler consiste en dos operaciones principales, enviar un dato cada 21 ele-
. . . 1 .
mentos que intentan entrar al sampler y elegir aleatoriamente con respecto a T que dato enviar entre

€s0s nuevos elementos.

La primera operacion se implementa a través de un simple contador, el cual le suma uno a un
registro cada vez que se tiene un elemento valido, la cual avisa cuando llega un nuevo dato. Con
respecto a la segunda operacion, se requiere realizar una division, pero la divisién no es una operacion
soportada en los FPGAs, por lo tanto, se decidié implementar una tabla LUT (Look up Table), cuya
entrada es v+1 donde v es el peso actual que varia entre 0 y H'’, asi que esta tabla contiene todos los
posibles resultados de v + 1 en 13 bits en formato ul.12, lo que significa que se usa el primer bit para

representar la parte entera y los otros doce bits para representar la parte fraccionaria.

Cuando el sampler recibe un nuevo dato, si el registro de peso v es igual a cero, se guarda ese
: : . . 1
valor en el registro del peso interno v; si es distinto a cero, se debe comparar el valor T, con el

resultante de la PRNG. Una vez el peso v alcanza su maximo valor, se avisa al modulo de la cola

FIFO que un nuevo dato estad disponible. En el caso que la cola FIFO este llena, el elemento se perdera.

4.5. Cola FIFO

Debido a que los compactores tienen varias etapas, durante estas etapas los compactores no
pueden recibir nuevos elementos, por lo tanto, es necesario mantener una memoria que guarde ele-
mentos para ser procesados luego, y asi evitar la pérdida de nuevos elementos. En esta arquitectura
se decidio utilizar una sola FIFO, debido a que el compactor que recibe los elementos nuevos es de
capacidad 4 y no puede pasarse de esta capacidad, al usar dos FIFOs, una para elementos tipo elimi-
nacion y otro tipo insercion, seria necesario tomar decisiones de quién inserta primero y quién
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después, en el caso de que el primer compactor tenga capacidad 3 de 4. Por lo tanto, se decidi6 usar

una sola cola FIFO que acepta ambos tipos de elementos.

Debido a que debemos saber reconocer entre estos 2 distintos tipos de elementos, se crean dos
modulos aparte de la cola FIFO: uno que recibe elementos de ambos sampler y envia los datos a la
cola FIFO indicando de qué sampler recibi6 el elemento, y otro que maneje la salida de elementos de

la FIFO y le indique al compactor de menor altura si es una insercion o eliminacion,

Para manejar la distincion entre los dos tipos de elementos, se utiliza un bit que distingue entre
uno y el otro, donde el tltimo bit, si es 0, es una eliminacion, y si el Gltimo bit es 1 es una insercion.
El médulo, FIFO _input crea esta nueva palabra con el bit de signo y se comunica con la cola FIFO a

través de la sefial put in, la cual solo activa si la FIFO no esta llena, a través de la sefial.

Para sacar valores de la FIFO depende de si el compactor 0 si no est4 ocupado, y si la cola FIFO
tiene elementos, entonces activa la sefial get. Una vez se obtiene el dato, se revisa el ultimo bit y se
envia el dato con la sefal Data in I si es una insercion, y si es una eliminacion, se envia la sefial

Data in_D.
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1if(In Data == Del Data) begin

2 //S1 son iguales, se borra y se leen los siguientes
3 //Insert

4 rd ptr delete I = rd ptr delete I old + 1;
5 wr ptr delete I = wr ptr delete I old + 1;
6 //Delete

7 rd ptr delete D = rd ptr delete D old + 1;
8 wr ptr delete D = wr ptr delete D old + 1;
9 //Se borra
10 we = 1'bl;
11 end else if (In Data < Del Data) begin
12 //Insert
13 rd ptr delete I = rd ptr delete I old + 1;
14 wr ptr delete I = wr ptr delete I old + 1;
15 //Delete

16 rd ptr delete D = rd ptr delete D old;

17 wr ptr delete D = wr ptr delete D old;

18 we = 1'b0;

19 end else begin
20 //Insert
21 rd ptr delete I = rd ptr delete I old;
22 wr ptr delete I = wr ptr delete I old;
23 //Delete
24 rd ptr delete D = rd ptr delete D old + 1;
25 wr ptr delete D = wr ptr delete D old + 1;
26 we = 1'b0;
27 end

Extracto de cédigo 1: Codigo en SystemVerilog de busqueda de elementos a eliminar
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1 REORDERING:

2 begin
3 if (Data out ram == 0) begin
4 wr ptr = wr_ptr old;
5 we = 0;
6 Data in ram = 0;
7 end else begin
8 Data in ram = Data out ram;
9 wr ptr = wr ptr old + 1;
10 we = 1;
11 end
12 re = 1;
13 rd ptr = rd ptr old + 1;
14 if (rd ptr old == compactor length) begin
15 next state = IDLE;
16 end else begin
17 next state = REORDERING;
18 end
19 compactor busy = 1;
20 end

Extracto de cédigo 2: Codigo en SystemVerilog de reordenamiento de elementos en compac-
tor

1l else if (Rank In Ready[0] && !processed rank([0]) begin

2 processed rank([0] <= 1'bl;

3 if (sign h 0 == 1) begin

4 rank estimated <= rank estimated - (rank h 0 << 4);
5 end else begin

6 rank estimated <= rank estimated + (rank h 0 << 4);
7 end

8 end

Extracto de codigo 3: Extracto de codigo en SystemVerilog de seccion de estimacion de rank

30



1 always ff @ (posedge clk) begin

2
3
4
5
6
7
8

end

if (data_sam in in) begin
data out <= {1'bl, data in in};
end else if (data sam del in) begin
data out <= {1'b0, data in in};
end
put in <= (data sam in in || data sam del in) && !full in;

Extracto de codigo 4: Extracto de codigo en SystemVerilog para insertar elementos en la

cola FIFO

31



5. Seleccion de parametros

Como fue explicado en el capitulo 3, se debe determinar la estructura del sketch. La forma en
que se determina la estructura del sketch KLL# es la determinacion de la altura maxima H, la capaci-
dad k de cada compactor, la altura maxima del sampler H" y el parametro s, que representa la cantidad
de compactores de altura Ha H — s (o los s compactores mas altos), cuya capacidad debe ser reem-
plazado por el parametro k. Para obtener estos parametros, se deben elegir el parametro de precision
g, el parametro de probabilidad de falla §, el parametro de la razon de reduccion de la capacidad de
los compactores ¢ y, finalmente, el pardmetro de a. Como se explico en el capitulo 4, se utilizara la
estructura resultante después de cierta cantidad de inserciones, aspecto que se debe tener en cuenta al
elegir los parametros; aparte, se elegiran los parametros de la capacidad de la cola FIFO y el generador

de niumeros aleatorios.

5.1. Seleccion de la cantidad de datos n y la razon «

El primer parametro por seleccionar es la cantidad de datos de entrada al sketch. Como los

autores presentan en [1], el pardmetro n se obtiene de la siguiente manera:
n=1I1+D,

donde I es la cantidad de inserciones que recibe el sketch y D los elementos (que ya fueron insertados)
que se eliminaran del sketch, es por ello por lo que se debe primero calcular el pardmetro a. Para esta
implementacion se desea que la arquitectura se comporte como una ventana mévil, mas especifica-
mente a la implementacion alternativa del KLL+, la cual es la “Fixed size sliding window” [1] o
ventana movil de tamaiio fijo. Esta implementacion alternativa funciona con tres vectores de datos de

capacidad w, donde esté el vector active, vector BackUp y el vector Under-Construction, donde se
van insertando inicialmente valores a al vector active, cuando se insertaron % datos, se siguen inser-
tando datos en el vector active y en el vector BackUp. Cuando el vector Active se completa con w
datos (por lo tanto, el vector BackUp tiene % datos), se comienzan a insertar en el vector BackUp y

UnderConstruction, aparte, el vector Active comienza a eliminar los primeros datos que fueron inser-

tados. Para “emular” este comportamiento, se deben realizar en 2 etapas, la primera etapa solo se
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. I . . . ..
inserta — elementos, y la segunda a medida que se insertan la otra mitad de los datos, se elimina la

primera mitad. Por lo tanto, el valor de a es 2, ya que se eliminan la mitad de los datos tipo Insercion.

Este valor nos permitira luego calcular D en funcién de I y obtener n.

Ahora, para elegir el valor de I, se consideran las trazas MAWILab [13], una de las trazas con
las que se evaluara el disefio. Estas trazas en promedio tienen 100 millones de paquetes en una ventana
de observacion de un minuto. Se decide utilizar una ventana de observacion de 30 segundos, para
facilitar la evaluacion del disefio al momento de procesar los paquetes, obteniendo un valor de I de

50 millones de datos.

Finalmente, se calcula D, cuyo valor es:

1
D=(1——>><I
a

D = 0.5 X I = 25 millones de elementos

Obteniendo finalmente que el parametro n es de 75 millones de elementos.

5.2. Seleccion de la proporcion de reduccion de capacidad c

Para determinar el valor de c, los autores de [1] proponen que éste debe variar entre % y 1; aparte
de ello, los autores no proponen otra forma de determinar el valor, aparte de que, para probar el sketch,
. 2 L :
los autores utilizan el valor de ¢ = 3 Es por ello por lo que se elige simplemente elegir este valor, el

cual se utiliza en la tabla 5.2.

5.3. Seleccion de la precision € y probabilidad de fallo

Para seleccionar ambos parametros, se toma en consideracion la cantidad de memoria que uti-
lizara con las distintas combinaciones de los parametros, para mostrarlo de manera numérica, se con-
siderard que cada elemento, o sea, el tamafo del largo de cada paquete, es de 64 bits. En la tabla 5.1,
se observa la formula que los autores en [1] propusieron para la obtencion de H, H’’, k y s. Para
calcular el valor de s, se multiplica por dos la expresion para tener una mayor precision en las estima-

ciones realizadas.
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Tabla 5.1: Tabla de formulas de parametros

Parametro: Formula:
Altura maxima del sketch (H) _ n
H= logz(c*k)+2
Altura maxima del Sampler (H*”) WY = H— (logz (3) — log, (k)
log,(c)
Capacidad de elementos del compactor H (k) ky = (a-1*®
e Jlog ()
Cantidad de top compactores con capacidad k (s) o( al® )
, 1
e |log (3)

Al observar la tabla 5.2, se pueden observar los distintos valores de € y 0 y los parametros
resultantes. Entre estos pardmetros resultantes, se calcula el espacio total en kilobytes y el parametro
“Top compactores”, que es el nimero de compactores que se tendra en la estructura. Lo primero que
se puede ver es que cuando € varia entre 0,1 y 0,05 se tiene un valor de k bastante pequefio y un
sampler bastante “grande”, lo cual resultaria en una implementacion que consume pocos recursos,
pero el error esperado seria muy alto, del 10%. En cambio, si se observa cuando € tiene el valor de
0,001, un error bastante pequefo, se obtiene un k mas alto, donde se consumen mas recursos, pero se
obtienen mejores resultados y la altura del sampler es menor, permitiendo mas insercion de elementos.
Como desafio, se eligid el error € con valor de 0,001, significando que el valor de error esperado es

cercano a 0,001.

Con respecto a 8, se eligi6 el valor de tener una probabilidad de fallo de 0,001, esto debido a
que es la opcion que consume menos memoria de entre los distintos valores de 8. Finalmente se tiene
que la estructura tiene que ser de un kg de 1164, una altura maxima de 19, un sampler de altura 4 y
los top 6 compactores tendran capacidad de ky. Se destaca también que como fue mencionado en el
capitulo 4, se utilizaron dos memorias por compactor, resultando en que se consumira 56 KB de me-
moria. En la tabla 5.3, se muestra cuantos elementos y cudnta memoria se espera que consuma cada
compactor. Estos 15 compactores necesitan 15 bits de origen aleatorio para cada compactacion, ya
que la implementacion del generador de nimeros pseudoaleatorios genera palabras al azar de 16 bits,

se tiene suficiente para tan solo necesitar un solo modulo para los compactores. Con respecto al
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sampler, este es de altura 4, por lo tanto, la LUT que se debe realizar, debe tener 16 valores. Aparte

se tienen dos sampler, pero como se recibe una insercion o una eliminacién en un ciclo del reloj, solo

se necesitara un generador para ambos sampler.

Tabla 5.2: Diferentes tamaiios de la estructura del Sketch KLL+

£ 1) ky H H” Top com- S Espacio to-
pactores tal en KB
0,1 0,1 21 25 20 5 3 0,46
0,1 0,05 19 25 20 5 4 0,41
0,1 0,005 16 25 21 4 4 0,32
0,1 0,002 15 25 21 4 4 0,30
0,1 0,001 15 25 22 3 3 0,26
0,05 0,1 38 24 18 6 3 0,86
0,05 0,05 36 24 18 6 4 0,80
0,05 0,005 31 24 19 5 5 0,66
0,05 0,002 29 24 19 5 5 0,62
0,05 0,001 28 24 19 5 5 0,60
0,005 0,1 314 21 9 12 3 7,54
0,005 0,05 301 21 10 11 4 7,18
0,005 0,005 266 21 10 11 5 6,35
0,005 0,002 255 21 10 11 6 6,08
0,005 0,001 248 21 10 11 6 5,92
0,002 0,1 742 20 6 14 3 17,78
0,002 0,05 713 20 6 14 4 17,10
0,002 0,005 638 20 7 13 5 15,30
0,002 0,002 614 20 7 13 6 14,69
0,002 0,001 598 20 7 13 6 14,32
0,001 0,1 1426 19 4 15 3 34,19
0,001 0,05 1375 19 4 15 4 32,98
0,001 0,005 1239 19 4 15 5 29,73
0,001 0,002 1195 19 4 15 6 28,68
0,001 0,001 1164 19 4 15 6 27,92
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Tabla 5.3: Estructura de sketch resultante

Altura del Compactor | Capacidad de elementos Espacio en KB
19 1164 9,31
18 1164 9,31
17 1164 9,31
16 1164 9,31
15 1164 9,31
14 1164 9,31
13 103 0,83
12 69 0,56
11 46 0,37
10 31 0,26
9 21 0,18
8 14 0,11
7 9 0,08
6 6 0,05
5 4 0,03

5.4. Seleccion de la altura de la FIFO

El ultimo pardmetro a seleccionar es cuantos elementos puede guardar la FIFO. Como fue ex-
plicado anteriormente, esta cola se utiliza para evitar la pérdida de elementos, pero esta la pregunta
de cudl debe ser el largo de dicha cola: si es una cola con poca capacidad se seguiran perdiendo
elementos y si es una cola con una gran capacidad, puede consumir muchos recursos si esta se sobre-

estima. Por lo tanto, es ideal poder encontrar un tamafio de cola que no pierda una cantidad de ele-

mentos significativa y tampoco este sobreestimada.

La mejor manera de seleccionar la altura es elegir distintas alturas de la FIFO y ver cuantos
elementos se pierden, pero para ello se tiene que saber cudndo se considera un dato perdido. En este

caso se define como dato perdido si el sampler intenta enviar un dato y la cola FIFO esta llena, resul-

tando en que ese dato simplemente se pierde.
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Para contar los elementos perdidos, se utilizara la implementacion de la arquitectura sobre un
dispositivo FPGA, pero se realizard una modificacion a la arquitectura presentada para que permita
contar paquetes perdidos, donde se utilizara un simple contador, el cual cuenta cada vez que se cum-
plen las condiciones mencionadas en el parrafo anterior y se modificara la consulta para entregar el
valor del contador en vez de la consulta. Con respecto a la insercion de paquetes de internet, se simu-
lara la latencia en la recepcion de elementos con respecto al tamafo de cada paquete. Donde se con-
siderara que se recibird que un paquete de tamafio minimo se puede recibir en un solo ciclo de reloj,
pero si un paquete es de mayor tamaio, por ejemplo, tres veces el tamafio minimo, se considerara que

se requieren 3 ciclos de reloj adicional, para la recepcion del siguiente paquete.

Para la seleccion de los distintos tamafos de la cola FIFO, se utilizaran trazas de trafico de red
las cuales provienen de MAWILab [13]: el cual es un repositorio utilizado para validar métodos de
deteccion de anomalias. Aparte, se tienen 2 trazas del repositorio CAIDA (Center for Applied Internet
Data Analysis) [14,15], dichas trazas fueron recolectadas entre Equinix y Chicago. Se utilizaran 4
trazas en este experimento, elegidas especialmente por la cantidad de paquetes por traza. Los resulta-

dos se pueden observar en las tablas 5.5 a 5.8.

Tabla 5.4: Tamaiio de las trazas de red utilizadas

Nombre de la traza Nuamero de paquetes Numero de paquetes (consi-
derando Inserciones y elimi-
naciones)
Mawi-2016 99.795.401 149.693.102
Mawi-2017 122.397.817 183.596.726
Mawi-2018 80.707.468 121.061.202
Mawi-2019 67.530.945 101.296.418
Mawi-2020 123.897.490 185.846.235
Mawi-2021 39.532.058 59.298.087
Chicago-2011 27.049.728 40.574.592
Chicago-2016 32.472.976 48.709.464
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Tabla 5.5: Perdida de paquetes para Chicago 2016

Tamaiio de la cola FIFO Cantidad de paquetes perdidos Porcentaje de paquetes perdidos
128 6.669 0,0137%
512 6.037 0,0124%
2048 4.799 0,0099%
4096 3.155 0,0065%

Tabla 5.6: Perdida de paquetes para Mawi 2018

Tamaiio de la cola FIFO Cantidad de paquetes perdidos Porcentaje de paquetes perdidos
128 7.290 0,0060%
512 6.023 0,0050%
2048 4.758 0,0039%
4096 3.158 0,0026%

Tabla 5.7: Perdida de paquetes para Mawi 2020

Tamaiio de la cola FIFO | Cantidad de paquetes perdidos | Porcentaje de paquetes perdidos
128 7.557 0,0041%
512 6.042 0,0033%
2048 4.806 0,0026%
4096 3.166 0,0017%

Tabla 5.8: Perdida de paquetes para Mawi 2021

Tamafio de la cola FIFO | Cantidad de paquetes perdidos | Porcentaje de paquetes perdidos
128 7.218 0,0122%
512 6.057 0,0102%
2048 4.790 0,0081%
4096 3.152 0,0053%

Con respecto a los resultados, la cantidad de paquetes perdidos considera también la perdida de

eliminaciones, con respecto a la cantidad de paquetes de cada traza, estos se pueden observar en la

tabla 5.4. Con respecto a la cantidad de elementos perdidos, se observa que con una cola de tamafo

128 o 512, se pierde sobre el alrededor de 7000 paquetes; mientras ese numero es alto,
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porcentualmente se observa que es 0,01%, lo cual es una cantidad pequefia de elementos. Mientras
que con colas de tamafio 2048 y 4096 se pierde bajo ese porcentaje, pero se ve que la diferencia
porcentual entre ambas es pequefia, especialmente para las trazas de Mawi 2020 y 2018, esto se debe
a la cantidad de elementos que tienen a diferencia de las otras trazas que son de menor tamafio. Es
por ello por lo que finalmente se elige la FIFO de tamafo 2048, debido a que la diferencia con la de
tamafo 4096 es minima y también debido a que la cantidad de elementos que se pierden no son

representativos con respecto al tamaio de la traza.

39



6. Validacion, implementacion y resultados de desempeiio

6.1. Validacion de la arquitectura

Ya con la arquitectura disenada y los parametros, seleccionados el proximo objetivo es la im-
plementacion, pero antes de implementar, se valido la arquitectura a través de tres tipos de simulacion:
la simulacion funcional, simulacion funcional post sintesis y simulacion funcional post implementa-
cion. Inicialmente, se utilizaron valores generados de manera aleatoria, pero para simulaciones pos-
teriores se utilizaron 6 trazas de red, mencionadas en la tabla 5.4. en la que puede observar la cantidad
de paquetes de cada una de las trazas. Aparte, para realizar las simulaciones se utiliz6 la version de

vivado 2022.2.

Para realizar las validaciones, primero se programo la arquitectura en C++ usando los algorit-
mos propuestos en el capitulo 4. Esta implementacion en software permite facilitar la validacion de
la arquitectura y la seleccion de parametros. Para la corroboracion de la arquitectura, se compard con
los algoritmos propuestos por los autores en [1], por ejemplo, se compard el célculo del rank a través
de la arquitectura propuesta en el capitulo 4.2.5 con el algoritmo 2 y el algoritmo de compactacion de
propuesto en 4.2.4 con el algoritmo 1. Aparte, como se observa en la figura 6.1 obtenida de [1], la
cual es un ejemplo mostrado por los autores, se uso este ejemplo también para la corroboracién de la
logica. Para la validacion de la seleccion de parametros, se compararon los resultados del célculo del
rank con los resultados de los ranks reales, en otras palabras, se calcul6 el error absoluto normalizado,

el cual se calcula de la siguiente manera:

|R(x) = R(x)|
—

donde R(x) es el calculo del rank real del valor x, R(x) es el calculo del rank estimado del valor x y
n es el numero total de paquetes no eliminados. Los elementos utilizados para la validacion de la
implementacion en software se utilizaron valores generados al azar, pero luego para comparar los
resultados con la implementacion en hardware, se utilizaron principales las trazas mencionadas en la

seccion 5.4. El resultado final fue que se consigui6 un error menor a 0.001, lo cual era lo deseado.
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Figura 6.1: Ejemplo de funcionamiento del sketch KLLL+

Una vez validada la arquitectura, se comenzé con la simulacion funcional, cuyo objetivo prin-
cipal es verificar la l6gica implementada. También es la simulacion mas rapida entre las tres, ya que
no toma en cuenta el tiempo que requiere el hardware para computar. Lo primero que se realizé fue
la correccion de errores encontrados en la implementacion de software. Luego de ambas implemen-
taciones, se compararon a través de procesar el mismo set de datos, donde se verificé que los com-
pactores enviaran la misma cantidad de datos al otro compactor, que el sampler envie una cantidad
correcta de datos a la cola FIFO. Finalmente, se compararon los resultados de la obtencion del rank

entre ambas implementaciones, donde se encontraron valores iguales.

Con respecto a la simulacion funcional post-sintesis, la cual simula el hardware considerando
el tiempo que requiere para computar, para validar esta simulacion, se compar6 con la simulacion

behaivoral, corroborando efectivamente que los resultados son iguales.
6.2. Implementacion, uso de recursos y frecuencia de reloj

Para la implementacion de la arquitectura, esta se realizo en la tarjeta Alveo u280 a través de la
interfaz de vitis, una plataforma de desarrollo de aceleradores disefiada por Xilinx, en ella se imple-
mentaron cuatro kernels. Un kernel implementa la arquitectura presentada en este trabajo y los otros
tres se utilizan para la comunicacion entre el host y la arquitectura para enviar las inserciones, elimi-

nacion y realizar consultas.
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Tabla 6.1: Utilizacion de recursos de la arquitectura

Recurso Recursos usados Disponible Recursos usados en porcentaje
LUT 21.479 1.303.680 1,65
Memoria Distribuida 126 600.960 0,02
Registros 12.926 2.607.360 1,87
Block RAMs 75 2.016 3,92
DSPs 32 9024 0,35

Tabla 6.2: Utilizacion de recursos considerando el sistema conectado al host

Recurso Recursos usados | Disponible Recursos usados en porcentaje
LUT 142.953 1.303.680 10,97
Memoria Distribuida 8.512 600.960 1,42
Registros 177.337 2.607.360 6,80
Block RAMs 272 2.016 13,49
DSPs 36 9.024 0,40

La tarjeta en la que fue implementada la arquitectura contiene un chip UltraScale+ XCU280.
La tarjeta esta conectada a un servidor, el cual tiene un procesador Intel Core 19-10980XE de 18
nicleos, 128GB de memoria RAM DDR4 y un disco duro SSD de tipo NVMe de 1TB de capacidad,

aparte tiene el sistema operativo Ubuntu 20.04.6 LTScon un kernel Linux 5.15.0.

Se observa en la tabla 6.1 la utilizacion de recursos de la arquitectura disefiada en el capitulo 4.
Se observa en primer lugar la alta utilizacion de look up tables. También se observa la gran cantidad
de Block RAM utilizadas. Esto debido a que se diseii6 la arquitectura de 64 bits y se necesita mas de
una Block RAM para guardar esa cantidad de bits, aparte de que se utilizan dos memorias por com-

pactor. Aparte, se observa el uso de DSPs, los cuales provienen del disefio de las PRNGs.
La velocidad del reloj obtenida es de 219 MHz, que corresponde a un flujo aproximado de 219

millones de paquetes. Esta velocidad estd limitada por el camino critico, el cual es el calculo del

puntero que indica al Gltimo dato escrito de los compactores de mayor capacidad.
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6.3. Estimacion de ranks

Para la estimacion de ranks, se compararon los errores absolutos normalizados obtenidos me-
diante la implementacion (KLL+ SH) y la implementacion de la arquitectura en el acelerador
(KLL+ Hw). Las consultas se realizaron en la segunda etapa de insercion de datos al sketch, o sea,
cuando se estan insertando y eliminando paquetes. Se llevaron a cabo 12 consultas; para determinar
que valores consultar, se calcul6 el rank real de cada traza y se seleccionaron aleatoriamente 3 ranks
con respecto a los cuantiales de los resultados obtenidos, o sea, 3 valores de ranks entre el percentil 0

al 25, 3 entre el 25 y el 50, hasta llegar al percentil 99. Para realizar la comparacién de errores, como

., .. , , , . R(x)-R
se explico al principio del capitulo, ambas se haran a través del error absoluto normalizado R@)-R@I

Tabla 6.4: Comparacion de errores para Mawi-2016

N° Consulta KLL+ SH KLL+ Hw
1 0,00088088 0,00088088
2 0,00088088 0,00088088
3 0,00088088 0,00088088
4 0,00071360 0,00071360
5 0,00234812 0,00234812
6 0,00159660 0,00159660
7 0,00234816 0,00234816
8 0,00158016 0,00158016
9 0,00038292 0,00038292
10 0,00000320 0,00000320
11 0,00000320 0,00000320
12 0,00000320 0,00000320
Media 0,00096848 0,00096848
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Tabla 6.5: Comparacion de errores para Mawi-2017

N° Consulta | KLL+ SH | KLL+ Hw
1 0,00240308 | 0,00240308
2 0,00240308 | 0,00240308
3 0,00240308 | 0,00240308
4 0,00031304 | 0,00031304
5 0,00031304 | 0,00031304
6 0,00016912 | 0,00016912
7 0,00015528 | 0,00015528
8 0,00135760 | 0,00135760
9 0,00135760 | 0,00135760
10 0,00000000 | 0,00000000
11 0,00000000 | 0,00000000
12 0,00000000 | 0,00000000
Media 0,00090624 | 0,00090624

Tabla 6.6: Comparacion de errores para Mawi-2018

N° Consulta | KLL+ SH KLL+ Hw
1 0,000279160 | 0,00027916
2 0,000279160 | 0,00027916
3 0,000279160 | 0,00027916
4 0,000279160 | 0,00027916
5 0,000495000 0,000495
6 0,000495000 0,000495
7 0,002301960 | 0,00230196
8 0,000430320 | 0,00043032
9 0,000194120 | 0,00019412
10 0,000337200 0,0003372
11 0,000724560 | 0,00072456
12 0,000632240 | 0,00063224

Media 0,000560587 | 0,000560587
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Tabla 6.7: Comparacion de errores para Mawi-2019

N° Consulta | KLL+ SH KLL+ Hw
1 0,002813280 | 0,002813280
2 0,002813280 | 0,002813280
3 0,002813280 | 0,002813280
4 0,000135880 | 0,000135880
5 0,000135880 | 0,000135880
6 0,000135880 | 0,000135880
7 0,000135880 | 0,000135880
8 0,000728040 | 0,000728040
9 0,001657760 | 0,001657760
10 0,000626720 | 0,000626720
11 0,000990160 | 0,000990160
12 0,000990160 | 0,000990160
Media 0,001164683 | 0,001164683

Tabla 6.8: Comparacion de errores para Mawi-2020

N° Consulta | KLL+ SH KLL+ Hw
1 0,000914840 | 0,000914840
2 0,000914840 | 0,000914840
3 0,000914840 | 0,000914840
4 0,000668440 | 0,000668440
5 0,003595880 | 0,003595880
6 0,003595880 | 0,003595880
7 0,000221440 | 0,000221440
8 0,001696080 | 0,001696080
9 0,000361725 | 0,000361725
10 0,000699640 | 0,000699640
11 0,002253760 | 0,002253760
12 0,000933120 | 0,000933120

Media 0,001397540 | 0,001397540
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Tabla 6.9: Comparacion de errores para Mawi-2021

N° Consulta | KLL+ SH KLL+ Hw
1 0,00072356 0,00072356
2 0,00072356 0,00072356
3 0,00072356 0,00072356
4 0,00066844 0,00066844
5 0,00255452 0,00255452
6 0,00255452 0,00255452
7 0,00022144 0,00022144
8 0,00075256 0,00075256
9 0,000369 0,000369
10 0,00069964 0,00069964
11 0,00225376 0,00225376
12 0,00067712 0,00067712

Media 0,001076807 | 0,001076807

Tabla 6.10: Comparacion de errores para Chicago-2011

N° Consulta | KLL+ SH | KLL+ Hw
1 0,00118880 | 0,00118880
2 0,00118880 | 0,00118880
3 0,00184928 | 0,00184928
4 0,00223824 | 0,00223824
5 0,00097772 | 0,00097772
6 0,00207184 | 0,00207184
7 0,00033024 | 0,00033024
8 0,00361772 | 0,00361772
9 0,00185992 | 0,00185992
10 0,00173428 | 0,00173428
11 0,00000004 | 0,00000004
12 0,00000004 | 0,00000004
Media 0,00142141 | 0,00142141
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Tabla 6.11: Comparacion de errores para Chicago-2016

N° Consulta | KLL+ SH | KLL+ Hw
1 0,00229700 | 0,00229700
2 0,00012544 | 0,00012544
3 0,00078900 | 0,00078900
4 0,00173036 | 0,00173036
5 0,00002360 | 0,00002360
6 0,00243284 | 0,00243284
7 0,00108700 | 0,00108700
8 0,00108700 | 0,00108700
9 0,00074920 | 0,00074920
10 0,00000320 | 0,00000320
11 0,00000320 | 0,00000320
12 0,00000320 | 0,00000320

Media 0,00086092 | 0,00086092

Como se observa en las tablas anteriores, se cumple la cota del error en casi todas las consultas,
donde son las consultas cercanas al cuantil 0.5 las cuales suelen estar arriba de la cota de error, mien-
tras que las consultas de un cuantil mayor tienen un menor error. En promedio también se obtienen

valores cercanos a 0,001.
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7. Discusion, conclusiones y trabajo futuro

La propuesta de este trabajo fue la implementacién de un sketch de cuantiles que permite eli-
minaciones en un acelerador hardware. La arquitectura que se disefio fue una modificacion del sketch
presentado en [1], donde los algoritmos fueron modificados para adaptarse a la naturaleza de un ace-
lerador. Considerando los resultados presentados en el capitulo 6.3, se puede concluir que los errores
observados dentro de los limites esperados para el parametro seleccionado € = 0,001. La mayoria de
los errores son menores que esta cota de error, mientras que aquellos que la superan se mantienen

proximos al valor establecido.

Con respecto al disefio, la decision de usar dos memorias por compactor fue una decision acer-
tada, ya que durante la etapa de compactacion es necesario comparar simultaneamente dos elementos.
Si se hubiese utilizado una Uinica memoria, esta operacion habria requerido dos ciclos de reloj, dado

que cada ciclo permite la lectura de un solo elemento.

Con respecto al uso de recursos, la arquitectura fue disefiada para procesar paquetes de 64 bits,
lo que explica que los valores reportados en la tabla 6.1 sean relativamente altos. Sin embargo, en la
practica se utiliza aproximadamente solo un 1% de los recursos disponibles. Por otro lado, la frecuen-
cia de operacion del reloj es menor en comparacion con la implementacion del KLL reportada en

[11], aunque sigue siendo suficiente para manejar las velocidades tipicas de redes comerciales.

Otra decision de disefio fue implementar un generador de niimeros pseudoaleatorios (PRNG)
basado en un mapa cadtico utilizando la técnica de pipeline. En [12], la implementacion reporta una
frecuencia de operacion de 93 MHz; sin embargo, debido a que en nuestra arquitectura se requeria
una frecuencia mayor, se optod por implementar el PRNG en paralelo. Los resultados mostraron que
esta implementacion paralela no afectd la frecuencia total del sistema. En cuanto al uso de recursos,
como se observa en la tabla 6.1, se emplearon DSPs para las operaciones de multiplicacion necesarias

en el generador.

La principal consideracion del disefio presentado en este trabajo es la necesidad de guardar los
paquetes insertados. Durante la validacion de la arquitectura, estos paquetes se guardaron en un ar-

chivo temporal y luego se leian para ser eliminados en la siguiente etapa. En un escenario de
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implementacion real en un flujo de paquetes de internet, este almacenamiento podria realizarse en

una memoria RAM.

Una limitacion relevante es la capacidad de la FIFO, especialmente en comparacién con la im-
plementacion reportada en [11]. En la arquitectura presentada en este trabajo, la cola FIFO tiene una
altura de 4096, significativamente mayor que en [11], lo que se debe a la segunda etapa de insercion
de paquetes. Durante esta etapa, se van eliminando elementos ya insertados, cuyo proceso requiere
recorrer completamente las Block RAM en busqueda de elementos a eliminar. Como resultado, los
compactores de mayor capacidad requieren mas ciclos de reloj antes de poder recibir mas elementos,

haciendo que el resto de compactores queden a la espera y no puedan recibir nuevos paquetes.

Como trabajo futuro, se puede implementar el sketch KLL+ como ventana deslizante, el cual
fue propuesto en [1], el cual usa tres de estos sketches en forma de ventana deslizante, facilitando el
analisis de flujo de datos y la posibilidad de usar una mayor ventana de observacion, para detectar
anomalias en una mayor franja de tiempo. Aparte, se puede analizar la inclusiéon de combinarlo con
algoritmos de analisis de base de datos, ya que esta implementacion permite realizar consultas cada
cierto tiempo, estas consultas se pueden guardar en una base datos y asi se pueden realizar andlisis

mas extensos luego.
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