UNIVERSIDAD DE CONCEPCION
FACULTAD DE CIENCIAS FISICAS Y MATEMATICAS
DEPARTAMENTO DE INGENIERIA MATEMATICA

Deteccion de fraude transaccional
mediante modelos de aprendizaje
automatico: Una aplicacién a una

entidad financiera chilena

Por: Constanza Paz Luna Moreno

Memoria de Titulo presentada a la Facultad de Ciencias Fisicas y
Matematicas de la Universidad de Concepcion para optar al titulo

profesional de Ingeniera Civil Matematica

Junio 2024

Concepcion, Chile

Profesores Guia:
Guillermo Ferreira Cabezas

Pamela Meléndez Toso



Resumen

Con el avance continuo de la tecnologia moderna, el volumen de transacciones financieras
ha aumentado significativamente, lo que a su vez ha generado un incremento en los casos
de fraude. Los estafadores estan constantemente buscando nuevas tacticas y estrategias
para llevar a cabo actividades ilegales, aprovechando las vulnerabilidades de los sistemas
financieros. Por consiguiente, el desarrollo de tecnologias de proteccion contra el fraude se
ha vuelto crucial para reducir las pérdidas en las instituciones financieras. Las técnicas
de aprendizaje automéatico son una opcion cada vez mas estudiada e implementada en la

deteccion de fraude transaccional.

Esta Memoria de Titulo aborda dicho desafio en colaboraciéon con una Institucion
Financiera Chilena, centrandose en la implementaciéon y comparacién de diversos modelos
de aprendizaje automatico. Estos modelos se entrenan para identificar transacciones
fraudulentas con precision, al mismo tiempo que protegen la integridad de las transacciones
legitimas mediante la minimizacién de las clasificaciones erréneas de fraude, garantizando

asi una experiencia positiva para el cliente.

Los modelos de aprendizaje automéatico seleccionados para esta tarea incluyen Regresion
Logistica, Redes Neuronales Artificiales, Maquinas de Vectores de Soporte, AdaBoost,
CatBoost, Bosques Aleatorios y Naive Bayes, los cuales fueron comparados tanto entre si

como con el modelo XGBoost utilizado por la Institucion Financiera.

Los resultados revelaron que, entre todos los modelos evaluados, CatBoost demostro el
mejor rendimiento, convirtiéndose asi en una herramienta poderosa para combatir el fraude

y proteger los activos de los clientes.

En esta Memoria de Titulo, se presentan y comparan una variedad de métodos sélidos para
detectar fraudes en transacciones financieras, los cuales podrian ser implementados por la
Institucion Financiera. Estos métodos contribuyen significativamente al fortalecimiento de

las defensas del sector financiero contra esta creciente amenaza.
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Capitulo 1

Introduccion

1.1. Planteamiento del problema

En los altimos anos, se ha observado a nivel global una masificaciéon en el uso de sistemas
de pago digitales, lo que ha generado un aumento en el volumen de transacciones para
bancos y companias de tarjetas de crédito y pagos. Chile no se queda atras, mostrando un

notable incremento en la adopcién y utilizacion de medios de pago digitales.

En el Informe de Sistemas de Pago, publicado por el Banco Central de Chile (2023), se seniala
que los pagos digitales contintian creciendo rapidamente, tanto en monto como en nimero
de transacciones. Varios factores contribuyen a este incremento, tales como mejoras en la
conectividad y acceso a teléfonos inteligentes; nuevas tecnologias que facilitan la experiencia
del usuario, como los pagos sin contacto y el uso de codigos QR; la implementacion de
botones de pago asociados al comercio electroénico, asi como nuevos servicios ofrecidos por

empresas de tecnologia financiera.

Segun lo declarado en dicho informe, los pagos digitales ascendieron a 110 % del PIB
anualmente, de los cuales un 68 % corresponden a Transferencias Electronicas de Fondos
(TEF). El pago con tarjetas es el que representa un mayor numero de transacciones,

ascendiendo a 11 millones diarias, siendo las tarjetas de débito las mas utilizadas.

En el ambito internacional, se puede examinar el caso de PayPal Inc., una empresa de
pagos de origen estadounidense con alcance global. Segin los datos proporcionados por
GlobalData (2022), en 2021 se llevaron a cabo cerca de 19.300 millones de transacciones a

través de PayPal, generando un volumen total de pagos de 1,25 billones de ddlares.
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Sin embargo, PayPal no esta exento de fraude. Segun lo publicado por Aerospike (2022),
empresa asociada a PayPal, la tasa de fraude de esta ultima oscila entre el 0,17% y el
0,18 % de los ingresos. Con el aumento de las transacciones, tanto esta empresa como otras
entidades financieras enfrentan un incremento en el fraude. Esto obliga a estas entidades
a evaluar y desarrollar constantemente estrategias para prevenir y detectar el fraude de
manera efectiva. Garantizar transacciones en linea seguras y mitigar el impacto del fraude
se vuelve fundamental para mantener la confianza de los clientes al comprar productos y

servicios.

En este escenario, el aprendizaje automatico ha emergido como una herramienta
indispensable. Su capacidad para analizar grandes volimenes de datos de transacciones
de manera rapida y eficiente lo ha vuelto muy popular para la deteccion de fraudes en

tiempo real.

El aprendizaje automéatico permite no solo identificar patrones sutiles y comportamientos
anoémalos que podrian indicar fraude, sino que también evoluciona continuamente con la
recopilacion de datos. Es clave para identificar patrones emergentes y adaptarse rapidamente
a nuevas formas de fraude, convirtiéndose asi en un recurso esencial en la lucha contra el

fraude en comercio electrénico y finanzas.

Es en este contexto que esta Memoria de Titulo aborda la problematica de clasificar si las
transacciones realizadas a través de tarjetas de una Instituciéon Financiera Chilena son
fraudulentas. Para ello, se propone aplicar diversos modelos de aprendizaje automético
y comparar su desempeno con el modelo basico de Regresion Logistica, asi como con el

modelo implementado por la Instituciéon Financiera.

1.2. Estado del arte

El avance tecnologico global ha sido un motor significativo en el crecimiento del campo
de la inteligencia artificial, especialmente en el aprendizaje automatico. Este progreso ha
sido impulsado por un mejor acceso a internet, datos y capacidades de procesamiento
computacional avanzadas, lo que facilita la integracién para el entrenamiento y las
operaciones en tiempo real. Como resultado, el aprendizaje automéatico y mineria de
datos se convierten en alternativas apropiadas para hacer frente al fraude transaccional
(Moreira et al., 2022).
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Debido a la creciente presencia de amenazas con graves consecuencias en el sector financiero,
las instituciones financieras se ven obligadas a mejorar continuamente sus sistemas de
inteligencia para detectar transacciones fraudulentas. Por lo tanto, varios investigadores han
explorado diversas técnicas de aprendizaje automético para cumplir con este proposito. En
la Tabla 1.2.1 se presenta evidencia bibliografica reciente sobre la aplicacion del aprendizaje
automético en la modelacion del fraude transaccional, cubriendo diferentes aspectos como
el fraude en instituciones financieras y bancarias, asi como el fraude en tarjetas de crédito
y el comercio electrénico.

Tabla 1.2.1: Resumen de los trabajos relacionados sobre deteccion de fraude
transaccional con técnicas de aprendizaje automético.

Ano Autores Técnicas Descripcion

.. . Su objetivo fue desarrollar un modelo capaz
- Regresiéon Logistica . .
o de detectar y bloquear al instante transacciones
- Méquinas de vectores L
fraudulentas. Para ello, se utilizé una base de datos

de soporte . .
. ) del sistema de pago con cuentas transaccionales.
Shpyrko - K-Vecinos més cercanos ) oo . o
2019 P L Se destacé el rendimiento de la regresién logistica,
and Koval - Arboles de decision.

que alcanz6 una exactitud del 94 %, y de las redes
- Redes Neuronales .
neuronales, con una exactitud del 93.1 % sobre los

Artificiales

datos submuestreados.
- Bosque aleatorio El articulo presenta un mecanismo efectivo de
- Arboles de decisién deteccion de fraude con tarjetas de crédito. Los

- Redes neuronales conjuntos de datos utilizados incluyen informacion

artificiales sobre transacciones realizadas con tarjetas de
2020 Trivedi - Méquina de vectores de crédito por titulares de cuentas europeas. En este
et al. soporte contexto, el método de bosque aleatorio muestra
- Naive Bayes resultados superiores en comparaciéon con otros
- Regresion logistica. clasificadores, obteniendo una precisién de 95 %
- Gradient boosting y exactitud de 94 %.

Este documento aborda los desafios de detectar
fraudes en la industria financiera. Los resultados de
- Naive Bayes experimentos con un conjunto extenso de datos,
Chen and Maquinas de vectores de  proporcionados por una empresa especializada
2021 Han soporte en la prevenciéon de fraudes en transacciones
- CatBoost. en linea, indican que CatBoost ha logrado una
mejora significativa en la exactitud de deteccion,

alcanzando un 98.3 %.
- AdaBoost El articulo se centra en evaluar métodos de
- Naive Bayes aprendizaje automatico para la deteccién de fraudes
Gedela - Regresion logistica con tarjetas de crédito, un problema critico para
2022 and - Redes neuronaes los bancos emisores. Se observé que el algoritmo
Karthikeyan artificiales AdaBoost tuvo un rendimiento notablemente
- Arboles de decision. superior a otros modelos, superandolos en todas las

métricas propuestas.
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Tabla 1.2.1 — Continuacién de la pagina anterior

Ano Autores Técnicas Descripcion

Este estudio muestra como utilizar maultiples

- Regresion logistica clasificadores y equilibrar los datos con enfoques de
- Arboles de decisién aprendizaje automatico, para detectar fraudes con
9023 Gupta - XGboost tarjetas de crédito. El clasificador XGBoost obtuvo
et al. - Redes neuronales los mejores resultados entre los cuatro algoritmos
artificiales. utilizados, tanto con datos desbalanceados como
balanceados.
Este articulo explora el uso de modelos de
- Méquinas de vectores aprendizaje automatico, centrandose en métodos de
de soporte ensamble, para mejorar la detecciéon de fraudes con
- K-vecinos més cercanos tarjetas de crédito. Se evalia el modelo utilizando
2024 Khalid - Bosque aleatorio datos de transacciones de titulares de tarjetas de
et al. - Bagging crédito europeos, lo que proporciona un escenario
- Boosting realista. Lograr un equilibrio entre precisiéon y

-  Ensamble de los eficiencia computacional fue crucial. El modelo de
modelos anteriores ensamble demostrd ser el més efectivo en mitigar

falsos positivos y negativos.

1.3. Objetivos

El fraude transaccional esta experimentando un aumento tanto en frecuencia como en
sofisticacion, lo que impulsa a las entidades financieras a evaluar y desarrollar continuamente

estrategias para prevenir y detectar el fraude de manera efectiva.

En vista de esto, en colaboraciéon con una Instituciéon Financiera Chilena, el objetivo
principal de esta Memoria de Titulo es abordar el problema del fraude transaccional
mediante la implementacién de diversos modelos de aprendizaje automatico. Estos
modelos tienen como finalidad identificar de manera precisa las transacciones con mayor
probabilidad de ser fraudulentas, manteniendo una baja tasa de errores para no descuidar

las transacciones legitimas.

En base a la revision bibliografica realizada, se han seleccionado los modelos de Regresion
Logistica, XGBoost (Modelo Institucion), Redes Neuronales Artificiales, Maquinas de
Vectores de Soporte, AdaBoost, CatBoost, Bosques Aleatorios y Naive Bayes para su
estudio y aplicaciéon, debido a su popularidad y buenos resultados en las investigaciones

recientes.
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Los datos proporcionados por la Instituciéon Financiera Chilena son utilizados para el
entrenamiento, validacion y evaluacion de los modelos. Se aplican los mismos datos a todos
los modelos, lo que permite comparar su rendimiento. Ademés de determinar qué modelo
ofrece la mejor precision en la deteccion de fraude, se exploraran las peculiaridades de
cada técnica. Esta Memoria de Titulo aspira a proporcionar herramientas de deteccion
mas solidas, con el fin de fortalecer y diversificar las defensas contra el fraude transaccional

en el sector financiero.

1.3.1. Objetivos especificos

= Implementar las técnicas estadisticas de Regresion Logistica, XGBoost, Redes
Neuronales Artificiales, Maquinas de Vectores de Soporte, AdaBoost, CatBoost,
Bosques Aleatorios y Naive Bayes en conjuntos de datos de transacciones electronicas

reales para la deteccion de fraudes.

» Evaluar el rendimiento de los modelos de aprendizaje automéatico mediante el anélisis
de métricas ampliamente reconocidas en problemas de clasificacion, para comprender

su eficacia en la detecciéon de fraudes.

= Comparar detalladamente los resultados obtenidos por cada técnica estadistica,
identificando fortalezas y debilidades, con el fin de proporcionar una visién completa

de su aplicabilidad en la prediccion de fraudes transaccionales.
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Capitulo 2

Marco Teoérico

2.1. Fraude transaccional

La Entidad Financiera que proporcioné los datos define el fraude como “el uso de la
informacion de los clientes para realizar transacciones financieras, en las cuales dichos
clientes indican no haber participado, ni haber autorizado a un tercero a realizarlo en

representacion de este”.
Entre las acciones consideradas como fraudulentas, estan:

= Usar los activos, bienes o servicios de la empresa para fines distintos a los establecidos

por la compania.

= Obtener y entregar informaciéon confidencial de los clientes tales como: Nimero
de tarjetas, claves, teléfonos, direccion, correo electronico, desde los sistemas de la

empresa, con el fin usarla para fines no autorizados.

= Modificacion de datos del cliente en el sistema sin la solicitud del titular de la tarjeta,

como se define en los distintos procedimientos de atencion al cliente.

= Uso malicioso de la informaciéon de la tarjeta, para realizar transacciones no

autorizadas por el titular de la tarjeta en ambiente presencial y/o ambiente ausente.

La ultima accién involucra transacciones electronicas, lo que se refiere a un tipo especifico de
fraude conocido como fraude transaccional. Torres (2022) lo define como “todas aquellas
transacciones que el cliente no reconoce o que fueron realizadas sin su consentimiento, y

este a su vez las reclama a la entidad como un consumo no reconocido”.
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La investigacion reciente ha demostrado la eficacia de las técnicas de aprendizaje automaéatico
en la deteccion de transacciones fraudulentas. La inteligencia artificial y el aprendizaje
automatico son las principales tecnologias utilizadas para combatir el fraude en linea
(PayPal, 2023). Estas técnicas tienen el potencial de evolucionar y detectar patrones de

fraude previamente no identificados.

2.2. Aprendizaje automatico

Murphy (2012) define el aprendizaje automatico (también conocido como machine
learning) como un conjunto de métodos capaces de detectar patrones en los datos de forma
automatica y utilizar estos patrones descubiertos para realizar predicciones sobre datos

futuros.

El aprendizaje automético suele categorizarse en dos tipos principales. En primer lugar, esta
el aprendizaje supervisado, que se centra en aprender la relaciéon entre las p—variables
de entrada x y la variable de salida y. Esto se logra utilizando un conjunto de datos
etiquetado, que consiste en pares de entrada-salida, que se denotan como D = (x;, yz)f\il
Aqui, D se refiere al conjunto de entrenamiento y /N representa el niimero de observaciones
en dicho conjunto. Cada entrada de entrenamiento x; es un vector de observaciones de
p—variables, mientras que cada salida y; puede ser una variable categoérica perteneciente
a un conjunto finito, es decir, y; € {1,...,C}, o una variable numeérica. Cuando y; es

categorica, esto da lugar a un problema conocido como clasificaciéon o reconocimiento de

patrones. Por otro lado, cuando y; toma valores reales, se denomina problema de regresion.

La segunda categoria de aprendizaje automético es el aprendizaje no supervisado.
Aqui, se proporcionan tnicamente las entradas, denotadas como D = {x;}¥,, con el
objetivo de descubrir patrones significativos en los datos. En contraste con el aprendizaje
supervisado, en el aprendizaje no supervisado no se proporciona informaciéon explicita
sobre las salidas esperadas o las categorias de los datos; ademés, no existe una métrica de

error directa para evaluar el rendimiento del modelo.

Existe un tercer tipo de aprendizaje automético, conocido como aprendizaje por
refuerzo, que se utiliza con menor frecuencia. El objetivo de este es aprender a tomar
decisiones secuenciales en un entorno en funcién de las senales esporadicas de recompensa

o castigo que se reciben.
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2.2.1. Problema de clasificacion

Un problema de clasificacion es un tipo de aprendizaje supervisado que busca desarrollar
una funciéon capaz de asignar nuevas instancias de datos a una de las clases predefinidas,

utilizando los patrones identificados durante el entrenamiento.

Matematicamente, se define & como el conjunto de datos, mientras que y representa el

conjunto de etiquetas o clases. Existe un mapeo f:
frx—y,

cuyos valores se conocen solo para elementos de una muestra de aprendizaje finita D =

(x5, y:)Y ,. El objetivo es construir una aproximacion de f:
frx—y,

que sea capaz de clasificar de manera precisa un objeto arbitrario «; € @. Dependiendo de
la cardinalidad de y, se tienen diferentes problemas de clasificacion (Shpyrko and Koval,
2019):

» Clasificacion binaria. Es el caso més sencillo con |y| = 2. Las clases suelen

representarse como “positiva” y “negativa’; o bien como “17 y “0”.
= Clasificacion multiclase. El ntimero de clases es mayor a 2.
Ademas, las clases pueden ser de los siguientes tipos:
= Clases no superpuestas. Cada objeto pertenece exclusivamente a una clase.
= Clases ordinarias. Un objeto puede pertenecer a varias clases simultaneamente.

= Clases difusas. Se determina el grado de pertenencia del objeto a cada una de las

clases, generalmente expresado como un nimero en el rango de 0 a 1.

En el caso de la deteccion de fraude transaccional, se trata de un problema de clasificacion

binaria con clases no superpuestas, cuya formulacion es la siguiente:

Se denota por N el nimero de registros de transacciones presentes en la base de

entrenamiento. Los datos consisten en pares de la forma (x;,y;), donde i =1,..., N.
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Cada observacion x; es un vector que contiene caracteristicas de la i-ésima transaccion,
mientras que y; es la variable de salida u objetivo. Esta variable indica la clase a la cual

pertenece la transaccion, siguiendo la siguiente codificacion:

0 si es una transaccion normal,
Yi =

1 si es una transacciéon fraudulenta.

Por lo tanto, el objetivo consiste en encontrar una funcion f que determine si una
transaccion es normal o fraudulenta. En otras palabras, se busca clasificar cada transaccion

x; como fraudulenta o no, asignando la etiqueta 1 en caso de fraude y 0 en caso contrario.

2.3. Modelos de clasificacion

Los modelos de clasificaciéon son algoritmos cuya funcion es predecir la clase a la que
pertenece un objeto, utilizando un conjunto de caracteristicas y las relaciones existentes
entre ellas. A continuacién, se describiran los modelos de aprendizaje supervisado

seleccionados para enfrentar esta tarea de clasificacion.

2.3.1. Regresion Logistica

La Regresion Logistica (RL), cuyos fundamentos se remontan a los aportes de Cornfield
et al. (1961), consiste en un tipo de analisis de clasificacion utilizado para predecir el
resultado de una variable categorica en funcion de las variables explicativas. Este enfoque
ha sido ampliamente utilizado desde la década de 1980, impulsado por los avances en la

capacidad informatica.

Se utiliza para estimar la probabilidad de que un resultado se asocie con uno de dos
resultados posibles, representados por la variable dicotéomica y, que, con respecto a una

variable explicativa x toma valores:

1 si el evento ocurre
Yy = .
0 si el evento no ocurre.

Segun lo planteado por James et al. (2013), la RL es una modificaciéon al modelo de

regresion clasico, donde se requiere utilizar una funcion p(z) que produzca valores entre 0
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y 1 para todos los valores de x. En lo que sigue, se utiliza la funcion logistica:

ePothiz

p(z) = T oA

Al manipular la funcién anterior y aplicar logaritmo, se llega a la funcion logit:

p(x)

logit(p(z)) = log (1_—]3(93)

) = Bo + Bi.

Ahora se considera el problema de predecir una respuesta binaria utilizando multiples

predictores. El modelo puede generalizarse de la siguiente manera:

log (ﬂ) = Bo+ Bixi + -+ Bpxpv
1 —p(z)

donde x4, ..., x, son las p—variables independientes. De manera andloga al caso de regresion

logistica simple, se reescribe la ecuaciéon se reescribe como:

650+le1+"‘+ﬁpxp

p(x) - 1 _|— 650+61$1+mﬁp$p ’

Posteriormente, se suele utilizar el método de maxima verosimilitud para estimar los
parametros f3i,. .., 3, del modelo. El método de maxima verosimilitud proporciona los
valores de los parametros que maximizan la probabilidad de obtener el conjunto de datos

observado.

2.3.1.1. Ciriterios de seleccion de variables

Es conocido que la RL, al ser un modelo relativamente simple, tiende a desempenarse
mejor en problemas que involucran un numero reducido de variables explicativas. Por lo
tanto, en el caso especifico de RL, se han realizado distintos anéalisis de variables con el fin
de identificar cuéles de ellas contribuyen de manera maés efectiva al modelo. En seguida, se

describen las técnicas utilizadas, en el orden en que se aplicaron:
= Factor de inflaciéon de la varianza:

Uno de los supuestos fundamentales de la RL es la ausencia de colinealidad perfecta
entre las variables explicativas. Una manera de evaluar la multicolinealidad es calcular
el factor de inflacion de la varianza (VIF), que es un indice que mide en qué medida

la varianza de un coeficiente de regresion estimado aumenta debido a la colinealidad.
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El VIF de cada variable se calcula de la siguiente manera:

1

VIF () = T2
J

donde RJZ es el coeficiente R? de una regresion de z; sobre todas las demas variables
predictoras. Como regla general, un valor de VIF que excede 5 o 10 indica una
cantidad problematica de colinealidad (James et al., 2013). En este trabajo, se

descartaran aquellas variables con un VIF superior a 10.
» Eliminacién progresiva (backward):

El método de seleccion de variables backward se enfoca en simplificar un modelo de

regresion, utilizando como métrica el criterio de informacion de Akaike (AIC).

El AIC es una medida de la calidad relativa de un modelo, que se emplea para
seleccionar el modelo que mejor se ajusta a los datos, considerando tanto la bondad

de ajuste como la complejidad del modelo. Se calcula mediante la siguiente formula:
AIC =2k —2In(L),

donde k es el nimero de parametros del modelo y L es el maximo valor de la funciéon

de verosimilitud para dicho modelo.

El método backward consiste en iniciar con un modelo que incluye todas las variables
y, de manera iterativa, eliminar una variable a la vez del modelo. En cada paso,
se elimina la variable que produce la mayor disminuciéon posible en el AIC al ser
retirada del modelo. El proceso se detiene cuando ya no es posible eliminar méas

variables sin aumentar el AIC.

De este modo, el modelo final con las variables seleccionadas representa un equilibrio

adecuado entre la bondad de ajuste y la complejidad del modelo (James et al., 2013).
= Coeficiente de Kolmogorov-Smirnov

Si bien su formulaciéon matematica se abordarda més adelante, el coeficiente de
Kolmogorov-Smirnov (KS), en el contexto de la seleccion de variables, se utiliza para
evaluar el poder predictivo de una variable para distinguir entre diferentes valores
de la variable objetivo. Las variables con un coeficiente KS mas alto indican una
relacion mas fuerte con la variable respuesta y una mejor capacidad para distinguir
entre las clases (IKKhan, 2017).
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Para seleccionar variables basadas en el coeficiente KS, se establece un umbral de 0.2.
Luego, se seleccionan las variables cuyos valores de KS estan por encima de dicho

valor.
s Information Value

El Information Value (IV) es una métrica ampliamente utilizada en el analisis
de variables en modelos predictivos, especialmente en la modelizacion de riesgos.
Evalta la capacidad predictiva de una variable explicativa en relacién con la variable

objetivo.

El IV se calcula de la siguiente manera:

Pno—fraude,i

- Pfraude,i
IV - Z (Pfraud(%i - Pno—fraude’i) . II] - 0 ,
i=1

donde Ppaude; €s la proporciéon de fraude para la i-ésima variable explicativa, y

Po-traude;; €8 la proporcion de transacciones normales segin la i-ésima variable.

Una variable con un IV entre 0,1 y 0,3 indica un poder predictivo moderado, por lo
que se considera relevante (Lin, 2018). En esta Memoria de Titulo, se establece un

umbral de 0,25 para la seleccion de variables.

Estas técnicas se aplicaron para reducir el niimero de variables en el modelo de RL, lo que

permitié optimizar su desempeno y capacidad de generalizacion.

En contraste, para los otros modelos de aprendizaje automético, se incluyeron todas las
variables disponibles sin aplicar ninguna técnica de seleccion. Esto se debe a que no es
fundamental como en el caso de la regresion logistica, lo que permite una mayor informaciéon
en las variables independientes. Ademas, esta decision facilita una mejor comparaciéon con

el modelo de la Institucion.
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2.3.2. XGBoost

Para comprender el algoritmo XGBoost, es esencial familiarizarse con las metodologias de

Boosting y Gradient Boosting.
= Boosting

El Boosting es una técnica de aprendizaje automatico que consiste en combinar
varios modelos débiles para crear un modelo fuerte. En este caso, los modelos débiles
usados son arboles de decision. La técnica implica entrenar secuencialmente una
serie de arboles de decision, donde cada arbol aprende de los errores cometidos por
los arboles anteriores. El modelo final se obtiene a través del dltimo arbol en esta
secuencia, que incorpora el conocimiento acumulado para mejorar la precision del

modelo.

A continuacién se presenta el Algoritmo 2.3.1, que describe las etapas del proceso

Boosting:

Algoritmo 2.3.1 Boosting

1. Sea f(x) =0y r; =1vy; Vi, siendo y; el valor objetivo a predecir.
2. Parab=1,2,...,B:
(a) Crear un arbol fb con d divisiones (d+ 1 nodos terminales) a los datos de entrenamiento
(X,r).
(b) Actualizar f:
e fa)+ AL
(¢) Actualizar los residuos:
Ty <— Ty — )\fb(x,)

3. Salida: 5
f@)=> " Afo(x).
b=1

Notar que el algoritmo cuenta con tres parametros de ajuste: B, que corresponde al
nimero de arboles; A € (0,1), que es un parametro de contraccion utilizado para
regular la velocidad de aprendizaje de boosting; y d el niimero de nodos de cada
arbol (James et al., 2013).

» Gradient boosting

En Gradient Boosting, desarrollado por Friedman (2001), se consideran los

algoritmos de boosting como iteraciones de Gradient Descent, un método iterativo
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de optimizaciéon para encontrar minimos locales de una funcion.

Especificamente, el algoritmo gradient boosting busca una aproximacion f(z) como

una suma ponderada de M arboles de decision h,,(z):

A continuacion, en el Algoritmo 2.3.2 se detallan las etapas de gradient boosting,
cuyo input es un conjunto de entrenamiento {(z;,y;)}Y,, una funcién de pérdida

diferenciable L(y, f(z)) y el ntimero de iteraciones M:

Algoritmo 2.3.2 Gradient Boosting
1. Se calcula el valor inicial:

fow) = argmin | L(y:.0).

i=1
2. Param=1,...,M:
(a) Se calcula el gradiente, para i =1,..., N:

0
Tim = _af(xi)L(yi’f(xi))

f@) =t

(b) Se ajusta un arbol h,,(z) utilizando los gradientes anteriores.
(c) Se escoge el paso de direccion al gradiente:

N

Ym = arg H}YI’HZL(%, fm—1(xi) + Yhim ().
i=1

(d) Se actualiza la estimacion de f(x):

fm(@) = fm—1(2) + Ymhm (2).

3. Se obtiene la prediccion final f(z) = fas—1(z) + yarhar(z) en el paso M.

s XGBoost

El algoritmo Extreme Gradient Boosting (XGBoost) desarrollado por Chen and
Guestrin (2016) surge como una mejora del método Gradient Boosting. En este

método, se busca minimizar la siguiente funcion:
i k

donde L es una funcién diferenciable que mide la diferencia entre el valor real y; vy
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su prediccién 7;, mientras que € es la funciéon de regularizacion dada por:
T
Q(f) =T + §Azw§.,
j=1

donde T representa el ntimero de hojas en el arbol, w; denota los pesos asociados a
cada hoja, y 7 y A son constantes de penalizacion utilizadas para mitigar el riesgo

de sobreajuste.

El Algoritmo 2.3.3 describe a XGBoost, cuyo input es el conjunto de entrenamiento
{(x;,y:) 1, la funcion de pérdida presentada, un nimero M de iteraciones y o € R

una tasa de aprendizaje:

Algoritmo 2.3.3 XGBoost
1. Se calcula:

n
fo(z) = Y L(y;,0).
fo() argmeln; (yi:0)
2. Param=1,..., M:

(a) parai=1,...,n:

Y

OL(yi, (mi))]
F(@)=f(m—1)(x)
)

oy = [P L f ()
m(@:) = [ Of(z:)? L(w)=f<m1>(”).

>

gm (i)

n
g al resolver
hom () }i—l

(b) Se calcula el resultado de un arbol utilizando el conjunto {xl —

el siguiente problema de optimizacién:

n . 2
b = argmin Y L) [—gm(””)w(zi)] ,
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2.3.3. Redes Neuronales Artificiales.

Las Redes Neuronales Artificiales (Artificial Neural Networks, ANN), inspiradas en
las redes neuronales biologicas, son modelos computacionales fundamentales en la
inteligencia artificial. Las primeras ANN fueron desarrolladas por McCulloch and Pitts
(1943). En términos simples, una ANN es un conjunto de unidades interconectadas,
llamadas neuronas o nodos, que procesan la informacion de entrada para aprender

patrones y realizar predicciones precisas.

Cada nodo de una ANN contiene una funcién de entrada que combina los valores de
entrada en un solo valor. Esta funcién de entrada se expresa mediante la siguiente

formulas

=1

donde x; representa los valores de entrada, w; corresponde a los pesos que ponderan
la influencia de estas entradas en el calculo de la salida de cada neurona, n es el
numero total de valores de entrada, y 6 es el sesgo del nodo. Ademés, cada nodo
también cuenta con una funcion de activacién que procesa I(z) para calcular un

nuevo valor, el cual es transmitido a las neuronas adyacentes.

Existen diferentes tipos de ANN, sin embargo, este trabajo se enfocara especificamente
en las redes neuronales feedforward, también conocidas como redes neuronales

de propagacion hacia adelante.

Como su nombre lo indica, las redes neuronales feedforward procesan senales de
manera unidireccional y sin ciclos a través de la red, desde la capa de entrada,
pasando por capas ocultas donde se realizan célculos intermedios para aprender y
representar patrones, hasta llegar a la capa de salida. Esto implica que durante cada
iteracion de entrenamiento, las senales de activacion avanzan siempre hacia adelante
y nunca retroceden para revisitar nodos previamente procesados. Ademas, no existen
conexiones directas entre nodos dentro de la misma capa. La Figura 2.3.1 ilustra un

ejemplo de una red feedforward con una capa oculta.

Una red neuronal que carece de nodos ocultos se conoce como perceptréon. En este
tipo de redes, el proceso de aprendizaje es mas simple, ya que implica asignar pesos

aleatorios a los nodos de entrada y luego iterar hacia una soluciéon modificando
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Capade Capa Capade
entrada oculta salida

Entrada 1

Entrada 2

Entrada 3 Salida

N

Entrada 4

Entrada 5

—_—

Figura 2.3.1: Estructura de una red neuronal feedforward.

estos pesos. Por otro lado, las redes neuronales con una o mas capas ocultas son
llamadas Perceptron Multicapa (MLP por sus siglas en inglés). En la Figura 2.3.1

se muestra un MLP con una capa oculta.

A medida que la complejidad de la ANN aumenta, la tarea de actualizar los pesos
se torna mas desafiante, surgiendo asi el algoritmo de backpropagation como una
técnica efectiva. Este algoritmo tuvo su origen gracias a las contribuciones de Bryson

and Ho (1969), y se popularizo con los avances realizados por Rumelhart et al. (1986).

El algoritmo backpropagation permite al MLP actualizar todos sus pesos con la

condiciéon de minimizar el error de salida. Usualmente se utiliza la siguiente funcién

1 n
E= B Z Ipi = will?,
i=1

donde p; es el valor de salida predicho y y; es el valor de salida objetivo de la instancia

de error:

¢ del conjunto de entrenamiento.

Se utiliza el gradiente de la funcion de error para determinar la direccion 6ptima de

ajuste. El gradiente se expresa como:

VE:(aE oF . .78E>.

Oow; Ows’ 7 Owy
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Calculando este gradiente para todos los [ pesos en la red, es posible encontrar un
minimo de la funcién de error cuando VE = (0. Cada peso w; se actualiza utilizando

la siguiente formula:

oF
ﬁwi ’

Aqui, n representa la tasa de aprendizaje, que controla la velocidad a la que la red

Aw; = —n

neuronal converge hacia una solucion.
A continuacion, se describe el algoritmo de backpropagation para un MLP:

1. Propagacién hacia adelante: Los datos de entrada se introducen en la red,
y en cada nodo de la capa de entrada y en cada uno de los nodos siguientes
en las capas ocultas, se calcula la salida aplicando la funcién de activaciéon a
la suma ponderada de las entradas. Estas salidas se utilizan para generar las

predicciones de la red.

2. Calculo del error en la capa de salida: Se calcula el error en los nodos
de salida comparando las salidas predichas con las salidas deseadas. Luego, se
ejecuta la retropropagacion hacia atras utilizando las derivadas almacenadas en
los nodos de salida. Este procedimiento se realiza para cada nodo de salida y

en cada nodo j se calcula un valor de error retropropagado 9.

60 = (Oc - yc) ’ f/<ZC)'

Donde: o, es el valor de salida del nodo actual en el paso de alimentaciéon directa,
y. es el valor de salida deseado en el nodo actual, y f'(-) es la derivada de la

funciéon de activacion aplicada en el punto z.

3. Retropropagacién hacia las capas ocultas: El error retropropagado en
cada nodo oculto ¢ se calcula considerando los errores retropropagados de los
nodos sucesores d,. Utilizando estos errores, el error retropropagado 9. en el

nodo actual se calcula como:
s
56 = f,<zc) Z wcs5s-
s=1

Donde f'(+) es la derivada de la funcién de activacion aplicada en el punto z,
wes €s el peso utilizado en la conexion entre el nodo sucesor s y el nodo actual

¢, v 05 es el error retropropagado en el nodo sucesor s.
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Luego, se utilizan estos errores para calcular las derivadas parciales de la funcién
de error con respecto a los pesos de la conexioén entre el nodo predecesor p y el

nodo actual c:

oF
OWpe

= 0c0p,

siendo o, el valor de entrada recibido del nodo predecesor p, que también es el

valor de salida del mismo nodo predecesor.

4. Actualizacion de pesos: Después de que se hayan calculado los valores de error
retropropagados para todos los nodos, los pesos se actualizan en la direccion
negativa del gradiente.

Awpe = —N0.0p,
donde 7 es la tasa de aprendizaje.

5. Criterio de detencion: Los pasos anteriores se repiten iterativamente hasta
que se alcance un criterio de convergencia, como una tolerancia predefinida o

un numero maximo de iteraciones (Rojas, 1996).

2.3.4. Maquinas de Vectores de Soporte.

Las Maquinas de Vectores de Soporte, cominmente conocidas como SVM (por su
nombre en inglés, Support Vector Machine), representan una técnica ampliamente
utilizada para la clasificacion binaria. Fueron desarrolladas por Cortes and Vapnik
(1995), en los laboratorios de AT&T Bell. A continuacion, se describiran los conceptos
fundamentales de las SVM:

En un espacio de dimension p, un hiperplano es un subespacio afin plano de dimension
p — 1. Por ejemplo, en dos dimensiones, un hiperplano es un subespacio plano
unidimensional, es decir, una linea. Matematicamente, este ejemplo se define mediante

el siguiente conjunto:

{z = (21,22)" : fo + Bra1 + foy = 0},

donde Sy, 81 y B2 son parametros. Esto signfica que cualquier punto x = (z, 5)7

para el cual esta ecuacion se cumple, representa un punto en el hiperplano. Lo
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anterior se extiende facilmente al entorno p-dimensional:

{IL’: (.1'1,1‘2,...,.1'p)T350"‘51%1+52$2+"'+5pl’p:0}.

Por lo tanto, se puede interpretar el hiperplano como una divisiéon del espacio

p-dimensional en dos mitades:

{reRP =2+ By <0}, v
{xr e RP =2TB + By > 0},

donde 8 = (B1,...,8,)" es un vector unitario y S, € R. Entonces, las
maquinas de vectores de soporte consiste en elegir un hiperplano en un espacio
de alta dimensionalidad, con el objetivo de separar de manera 6ptima los puntos

pertenecientes a una clase de los pertenecientes a otra.

Una eleccion natural es el hiperplano de margen méximo, el cual representa
el hiperplano de separaciéon que se encuentra mas lejos de las observaciones de
entrenamiento. El margen se refiere a la distancia minima entre las observaciones y
este hiperplano. Por lo tanto, el hiperplano de margen maximo es aquel que maximiza

esta distancia minima.

Continuando con el plantamiento, se dispone de un conjunto de puntos de
entrenamiento de tamano N y p variables independientes. Cada dato es representado
por un par (z;,y;), donde z; € R?, y € {—1,1}, parai = 1,... N; siendo i el indice
de la observacion, z; un vector con las variables de la i-ésima observacion e y; la

clase a la cual pertenece.

Si las clases son linealmente separables, se desea encontrar un hiperplano tal que se

pueda clasificar el punto z; de acuerdo a la funcion:

1 i =1
f(z) = sign(aT8 + fo) = { L Lo

El hiperplano de margen méaximo es la soluciéon al problema de optimizacion:

max M
B.,80,!18l1=1

sa  yi(Bo+ Bz + Parig + -+ Bpxip) > M, Vi=1,...,n.
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donde M es el margen. Notar que M = %, por lo que maximizar el margen equivale a

minimizar f(M) = ||3||?/2. Si ademés se elimina la restriccion sobre 3, el problema
equivale a:
I
min
B.Bo 2

sa  yi(Bo+ B + Bowig + -+ Bpyp) > 1, Vi=1,...,n.

Si las clases no son linealmente separables, se pueden incorporar variables de
holgura o slacks, que sirven para aquellos datos que no pueden separarse
perfectamente, permitiendo mediante penalizaciones que algunos puntos estén en el

lado incorrecto del hiperplano de separacion.

Las observaciones se pueden clasificar en separables si su variable de holgura
correspondiente toma valor cero, si toma valor entre cero y uno, no separables
pero correctamente clasificados y si es mayor que uno son ejemplos no separables y

mal clasificados.

Sea & = (&1,&,...,&,) el vector de variables slacks. Luego, el problema toma la

forma:

8,8 2
sa  y@lB+py)>1-&, Vi=1,...,n.
&>0,Vi=1,...,n,

i & <O
i—1

1812 ~
min —1—0251
¢ i=1

donde C' es un parametro de regularizaciéon. Cuando C' es grande, el modelo SVM
tiende a ajustarse mucho a los datos de entrenamiento, intentando clasificar cada
punto correctamente, lo que puede llevar a una menor capacidad de generalizacion.
Por otro lado, cuando C' es pequeno, el modelo permite més errores de clasificacion
y tiene margenes mas amplios, lo que puede resultar en una clasificacion més flexible

y generalizable a nuevos datos.

Se tiene un problema cuadratico con restricciones lineales, que puede ser resuelto

construyendo un Lagrangiano y transforméndolo en el dual:
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max Z o — % Z Z ;G (T, T5)
i=1

i=1 j=1
n
s.a E a;y; = 0.
i=1

0<a; <C, Vi=1,...,n;

donde o = (g, ... )" es un vector de multiplicadores de Lagrange. La funciéon de

decision esté dada por:

f(x) = sign(a’ B + Bo) = sign (Z oy (T, $z>) '

1=1

Cuando el conjunto de datos no se puede separar por medio de una funcién lineal,
se recurre a una nueva técnica consistente en la transformacion del espacio original
mediante una funcién no lineal hacia un espacio Hilbert dotado de un producto

escalar, denominado funcién kernel.

Sea ® : X — F la funcion de transformacion que hace corresponder a cada
vector de entrada = con un punto en el espacio de caracteristicas F, donde ®(z) =
(p1(z),...,¢p) vy 3 ¢:i(z) tal que ¢;(x) es una funcion no lineal. Por otra parte, kernel

es una funcion K : X x X — R tal que:
K(z,2') = (®(), (")) = 61(c)61 (') + - + By(0)dy(), Va2’ € X.

Boser et al. (1992) demostraron que para construir una funcion kernel no es necesario
hacerlo a partir de un conjunto de funciones base ®(z), sino que basta definir una
funcion que sea simétrica y definida positiva. Asi, las funciones de kernel transforman
los datos originales en un espacio de caracteristicas de mayor dimensionalidad donde

la separacion lineal es posible.

Algunos ejemplos de funciones Kernel, utiles en el contexto de las SVM, son:
e Polinomio de grado d: K(z,2') = (1 + v(z,2))%,
e Base radial o gaussiano: K(z,2’) = exp(—v||z — 2/[|?), v > 0,

e Red neuronal o sigmoidal: K (x,2’) = tanh(y(z,z") + ),
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donde ~ es el pardmetro de ancho de banda del kernel. Volviendo a la formulacién del
problema no lineal, el planteamiento es analogo al anterior, sustituyendo el producto

escalar por la funcién kernel:
) n 1 n n
mMAax Z =3 Z Z a0y K (2, x5)
i=1

i=1 j=1
n
s.a E a;y; = 0.
i=1

0<a; <C, Vi=1,...,m;

y la funcion de decision es (Campo, 2017):

f(z) = Sign(xtﬁ + Bo) = sign (Z oy K (5, $j) + 50) .

i=1

2.3.5. AdaBoost

AdaBoost o Adaptive Boosting, propuesto por Freund and Schapire (1997), es un
algoritmo de aprendizaje supervisado ampliamente utilizado para la clasificacion. Es
una implementacion especifica de la técnica de boosting, que se distingue por su enfoque

adaptativo para ajustar los pesos de las muestras durante el entrenamiento.

El proposito de AdaBoost es construir incrementalmente un clasificador fuerte G(z),
optimizando los pesos y agregando un clasificador débil G,,(z) uno a la vez, para m =
1,...,M.Sea N es el nimero total de observaciones, y D = {(z1,v1), (x2,42), ..., (zn,yn)}
el conjunto de datos de entrenamiento, donde z; es el vector de caracteristicas de la i-ésima
observacion, e y; € {—1, 1} es su etiqueta de clase. El funcionamiento de AdaBoost se

muestra en el Algoritmo 2.3.4.
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Algoritmo 2.3.4 AdaBoost

1. Inicializar los pesos de las muestras: w; = % parai=1,...,N.

2. Para m = 1 hasta M:
(a) Ajustar un clasificador débil Gy, (z) a los datos de entrenamiento usando pesos wj.

(b) Calcular el error ponderado del clasificador débil:

Sy wi - Iy # Gml(1))

N bl
D i Wi

donde I(y; # I[(Gm(x;)) =1 8i y; # Gp(x;) y 0 en caso contrario.

err,, =

(¢) Calcular el peso asignado al clasificador débil:

(1 —errm>
am =nlog | —— |,

erTyy,

donde 1 > 0 es la tasa de aprendizaje.

(d) Actualizar los pesos de las observaciones:

w; = w; - exp(au, - I(y; # G(zi)), i=1,...,N.

3. Combinar los clasificadores débiles mediante una votacién ponderada:

M
G(z) = sign (Z Q- Gm(:c)) .

En resumen, el algoritmo funciona de la siguiente manera: se induce el clasificador débil
actual G,,(x) sobre las observaciones ponderadas. Luego, se calcula la tasa de error

ponderado resultante, que se utiliza para determinar el peso «,, asignado a G,,(z).

A continuacion, se actualizan los pesos de las observaciones para la siguiente iteracion.
Aquellas observaciones mal clasificadas por G, (x) tienen sus pesos escalados por un factor
exp(ay, ), lo que aumenta su influencia relativa para inducir el siguiente clasificador. En
otras palabras, las observaciones mal clasificadas por G,,(z) tienen un mayor peso en las

iteraciones posteriores.

Finalmente, las predicciones de todos los clasificadores débiles se combinan mediante una

mayoria ponderada de votos para producir la prediccion final G(x) (Hastie et al., 2009).
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2.3.6. CatBoost

CatBoost (Categorical Boosting), desarrollado por la empresa Yandex gracias al trabajo
de Prokhorenkova et al. (2018), es una biblioteca que implementa un algoritmo de gradient

boosting basado en arboles de decision.

A continuacion, se resaltan las caracteristicas distintivas de CatBoost en relaciéon con otros

modelos de boosting, lo que conlleva una explicaciéon implicita de su funcionamiento.
= Manejo de variables categoéricas

CatBoost incorpora un tratamiento avanzado de variables categéricas mediante
una técnica llamada Target Statistics (TS). Esta técnica se basa en reemplazar las
categorias por estadisticas derivadas de la variable objetivo, lo que permite capturar

de manera efectiva la relacion entre las categorias y la variable objetivo.

Para calcular estas estadisticas, CatBoost utiliza un enfoque de ordenamiento
aleatorio, donde el conjunto de datos de entrenamiento se permuta aleatoriamente.
Esta permutacion asegura que las estadisticas de cada ejemplo se calculen usando
solo la informacion de los ejemplos anteriores en la secuencia, evitando asi la fuga de

informacion.
» Boosting ordenado

CatBoost se destaca entre otros modelos que utilizan gradient boosting por su
capacidad para abordar el problema de la desviacién de predicciéon inherente a este

enfoque. Para comprender como lo aborda, es importante establecer ciertos puntos

clave:
Se considera el conjunto de datos de entrenamiento D = {(zy,yx)}y_,, donde
z = (T1, ..., Tpk) €s un vector aleatorio de p caracteristicas y y, € R es la variable

objetivo, que puede ser binaria o una respuesta numérica. El objetivo de una tarea de
aprendizaje es entrenar una funciéon F : RP — R que minimice la pérdida esperada
L(F):=EL(y, F(x)), donde L(.,.) es una funciéon de pérdida suave.

Como se presentd en la Seccion 2.3.2, gradient boosting consiste en construir
iterativamente una secuencia de aproximaciones F; : RP — R, ¢t > 0, tal que F} se
obtiene a partir de la aproximaciéon anterior F;_; de manera aditiva: F;, = F;,_1 +nhy,
donde 7 es un tamano de paso y la funciéon h; : R™ — R son los predictores base, en

este caso arboles de decision.
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El problema de minimizacion suele abordarse tomando un paso de gradiente negativo.
El paso de gradiente h; se elige de tal manera que hy(x) se aproxime a —g;(x, y), donde
gi(x,y) = %hzﬂ_l@). Por lo general, se utiliza la aproximacion de minimos

cuadrados:

hy = argmin B [—g,(x, y) - h(z))?. (2.3.1)

En la préctica, suele aproximarse utilizando el mismo conjunto de datos D:

hy = arg min % S (= el ) — Blon)? (2.3.2)

heH
k=1

Tras analizar la Ecuacion 2.3.2, Prokhorenkova et al. (2018) observaron que:

1. la distribucion condicional del gradiente g;(xg,yx)|zr (teniendo en cuenta la
aleatoriedad de D\{zy}) esta desplazada en comparacion con la distribucion

en un ejemplo de prueba ¢;(x,y)|z;

2. a su vez, el predictor base h; definido por la Ecuaciéon 2.3.1 esta sesgado con

respecto a la solucion de la Ecuacion 2.3.2;
3. esto, finalmente, afecta la capacidad de generalizacion del modelo entrenado Fj.

Estos problemas surgen debido a la fuga de objetivo, que ocurre cuando la informaciéon
del objetivo se filtra en las caracteristicas de entrenamiento. Los gradientes utilizados
en cada paso se estiman utilizando los valores objetivo de los mismos puntos de
datos en los que se construye el modelo actual F;_;. Sin embargo, la distribuciéon
condicional F;_1(xy)|zx para un ejemplo de entrenamiento xj generalmente difiere de
la distribucion F;_;(z)|z para un ejemplo de prueba z, lo que lleva al desplazamiento

de prediccion.

En CatBoost se implement6 el método conocido como boosting ordenado para
abordar este problema. El boosting ordenado consiste en introducir una permutaciéon
aleatoria del conjunto de datos en cada iteracion y utilizar solo los datos anteriores

a cada ejemplo en la permutacion para el entrenamiento.

Se presenta el Algoritmo 2.3.5 que describe este procedimiento, donde I el nimero

de arboles de decisiéon y My, ..., My son modelos de soporte:
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Algoritmo 2.3.5 Boosting Ordenado
1. Sea ¢ una permutacion aleatoria de [1, N].
2. M;=0parak=1,...,N.
3. Para t =1 hasta I:
(a) Para i =1 hasta N:
Lori < yi — Moy —1(24).
(b) Para i =1 hasta N:
i. AM < LearnModel((z}, r;) : o(j) < 1);
ii. M; < M; +AM.
4. return Mpy.

Notar que, r; representa los residuos, y para calcular el residuo en un ejemplo,
CatBoost utiliza un modelo entrenado sin él. Cada modelo se aprende utilizando

solo los primeros 7 ejemplos de la permutacion.
= Construccion de arboles simétricos

CatBoost utiliza arboles simétricos como predictores base. Un arbol simétrico es
un tipo de arbol de decision donde se utiliza el mismo criterio de divisién en todo
un nivel del arbol. Esto ofrece varias ventajas, como el balance, la resistencia al
sobreajuste y la reduccion significativa del tiempo de prueba (Prokhorenkova et al.,
2018).

2.3.7. Bosques Aleatorios

Mas conocido por su nombre en inglés Random Forest (RF), este algoritmo fue introducido
por primera vez en un articulo escrito por Breiman (2001). Se trata de un algoritmo de
aprendizaje automatico supervisado utilizado tanto para problemas de clasificacién como
de regresion. En términos simples, es una técnica de ensamblaje que combina miultiples

arboles de decision durante el entrenamiento.
Para comprenderlo mejor, es necesario introducir el concepto de bagging.
= Bagging

Segtn lo planteado por James et al. (2013), La agregacion bootstrap, o bagging, es una
técnica fundamental en el aprendizaje estadistico, especialmente 1til para reducir la

varianza en métodos de aprendizaje automético, en particular los arboles de decision.

Para reducir la varianza y mejorar la precision en el aprendizaje, se pueden construir

miltiples modelos con distintos conjuntos de entrenamiento y luego se promedian
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las predicciones. Sin embargo, utilizar multiples conjuntos de entrenamiento es poco
practico. En su lugar, se recurre bootstrap para generar B muestras repetidas del

conjunto de datos de entrenamiento, lo que resulta en B conjuntos bootstrap.

Después, para cada b-ésimo conjunto bootstrap, se entrena un arbol de decision y
se obtiene una funcion de prediccion f°(z). Luego, la prediccion final fiugeim,(2) se

calcula como el promedio de todas las funciones de prediccion:

B
fbagging(x) - B Z fo ().

La prediccién final obtenida se conoce como bagging.
» Random Forest

El modelo RF (Breiman, 2001) es una modificaciéon sustancial del bagging que
construye una gran coleccion de arboles decorrelacionados y luego los promedia. En
muchos casos, los bosques aleatorios tienen un rendimiento muy similar al del boosting
y son mas simples de entrenar y ajustar. Esto ha contribuido a su popularidad en el

ambito del aprendizaje automatico.

A continuacién, se presenta el algoritmo de Bosque Aleatorio:

Algoritmo 2.3.6 Random Forest para Regresion o Clasificacion
1. Para b =1 hasta B:
(a) Seleccionar una muestra bootstrap Z; de tamano N desde los datos de entrenamiento.

(b) Entrenar un arbol T} con la muestra bootstrap, repitiendo recursivamente los siguientes
pasos para cada nodo terminal del arbol, hasta que se alcance el tamano minimo de
nodo Npin:

i. Seleccionar m variables al azar de entre las p variables.
ii. Elegir la mejor variable/punto de division entre las m variables.
iii. Dividir el nodo en dos nodos hijo.

2. Obtener el conjunto de arboles {T}}Z,.

Para hacer prediccién sobre una nueva observaciéon x:
e Regresion: f2(z) = = 25:1 Ty(x)
o C(lasificacion: Sea C’b(x) la prediccion de clase del b-ésimo arbol de Random Forest. Luego
C’f(w) = voto mayoritario{é’b(x)}le.
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La idea detras de RF (Algoritmo 2.3.6) es mejorar la reduccion de la varianza del
bagging al disminuir la correlacion entre los arboles. Esto se logra durante el proceso
de crecimiento del arbol mediante la seleccion aleatoria de las variables de entrada.
Especificamente, al construir un arbol con un conjunto bootstrap, se seleccionan
aleatoriamente m < p variables como candidatas para cada division. Usualmente,

para problemas de clasificacion se utiliza m = /p.

Un concepto relevante es la importancia de las variables, la cual revela la influencia
de cada variable explicativa en la capacidad predictiva del modelo. En cada divisién
de cada arbol, la mejora en el criterio de divisién es la medida de importancia
atribuida a la variable de division, y esta se acumula en todos los arboles del bosque
por separado para cada variable. Asi, al final del entrenamiento, se obtiene una

puntuacion total de importancia para cada variable (Hastie et al., 2009).

2.3.8. Naive Bayes

El clasificador Naive Bayes (NB) es una técnica de aprendizaje supervisado ampliamente
empleada, especialmente en tareas de clasificacion de texto. Es capaz de manejar

eficientemente tanto variables numéricas como categoéricas.

Este método se fundamenta en el teorema de Bayes, un principio fundamental en la teoria
de la probabilidad que proporciona un enfoque probabilistico para realizar predicciones
basadas en la evidencia presente en los datos. Se considera un vector de caracteristicas x
con p dimensiones y una variable objetivo y. Segun el teorema de Bayes, la probabilidad
de clasificar x como perteneciente a la clase ¢ € {0, 1}, es decir, y = ¢, se puede expresar

CO1mo:

Plaly =) P(y =)

Py = clz) = P@)

Donde:

» P(y = c|x) es la probabilidad de que la variable objetivo sea ¢ dado el vector de

caracteristicas z, lo cual se conoce como la probabilidad a posteriori.

» P(x|y = ¢) es la verosimilitud de observar el vector de caracteristicas x dado que la

variable objetivo es c.
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» P(y = ¢) es la probabilidad a priori de que la variable objetivo sea c.
= P(z) es la probabilidad marginal de observar el vector de caracteristicas x.

De esta manera, NB consiste en elegir aquella clase cuya probabilidad aposteriori sea

mayor:

§ = arg max
ce{0,1}

(P(l‘ly =c) - Ply= C)>
Dado que P(x) es independiente de ¢, esta expresion se simplifica como:

g =argméx (P(zly =c) - P(y =c)).
ce{0,1}
Por otro lado, El clasificador Naive Bayes asume que el efecto de una caracteristica concreta
en una clase es independiente de otras caracteristicas. En términos mateméticos, esto se

expresa Como:
p

P(zly =c) =[] Plaily = ¢)

i=1
Sin embargo, en escenarios del mundo real, es poco probable que esta suposiciéon se cumpla
por completo, lo que se considera ingenuo, de ahi el término ‘naive’. A pesar de esta
simplificacion, el clasificador Naive Bayes aborda eficientemente problemas de clasificacion,

lo que lo hace mas manejable desde el punto de vista computacional.

Aplicando este supuesto, la formula utilizada para la clasificacion es la siguiente:

ce{0,1} i1

§ = arg max (P(y =c) HP(:CZ|y = c)) :

donde P(y = c¢), se calcula como la proporcion de observaciones que pertenecen a la clase ¢,
mientras que para calcular P(z;|y = ¢) en el caso de caracteristicas numéricas, se modela
la distribucion de probabilidad de la caracteristica x; para cada clase ¢, generalmente

utilizando una distribucion gaussiana (Murphy, 2012).
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2.4. Meétricas de evaluacion de modelos

En esta seccién se exploran las principales métricas de evaluacion utilizadas en los
problemas de clasificaciéon binaria, asi como las métricas comtinmente empleadas para
datos desbalanceados y en contextos financieros. Se abordan la interpretacion de estas

métricas y sus ventajas.

2.4.1. Matriz de confusion

Una matriz de confusioén es una herramienta que permite visualizar el desempeno de un
modelo de clasificacién. En este caso, cuando la variable objetivo toma el valor 1, significa
que el modelo clasificé la transaccion como fraude. Por otro lado, si la variable objetivo

toma el valor 0, indica que el modelo clasificé la transacciéon como normal o legitima.

Se considera la transaccion fraudulenta como la clase positiva y la transaccion normal

como la clase negativa. La tabla 2.4.1 ejemplifica la matriz de confusiéon 2 x 2:

Clase predicha

Negativa Positiva

Negativa | Verdaderos Negativos (VN) Falsos Positivos (FP)
Clase real

Positiva Falsos Negativos (FN) Verdaderos Positivos (VP)

Tabla 2.4.1: Matriz de confusion.

Donde:

» Verdaderos Negativos (VIN): Numero de transacciones normales que fueron

correctamente clasificadas por el modelo.

» Falsos Positivos (FP): Numero de transacciones normales que fueron

incorrectamente clasificadas como fraude.

» Falsos Negativos (FN): Numero de transacciones fraudulentas que fueron

clasificadas de manera incorrecta como normales.

» Verdaderos Positivos (VP): Numero de transacciones fraudulentas que fueron

clasificadas de manera correcta por el modelo.
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Ademas de la matriz de confusion, se derivan otras métricas a partir de la informacion que
esta proporciona, ofreciendo nuevas perspectivas para evaluar el rendimiento y la calidad

del modelo.

2.4.2. Precision

La precision es la proporcion de casos positivos que fueron correctamente identificados
por el modelo con respecto al total de casos clasificados como positivos. Representa la
probabilidad promedio de recuperar informacion relevante, indicando cuén interesantes y
pertinentes son los resultados del modelo. (Gonzalez, 2018). Matematicamente, se expresa

COo1mo:

VP
VP+FP

Precisién =

2.4.3. Exactitud

La exactitud o accuracy corresponde a la proporcién de casos clasificados correctamente
por el modelo con respecto al total de ejemplos. Evalta la capacidad del modelo de clasificar
de manera correcta las categorias de los casos positivos y negativos (Gonzilez, 2018).

Matematicamente se define como:

VP+ VN

E titud = .
X = U P T VN + FP + FN

2.4.4. Sensibilidad

La sensibilidad, conocida en inglés como Recall, mide la capacidad de un modelo de
clasificacion para identificar todos los casos positivos reales en un conjunto de datos. Se
calcula como la proporcion de casos positivos que fueron correctamente identificados por

el modelo, respecto al total de casos positivos reales:

VP

Sen51b111dad = m—m
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2.4.5. Especificidad

Esta métrica mide la capacidad del modelo para identificar correctamente los casos
negativos reales en un conjunto de datos. En otras palabras, la especificidad se refiere a la
proporcion de casos negativos reales que el modelo clasifica correctamente como negativos.

La formula para calcular la especificidad es la siguiente:

VN

E ificidad = ————.
specificida VN FP

2.4.6. Valor-F

El valor-F (o F1-score) es una métrica ampliamente reconocida para evaluar el rendimiento
de un modelo en la clasificacién entre la clase predicha y la clase real. Es especialmente ttil
cuando existe un desequilibrio entre las clases en los datos. El FI-score se calcula como la

media armoénica de la precision y la sensibilidad, y se expresa de la siguiente manera:

Precision - Sensibilidad

lor-F =2 )
Valor Precision + Sensibilidad

2.4.7. Coeficiente de Correlacion de Matthew

El coeficiente de correlacion de Matthews, conocido por sus siglas MCC (del inglés Matthews
correlation coefficient), se utiliza como medida de calidad en clasificaciones binarias. Toma
en cuenta tanto los verdaderos como los falsos positivos y negativos, siendo especialmente

util cuando las clases tienen tamanos muy diferentes. Se calcula como:

VP.VN —FP.-FN
V (VP +FP)(VP+ FN)(VN + FP)(VN + FN)

MCC =

Este coeficiente toma valores en el rango de —1 a 1. Un valor de —1 indica un desacuerdo
total entre las predicciones y las observaciones, mientras que un valor de 0 indica que
las predicciones no son mejores que una eleccion aleatoria. Por otro lado, un valor de 1

representa una prediccion perfecta (Cepeda, 2012).
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2.4.8. Coeficiente de Gini

Para definir el coeficiente de Gini, primero es necesario entender el concepto de ROC y

AUC:

El indicador Receiver Operating Characteristics (ROC) muestra la compensacion entre
la tasa de verdaderos positivos (TVP), también conocida como sensibilidad, y la tasa de

falsos positivos (TFP). La TFP se calcula mediante la formula:

rpP
TFP=———=1—-E ificidad.
FPIVN specificidad

La Figura 2.4.1 presenta un grafico bidimensional donde el eje vertical representa la TVP
y el eje horizontal representa la TFP. En este contexto, la curva ROC, también conocida
como Area Bajo la Curva (AUC), mide el area total bajo esta curva ROC vy se utiliza para

evaluar estadisticamente el desempeno de los modelos de clasificacion binaria.

Curva ROC

TVP

TFP

Figura 2.4.1: Ejemplo de curva ROC.

Un AUC alto indica un mejor rendimiento del modelo, ya que implica que el modelo puede
discriminar de manera més efectiva entre las clases positivas y negativas. La tabla 2.4.2

proporciona intervalos de clasificacién para los valores de AUC.
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Niveles Intervalos
Excelente | 0.98 - 1.00
Muy Bueno | 0.91 - 0.97
Bueno 0.76 - 0.90
Regular 0.75 - 0.61
Malo 0.50 - 0.60

Tabla 2.4.2: Intervalos de clasificacién de valores AUC.
(Fuente: Gonzalez (2018))

Una vez clarificado el AUC, se presenta el coeficiente de Gini, ampliamente utilizado en el
contexto de modelos de riesgo. Este coeficiente mide la capacidad de discriminacion del
modelo al cuantificar la desigualdad en la distribuciéon de las puntuaciones de prediccion

entre las clases positiva y negativa. Se calcula como:
Gini = 2 - AUC — 1.

Un valor igual o superior a 0.5 indica un rendimiento satisfactorio del modelo. Cuanto mas
cercano a 1 esté el valor, mejor sera la capacidad del modelo para clasificar correctamente
(Gajowniczek et al., 2014).

2.4.9. Distancia de Kolmogorov-Smirnov

Conocido por sus siglas KS, el estadistico de Kolmogorov-Smirnov en el contexto de la
curva ROC se utiliza para evaluar la capacidad discriminativa de un modelo de clasificacion
binaria. Se calcula como la maxima diferencia entre la Tasa de Verdaderos Positivos (TVP)
y la Tasa de Falsos Positivos (TFP) (Khan, 2017):

KS = méx(TVP — TFP).

El KS toma valores entre 0 y 1, donde el valor 0 indica que la variable respuesta no
discrimina y el valor 1 representa discriminacién perfecta entre las clases positiva y

negativa (Cepeda, 2012).
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2.4.10. Meétricas clave para la deteccién de fraude transaccional

La proporcion de fraude en las transacciones suele ser considerablemente menor en
comparaciéon con el volumen total de transacciones. Por lo tanto, ademés de calcular
las métricas cominmente utilizadas en el contexto del aprendizaje supervisado, como la
precision y la exactitud, es importante incluir métricas que reflejen adecuadamente la
capacidad predictiva del modelo, dando mayor énfasis a la deteccion de la clase positiva o

fraude.

Una de las métricas principales a considerar es la sensibilidad, que mide la proporcion
de fraude correctamente clasificado en relacién con el total de casos de fraude. Una alta
sensibilidad demuestra que el modelo, a pesar del reducido ntimero de fraudes, logro

entrenarse para detectar la mayoria de las transacciones fraudulentas con éxito.

Sin embargo, también es importante acertar correctamente la clase negativa, ya que
mantener una tasa reducida de falsos positivos suele ser una prioridad en las instituciones
financieras. Segun lo planteado por Oza (2018), “un sistema efectivo de deteccion de fraudes
deberia ser capaz de identificar transacciones fraudulentas con alta precision y eficiencia. Si
bien es crucial prevenir que los actores maliciosos lleven a cabo transacciones fraudulentas,
también es fundamental garantizar que los usuarios legitimos no encuentren obstaculos
para acceder al sistema de pagos. Un alto ntamero de falsos positivos puede resultar en

una mala experiencia para el cliente y llevarlos a buscar servicios en otro lugar”.

Por lo tanto, otra métrica clave a tener en cuenta es el valor-F, especialmente ttil cuando
existe un desequilibrio entre las clases en los datos. Al considerar tanto la precision como
la sensibilidad, evita que una métrica se optimice a expensas de la otra, centrandose en el

correcto acierto tanto de la clase positiva como negativa.
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Capitulo 3

Implementaciéon

3.1. Descripcion de la base de datos

La muestra utilizada en este estudio se origin a partir de dos fuentes de informacion.
La primera base de datos contiene el registro de todas las transacciones de comercio
electronico realizadas entre agosto de 2020 y junio de 2021, mientras que la segunda base
de datos contiene las marcas de fraude o sospecha asociadas a estas transacciones. Es
importante senalar que tanto los casos de fraude como los de sospecha fueron considerados

como transacciones fraudulentas.

Durante los periodos mencionados, se registraron un total de 11.712.311 transacciones,
de las cuales solo 24.314 fueron identificadas como fraude o sospecha, representando un
0,21 % del total.

Debido al reducido porcentaje de casos de fraude, el equipo encargado de desarrollar el
modelo de prediccion de fraude en la Entidad Financiera tomé la decisiéon de balancear la
muestra mediante un submuestreo. Este proceso resulté en la seleccion de 242.190 registros,
de los cuales 24.314 fueron clasificados como fraude o sospecha, representando ahora un
10,04 % del total.

La informaciéon disponible consistia en transacciones etiquetadas como fraude o no, cada
una con su respectivo ID, fecha e informacion bésica relacionada con el cliente. Cabe
destacar que la variable que representa la etiqueta de fraude se llama FLAG FRAUDE,
la cual toma el valor 1 cuando se trata de una transacciéon fraudulenta y 0 cuando es una

transaccion legitima.
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La Figura 3.1.1 ilustra el nimero de transacciones realizadas en cada mes, donde cada
barra se divide en transacciones normales y fraudulentas, de acuerdo a la informacion
proporcionada por FLAG _FRAUDE en cada transaccion. En mayo del 2021 se alcanz6 el
maximo numero de transacciones, totalizando 28.709, de las cuales 2.879 fueron identificadas
como fraudulentas, lo que representa el 10,03 %. Se observa que la presencia de fraude se
mantiene relativamente constante a lo largo de los meses, con el porcentaje de transacciones

fraudulentas manteniéndose cerca del 10 % en cada mes.

Numero de transacciones por mes
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25000~

20000-
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15000~ »
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Transaccién fraudulenta
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Figura 3.1.1: Frecuencia de transacciones normales y fraudulentas por mes

A partir de estos registros de transacciones, la entidad financiera generd 117 variables
numéricas que formarén parte de los modelos que se presentaran més adelante. Estas
variables se pueden clasificar segiin el tipo de informacién que proporcionan. Como ejemplo,

algunas de las categorias de variables son:

= Importe de la transaccion: El monto asociado a las operaciones se clasifica segin
la categoria a la que pertenecen los productos involucrados. Las categorias son las

siguientes:
- Categoria 1: Hombres, juvenil hombres, deportes.

- Categoria 2: Damas, juvenil mujer.
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Categoria 3: Ropa interior, accesorios mujer, perfumeria.

Categorfa 4: Ninos.

Categoria 5: Calzado.

Categoria 6: Electrohogar, telefonia.

Categoria 7: Electrohogar, electro blanco.

Categoria 8: Blanco, menaje, decoracion, regalos, gourmet y concesiones.

En la Figura 3.1.2, se muestra la frecuencia de transacciones para distintos rangos

de dinero y para cada cuatro categorias de productos.
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Figura 3.1.2: Numero de transacciones por rango de importe total.

En la mayoria de las categorias expuestas, se observa que el mayor ntimero de
transacciones corresponde a montos pequenos, y lo mismo ocurre con las transacciones
fraudulentas. Sin embargo, destaca un patrén distinto en la subfigura 3.1.2d. Dado

que se trata de productos tecnolodgicos, estos suelen tener costos més elevados. Esto
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lleva a una concentracion de fraude en transacciones de montos considerables y con
mayor frecuencia, ya que los productos mas caros son més atractivos para actividades

maliciosas.

= Historial de transacciones: Estas variables ofrecen informacion sobre el ntimero
de transacciones, el niimero de productos transaccionados, o la proporcion del monto
de la transaccion en relacion con el monto promedio o el monto total; ya sea en
las tltimas 24 horas, 7 dias o 30 dias; para un mismo cliente, misma direcciéon de
envio, correo, teléfono o fingerprint. Estas variables son generales o especificas por

categoria de producto.

A modo de ejemplo, la figura 3.1.3 presenta la frecuencia de transacciones con
respecto al nimero de productos de la categoria 5 en las ultimas 24 horas con la
misma direcciéon de envio. Se observa que la mayoria de transacciones fraudulentas

involucran poco ntumero de productos en este caso.

Numero de productos de categoria 5 por transaccion
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30000

Etiqueta

. No Fraude
. Fraude
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Frecuencia

10000

110 1120 21-30 3140 41-50 5160 61-70 71-80 81-80 91-100 >100
Numero de productos

Figura 3.1.3: Namero de productos de categoria 5 en las ultimas 24 horas con la misma
direcciéon de envio

» Discrepancias: Estas variables senalan si hay diferencias entre las direcciones,
correos y comunas informados por el cliente en el tltimo mes, ademas de indicar si

existen discrepancias de franja horaria en las transacciones recientes.
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Figura 3.1.4: Numero de transacciones segin diferencias en las comunas.

En particular, la figura 3.1.4 presenta la variable que indica si ha habido un cambio
de comuna informado por el cliente durante la transacciéon en relaciéon con los tltimos
30 dias. Esta variable se divide en dos subfiguras debido a que la mayoria de las
transacciones tienen valores bajos en dicha variable, indicando que hay pocos cambios

de comunas.

En la subfigura 3.1.4b, se observa que, aunque el nimero de transacciones con
multiples cambios de comuna para un mismo cliente es bajo, la proporcién de fraude

tiende a ser significativamente alta.

3.1.1. Tratamiento de datos faltantes

La muestra presenta un considerable ntimero de datos faltantes, y la mayoria de las
funciones utilizadas para ajustar los modelos carecian de herramientas de imputacion. Por
esta razon, después de analizar la naturaleza de cada variable, se opt6é por imputar los
valores faltantes con ceros al aplicar los modelos de clasificaciéon. Se hace una excepcion
para el modelo XGBoost, el cual cuenta con herramientas incorporadas para manejar

automaticamente los valores nulos.
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3.1.2. Particiéon de la base de datos

Para el desarrollo del modelo, se opt6 por asignar aleatoriamente el 20 % de los datos como
muestra de prueba, mientras que el 80 % restante se dividié en un 70 % para entrenamiento
y un 30 % para la validacion de parametros. Asi, la muestra total se segmento6 en tres

submuestras, con las siguientes caracteristicas:

» Datos de entrenamiento: Contiene 135.626 registros, con una proporcion de 10,04 %
de FLAG_FRAUDE.

» Datos de validaciéon: Consiste en 58.126 registros, con una proporcion de 9,99 % de
FLAG FRAUDE.

= Datos de prueba: Comprende 48.438 registros, con una proporciéon de 10,10 % de
FLAG_ FRAUDE.

3.2. Aplicacién de modelos

3.2.1. Regresion Logistica

De acuerdo a lo expuesto en la seccion 2.3.1.1, se aplicaron las cuatro metodologias
propuestas para el analisis y seleccién de variables. Estas técnicas permiten identificar
las variables que contribuyen significativamente al modelo y a su capacidad predictiva,

ofreciendo distintos enfoques para seleccionar las mas relevantes en el contexto de la RL.

El primer paso consisti6 en calcular el VIF de cada variable explicativa y descartar aquellas
con un VIF superior a 10, pues este valor sugiere una fuerte colinealidad. Esto redujo el

numero de variables de 117 a 65.

Posteriormente, se aplico el método de backward al modelo resultante para eliminar aquellas
variables que podrian no aportar informaciéon significativa, lo que redujo el ntimero de

variables a 52.

Luego, se filtro segtn el coeficiente de Kolmogorov-Smirnov, manteniendo aquellas variables
cuyo estadistico KS es superior a 0.2. Finalmente, para las 14 variables restantes después
del filtrado por KS, se calculo el Information Value de cada una, elgiendo aquellas con un

IV superior a 0,25, lo que result6é en una seleccion final de 12 variables.
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Con las variables definidas, se aplicé el modelo RL en el entorno R y las métricas resultantes
después del entrenamiento y la prediccion con los datos de prueba se encuentran en la
Tabla 3.2.1.

Meétrica LR

Precisiéon 0.6708
Exactitud 0.9098
Sensibilidad | 0.2084
Especificidad | 0.9885

Valor-F 0.3180
MCC 0.3404
Gini 0.6644
KS 0.5286

Tabla 3.2.1: Métricas de regresion logistica.

Predicha
Negativo | Positivo
Negativo | 43048 500
Positivo 3871 1019

Real

Tabla 3.2.2: Matriz de confusién del modelo de regresion logistica.

Asimismo, se incluye la matriz de confusion 3.2.2; en la cual se observa que el ntiimero de
falsos positivos es muy bajo. Esto indica que el modelo permitiria que las transacciones
normales se procesen casi sin interrupciones. Sin embargo, el namero de falsos negativos
es muy extremadamente elevado, lo que sefiala una deficiencia del modelo en la deteccion

de fraudes.

3.2.2. XGBoost

Este clasificador corresponde al elegido por la Instituciéon Financiera, que servird como
modelo de referencia para futuras comparaciones. A continuacién, se presentan los
resultados obtenidos tras el proceso de entrenamiento del modelo XGBoost en R sobre las

117 variables, y la evaluacion de sus predicciones utilizando los datos de prueba.

El proceso de entrenamiento se realizo replicando los procedimientos llevados a cabo por la
Entidad Financiera. Los pardametros utilizados durante este proceso se detallan en la Tabla
A1.1 del Apéndice. El reprocesamiento de XGBoost se llevo a cabo con el objetivo de

explorar su capacidad predictiva y compararla con otros modelos de clasificacion propuestos.
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La Tabla 3.2.3 despliega las métricas de desempeno, mientras que la Tabla 3.2.4 muestra

la matriz de confusion.

Meétrica XGBoost
Precisiéon 0.7909
Exactitud 0.9357

Sensibilidad 0.4935
Especificidad 0.9853

Valor-F 0.6077
MCC 0.5938
Gini 0.8381
KS 0.6928

Tabla 3.2.3: Métricas del modelo XGBoost.

Predicha
Negativo | Positivo
Negativo | 42910 638
Real /5 Sivo | 2477 2413

Tabla 3.2.4: Matriz de confusién del modelo XGBoost.

3.2.3. Redes Neuronales Artificiales

La implementacién de ANN en el problema de deteccion de fraude transaccional se llevo a
cabo en Python, utilizando la funciéon MLPClassifier de la biblioteca scikit-learn. Las
ANN requieren que los datos sean previamente estandarizados para funcionar correctamente,
ya que esto ayuda a reducir el impacto de las diferencias en la escala y magnitud de las
variables en los datos (Ibanez, 2023). La estandarizacion se realizé mediante la importacion

de StandardScaler, funcion también perteneciente a scikit-learn.

3.2.3.1. Ajuste de hiperparametros

Durante el proceso, se exploraron diversas combinaciones de parametros y se realizaron
diversas evaluaciones. A continuacién, se describira la metodologia empleada y se

examinaran los modelos més destacados de cada configuracion de parametros.
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a. Optimizador: Durante el entrenamiento, se utilizo el algoritmo Adam para optimizar
los pesos de la red neuronal. Adam es un optimizador estocastico basado en gradiente
propuesto por Kingma and Ba (2014). Este optimizador se distingue por su eficacia,
especialmente en problemas que involucran grandes conjuntos de datos y/o numerosos

parametros.

Asimismo, se realizaron pruebas con el optimizador SGD (Descenso de Gradiente
Estocéstico); sin embargo, los resultados no fueron favorables. La principal limitacion
de SGD fue que la red proporcionaba resultados aceptables solo para configuraciones
muy reducidas de capas y neuronas. En contraste, Adam demostré6 mayor flexibilidad

al ajustar estos pardametros, como se evidenciara mas adelante.

b. Funciones de activacion: Se evaluaron dos funciones de activaciéon para las capas

ocultas. La primera es la funcion logistica sigmoide (logistic), definida como:

1
1+ exp(—a)’

()

y la segunda es la funcién unitaria lineal rectificada (ReLU), definida como:

f(z) = méx(0, z).

c. Configuraciéon de capas y nodos

En este item, se prueban distintas estructuras de redes neuronales utilizando el

optimizador Adam y ambas funciones de activacion mencionadas.
c.1 Redes neuronales con capas descendentes.

Una estructura usual en las redes neuronales es la de capas descendentes, donde
las capas iniciales tienen un mayor niimero de nodos para capturar caracteristicas
mas generales y simples, mientras que las capas posteriores tienen menos nodos

para enfocarse en detalles mas especificos y discriminativos.

Como notacion, se ejemplifica con la siguiente estructura de red neuronal: (10, 5),
la cual significa que la red cuenta con dos capas ocultas, teniendo 10 neuronas

en la primera capa oculta y 5 en la segunda.

Se entrenaron las siguientes combinaciones de capas ocultas: (10,5), (10,5, 2),
(50,10), (100,50), (150,100, 50), (200,150,100,50) y (250,200, 150,100, 50);
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utilizando tanto la funciéon de activacion logistic como ReLU. Se optd por
la combinacion (250,200, 150, 100, 50) con funcién de activacion ReLU, debido
a que, al evaluar el rendimiento del modelo con datos de validacién, esta
configuracion obtuvo el mejor valor-F y una sensibilidad alta. A dicha red se le

llamara ANN-1. Las métricas se encuentran disponibles en la Tabla 3.2.5.

b;‘;fﬁ‘fvl;’zo‘f Configuracion ANN Sensibilidad | Valor-F
(10,5) 0.4338 0.5521

(10,5,2) 0.4586 0.5680

Jogistic (50,10) 0.4968 0.5799
(100,50) 0.5120 0.5708

(150,100,50) 0.4903 0.5643
(200,150,100,50) 0.5165 0.5789
(250,200,150,100,50) 0.5602 0.5919

(10,5) 0.4382 0.5588

(10,5,2) 0.4615 0.5711

(50,10) 0.5061 0.5925

ReLU (100,50) 0.5731 0.5717
(150,100,50) 0.5476 0.5919
(200,150,100,50) 0.5326 0.5960
(250,200,150,100,50) (ANN-1) 0.5361 0.5983

Tabla 3.2.5: Métricas de ANN con capas descendentes.

c.2 Redes neuronales con capas ascendentes.

En una estructura ascendente, las capas iniciales cuentan con menos nodos
y aprenden representaciones simples, mientras que las capas profundas las
combinan para formar caracteristicas mas complejas. Este enfoque es beneficioso
para resolver problemas complejos y manejar datos de alta dimensionalidad.
Sin embargo, este tipo de estructura puede requerir mas tiempo computacional

durante el entrenamiento del modelo.

Se realizaron entrenamientos con diversas combinaciones de capas ocultas,
incluyendo (5, 10), (2,5, 10), (10, 50), (50, 100), (50, 100, 150), (50, 100, 150, 200)
y (50,100, 150, 200, 250). En esta instancia, la combinacion (50, 100, 150) destacod
al lograr el mayor valor-F, por lo que fue seleccionada. La red elegida se identifica

como ANN-2. Las métricas correspondientes se detallan en la Tabla 3.2.6.
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F;‘z‘t‘f‘:;’zo‘f Configuracion ANN | Sensibilidad | Valor-F
5.10) 0.4660 05670

(2.5.10) 0.4493 0.5400

Logistic |00 0.4562 0.5617
(50.100) 0.5084 0.5614

(50,100,150) 0.5291 0.5801
(50,100,150,200) 0.5251 0.5726
(50.100,150.200,250) 0.5120 0.5719

(5.,10) 0.5140 0.5037

(2.,5,10) 0.4469 0.5371

oy |(10,50) (ANN-2) 0.5094 | 0.5982
(50,100) 0.5333 0.5814

(50.100,150) 0.5292 0.5767

(50,100, 150,100 0.5100 0.5741
(50,100,150,200,250) 0.5268 0.5870

Tabla 3.2.6: Métricas de ANN con capas ascendentes.

c.3 Redes neuronales con capas uniformes.

Se experiment6 con configuraciones de redes en las que el nimero de neuronas
permanecio constante en cada capa oculta. La repeticién de nodos en varias capas
facilita el aprendizaje de representaciones intermedias complejas y especificas

en distintas etapas; sin embargo, esto conlleva a un mayor costo computacional.

Se entrenaron redes con estructuras de tres y cuatro capas, variando el niimero
de nodos en cada capa entre 10, 50, 100, 150 y 200. Esto resulté en un total de
10 configuraciones de redes. Sin embargo, cada configuraciéon fue evaluada dos
veces, una utilizando la funciéon de activacion logistic y otra utilizando relu.

Por lo tanto, en total se evaluaron 20 modelos.

La combinacién que obtuvo mejores resultados con los datos de validacion fue
la red neuronal (200, 200, 200, 200) con funcion de activacion ReLU, de acuerdo
a la Tabla 3.2.7. El modelo de red neuronal elegido con esta configuracion de

nodos repetidos se denomina ANN-3.
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Funcién de | 60 racion ANN Sensibilidad | Valor-F
activaciéon

(10,10,10) 0.4632 0.5661

(50,50,50) 0.4827 0.5671

(100,100,100) 0.5127 0.5623

(150,150,150) 0.5929 0.5832

logistic (200,200,200) 0.5140 0.5744

(10,10,10,10) 0.4298 0.5479

(50,50,50,50) 0.4767 0.5561

(100,100,100,100) 0.4972 0.5572

(150,150,150,150) 0.5385 0.5785

(200,200,200,200) 0.4973 0.5726

(10,10,10) 0.4536 0.5700

(50,50,50) 0.5289 0.5776

(100,100,100) 0.5263 0.5851

(150,150,150) 0.5426 0.5955

ReLU (200,200,200) 0.5034 0.5882

(10,10,10,10) 0.5049 0.5964

(50,50,50,50) 0.4884 0.5640

(100,100,100,100) 0.5101 0.5795

(150,150,150,150) 0.5192 0.5872

(200,200,200,200) (ANN-3) 0.5359 0.5997

Tabla 3.2.7: Métricas de ANN con capas uniformes.

d. Validacién cruzada

A continuacion, se realiz6 una validacién cruzada para identificar los valores éptimos

de dos parametros clave en la configuracion de la red neuronal.

El primero es alpha, que corresponde al pardmetro de regularizacion L2 y controla la
penalizacion aplicada a los pesos grandes en la red neuronal. El segundo pardmetro,
learning_rate_init, establece la tasa de aprendizaje inicial, determinando el

tamano de los pasos dados durante la optimizacién de los pesos de la red.

Por defecto, en los modelos anteriores se utilizaron los valores predeterminados
alpha=0,0001 y learning_rate_init=0,001. Para los modelos ANN-1, ANN-2 y
ANN-3, se llevo a cabo una bisqueda en cuadricula utilizando tres valores diferentes
para alpha y tres valores diferentes para learning_rate_init, lo que resulta en un
total de nueve escenarios por modelo. La Tabla 3.2.8 presenta las combinaciones de

hiperparametros que se probaran.

Esta busqueda se llevé a cabo utilizando una validaciéon cruzada de 5 particiones,
y se evaluo el rendimiento del modelo para cada combinacién de hiperparametros

utilizando la métrica f1-score.
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Hiperparametros

Escenario : —
alpha | learning_rate_init

104
107° 1073
1072
104
1074 1073
1072
104
1073 1073
1072

OO N[O | W N~

Tabla 3.2.8: Busqueda en cuadricula de hiperparametros para ANN.

Asi, se generaron tres nuevos modelos basados en la validacion cruzada, cuyas

métricas al realizar predicciones con respecto a los datos de prueba se encuentran en
la Tabla 3.2.9:

Modelo ANN Hiperpardmetros | g Ghitidad | Valor-F
alpha | learning_rate_init

ANN-1 104 1072 0.5241 0.6160

ANN-2 1074 103 0.5076 0.5953

ANN-3 1073 1073 0.5372 0.6097

Tabla 3.2.9: Métricas de ANN con validacion cruzada de alpha y learning_rate_init.

3.2.3.2. Seleccion modelo ANN

En resumen, se exploraron diversas configuraciones de capas ocultas, de las cuales se
seleccionaron tres modelos de cada categoria. Posteriormente, se llevd a cabo una busqueda
en cuadricula con validacién cruzada para ajustar los parametros de regularizacion L2 y
la tasa de aprendizaje inicial, lo que dio como resultado los tres modelos finales, cuyos
parametros y métricas principales se presentaron en la Tabla 3.2.9. Ahora se presenta la
Tabla 3.2.10 que contiene la totalidad de métricas para los tres modelos, evaluados en los

datos de prueba.

Se destaca que el modelo ANN-3 posee la mayor sensibilidad, mientras que el modelo
ANN-1 exhibe el mayor fI-score. Considerando el conjunto de otras métricas, el modelo
ANN-1 muestra un desempeno superior, lo cual fundamenta su elecciéon como la mejor

opcion. La Tabla 3.2.11 muestra la matriz de confusiéon del modelo ANN-1.
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Meétricas ANN-1 | ANN-2 | ANN-3
Precision 0.7470 0.7196 0.7047
Exactitud 0.9340 0.9303 0.9306
Sensibilidad 0.5241 0.5076 0.5372
Especificidad | 0.9801 0.9778 0.9747

Valor-F 0.6160 0.5953 0.6097
MCC 0.5921 0.5686 0.5786
Gini 0.8274 0.8232 0.7304
KS 0.6926 0.6758 0.6212

Tabla 3.2.10: Métricas finales de los modelos ANN.

Predicha
Negativo | Positivo
Negativo | 42680 868
Real /5 Siivo | 2408 92563

Tabla 3.2.11: Matriz de confusién del modelo ANN final.

3.2.4. Maquinas de Vectores de Soporte

Inicialmente, se aplicaron SVM utilizando R, especificamente la funcién svm de la biblioteca
e1071. No obstante, para explorar alternativas adicionales, se llevaron a cabo pruebas
en Python utilizando las funciones SVC y LinearSVC de la biblioteca scikit-learn. Esta
decision se tomo6 con la intencion de ampliar las opciones disponibles y evaluar si habia

margen para optimizar la velocidad de los resultados obtenidos inicialmente en R.

Es importante destacar que, durante las pruebas en Python, se observé una mejora
significativa al estandarizar previamente los datos utilizando StandardScaler de
scikit-learn. En contraste, en el andlisis realizado en R, los datos se utilizaron en

su forma original, sin requerir una estandarizacion previa.

3.2.4.1. Ajuste de hiperparametros

La intencién es realizar una busqueda en cuadricula de hiperpardmetros, explorando
diversos valores del pardmetro de regularizacién C que varien en escala logaritmica. Para
el parametro de ajuste de kernel gamma, se adopta una estrategia similar, incluyendo el

valor predeterminado de gamma:

1 1
= —— = 0,009.
N° de caracteristicas 117 ’
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Luego, se prueban valores proximos a este, en un total de 9 escenarios, seglin se muestra
en la tabla 3.2.12.

Escenario Hiperparametros

C gamma

1 0,001

2 1 0,009

3 0,1

4 0,001

5 10 0,009

6 0,1

7 0,001

8 100 0,009

9 0,1

Tabla 3.2.12: Busqueda en cuadricula de hiperparametros para SVM.

Cabe mencionar que esta biisqueda en cuadricula se aplica a SVM con kernel radial,
polinomial y sigmoidal. Para las SVM lineales, el parametro gamma no es aplicable, por lo

que solo se prueban valores de C: 0,1, 1, 10 y 100.
= R

En R, se realiz6 una busqueda en cuadricula utilizando el kernel radial (RBF) para
SVM, que es capaz de modelar relaciones no lineales entre los datos. Después de
entrenar los modelos en R, se realizaron predicciones con los datos de validacion,

obteniendo las métricas que se muestran en la tabla 3.2.13.

SVM kernel radial | Sensibilidad | Valor-F
c=1 gamma—0.001 0.3600 0.4888
c=1 gammaL:%7 0.4109 0.5378
c=1 gamma—0.1 0.2613 0.3875
C=10 | gamma=0.001 0.3845 0.5198
c=10 gamma:% 0.4260 0.5545
C=10 | gamma=0.1 0.2500 0.3695
C=100 | gamma=0.001 0.3893 0.5281
C=100 gammaL:%7 0.3953 0.5261
C=100 | gamma=0.1 0.1981 0.3056

Tabla 3.2.13: Métricas de SVM con kernel radial en R.

Desde la tabla anterior se observa que la SVM de kernel radial, con C=10y gamma:%,

muestra la mayor sensibilidad y el valor-F mas alto, con valores del 42,6 % y 55,45 %,
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respectivamente. Esto sugiere que el modelo exhibe una precision moderada, con

una baja cantidad de falsos positivos.

Cabe destacar que se llevaron a cabo algunas pruebas con kernel polinomial y lineal
en R. Sin embargo, debido al prolongado tiempo de computacion y a los resultados

deficientes obtenidos, se decidi6 cancelar la busqueda en cuadricula para estos kernels.
= Python

En esta seccion se describe el proceso realizado en Python. En primer lugar, cabe
destacar que, al igual que en las ANN, se llevo a cabo una busqueda en cuadricula
con validacién cruzada para encontrar la combinacion 6ptima de parametros que
maximizara el F'1-score, utilizando los parametros especificados en la Tabla 3.2.12.
Adicionalmente, se estable un ntimero maximo de iteraciones que el algoritmo de

entrenamiento de SVM realizard antes de detenerse.

Inicialmente, se intent6 entrenar modelos con kernel polinomial de grados 2 y 3. Sin
embargo, los resultados obtenidos fueron insatisfactorios, ya que etiquetaba a la gran
mayoria de observaciones como fraude. En el apéndice A2.1 se presenta una tabla

con las métricas que respaldan la validacion del modelo.

Posteriormente, se llevd a cabo una biisqueda en cuadricula con validacién cruzada
utilizando los kernels lineal, radial y sigmoidal. La Tabla 3.2.14 contiene los valores

de sensibilidad y valor-F de los modelos, tras predecir sobre el conjunto de validacion:

Kernel Hiperparametros | Sensibilidad | Valor-F
Lineal C=100 0.2792 0.4054
Radial C=10 | gamma=0.001 0.5988 0.4948
Sigmoidal | C=1 | gamma=0.001 0.3258 0.4115

Tabla 3.2.14: Métricas de SVM con distintos kernel en Python.

Como resultado, se determiné que la SVM con kernel radial, utilizando los parametros

C=10 y gamma—=0,001, proporciona el mejor rendimiento.

3.2.4.2. Selecciéon modelo SVM

En resumen, se realizaron entrenamientos de SVM mediante una bisqueda en cuadricula
de los hiperparametros C y gamma, para distintos kernel. Este proceso se llevo a cabo tanto

en R como en Python, donde se aplicaron técnicas de validacion cruzada en este ultimo.
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Asi, se seleccionaron los mejores modelos:

- SVM-1: Méquina de vectores de soporte entrenada en R, con kernel radial, C=10 y

—_L
gamma=— 7=

- SVM-2: Méaquina de vectores de soporte entrenada en Python, con kernel radial,
C=10 y gamma—=0,001.

Se presentan todas sus métricas en la Tabla 3.2.15, luego de evaluar los modelos con los
datos de prueba. Adicionalmente, se muestran las matrices de confusién de los modelos
(Tablas 3.2.16 y 3.2.17).

Métrica SVM-1 | SVM-2
Precision 0.8024 | 0.4274
Exactitud 0.9330 | 0.8783
Sensibilidad 0.4468 | 0.6033
Especificidad | 0.9876 0.9092
Valor-F 0.5740 | 0.5003
MCC 0.5683 | 0.4417
Gini 0.7528 | 0.6597
KS 0.6465 | 0.5339

Tabla 3.2.15: Métricas finales de los modelos SVM.

Al comparar las métricas presentadas, se evidencia una clara ventaja del modelo SVM-1
sobre el modelo SVM-2, con la excepcién de la sensibilidad. Al examinar la matriz de
confusion 3.2.17, se confirma la alta sensibilidad del modelo SVM-2, ya que predice mucho
mas de la mitad de las 4890 observaciones de fraude. Sin embargo, la cantidad de falsos

positivos es alarmante, lo que se refleja en sus resultados deficientes en las deméas métricas.

Predicha
Negativo | Positivo
Negativo 43010 538
Real - vo T 2705 2185

Tabla 3.2.16: Matriz de confusion del modelo SVM-1.

Real

Tabla 3.2.17: Matriz de confusién del modelo SVM-2.

Predicha
Negativo | Positivo
Negativo | 39595 3953
Positivo 1940 2950
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De acuerdo con lo observado en la matriz de confusién 3.2.16, en el modelo SVM-1 apenas
538 transacciones normales son incorrectamente clasificadas como fraude, lo que explica

sus altas métricas.

En conclusion, se elige el modelo SVM-1, ya que, a pesar de sus deficiencias en la deteccion
del fraude, su baja tasa de falsos positivos garantiza una mejor experiencia para el cliente

al no interferir en sus transacciones.

Sin embargo, es importante destacar que la libreria de Python ofrece la posibilidad de
reducir el tiempo de ejecucion mediante la opciéon de establecer un limite en el niimero de
iteraciones. Esto significa que el algoritmo puede detenerse incluso si no ha convergido
completamente. Aunque esto afecté a los resultados, también permitié explorar una

variedad de kernels debido a los tiempos de ejecucion mas cortos.

3.2.5. AdaBoost

La implementacion del clasificador AdaBoost se llevé a cabo utilizando Python,

especificamente mediante la funcién AdaBoostClassifier del moédulo scikit-learn.

3.2.5.1. Ajuste de hiperparametros

Se realizé una busqueda en cuadricula de hiperpardmetros para optimizar los valores de
n_estimators y learning_rate del modelo AdaBoost. n_estimators define el nimero de
arboles utilizados en el proceso de boosting, mientras que learning_rate controla el peso
aplicado a cada clasificador en cada iteracion. La Tabla 3.2.18 muestra las combinaciones

de pardametros evaluadas.

. Hiperparametros
Escenario - -
n_estimators | learning_rate
1 0,01
2 50 0,1
3 1,0
4 0,01
5 100 0,1
6 1,0
7 0,01
8 500 0,1
9 1,0

Tabla 3.2.18: Busqueda en cuadricula de hiperparametros para AdaBoost.
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Se utiliza validacion cruzada de k pliegues para evaluar cada combinacion de
hiperparametros, calculando el rendimiento mediante F'1-score. Luego, se selecciona la
mejor combinaciéon segin esta métrica. Asi, los parametros finales del modelo serian

n_estimators=>500 y learing rate—1.

3.2.5.2. Selecciéon modelo AdaBoost

La Tabla 3.2.19 muestra todas las métricas del modelo AdaBoost final después de realizar

predicciones sobre los datos de prueba. También se adjunta su matriz de confusion 3.2.20.

Meétrica AdaBoost
Precisiéon 0.7047
Exactitud 0.9300

Sensibilidad 0.4427
Especificidad 0.9847

Valor-F 0.5608
MCC 0.5490
Gini 0.8183
KS 0.6725

Tabla 3.2.19: Métricas del modelo AdaBoost.

Predicha
Negativo | Positivo
Negativo 42882 666
Real 5 Ctvo | 2725 2165

Tabla 3.2.20: Matriz de confusion del modelo AdaBoost.

Este modelo destaca por su bajo numero de falsos positivos, lo que significa que son pocas
las transacciones legitimas que son clasificadas erréneamente. Sin embargo, su sensibilidad

indica que solo detecta el 44 % del fraude.

3.2.6. CatBoost

Se aplico el algoritmo CatBoost utilizando la biblioteca del mismo nombre en Python. Los

parametros seleccionados se detallan en la Tabla A3.1 del Apéndice.

A continuacion, se muestra la Tabla 3.2.21 que incluye las métricas después de realizar
predicciones sobre los datos de prueba, junto con su correspondiente matriz de confusion
3.2.22.
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Meétrica CatBoost
Precisién 0.8260
Exactitud 0.9425

Sensibilidad 0.5448
Especificidad 0.9871

Valor F 0.6566
MCC 0.6428
Gini 0.8627
KS 0.7237

Tabla 3.2.21: Métricas del modelo CatBoost.

Predicha
Negativo | Positivo
Negativo | 42987 561
Positivo 2226 2664

Real

Tabla 3.2.22: Matriz de confusion del modelo CatBoost.

Los resultados del clasificador CatBoost son altamente alentadores. En particular se destaca
por su alta precision, asi como por el valor alcanzado en los coeficientes Gini y KS, que

subrayan la eficacia del modelo en discriminar entre las clases positiva y negativa.

3.2.7. Bosques Aleatorios

En esta seccion, se detalla la implementacion del modelo RF en R, utilizando una libreria
RandonForest. Los parametros empleados durante el entrenamiento se enumeran en la
Tabla A4.1 del apéndice. Posteriormente, se exhibe la Tabla de métricas 3.2.23 y la Tabla
matriz de confusion 3.2.23 obtenidas tras evaluar el rendimiento del modelo con los datos

de prueba.

Meétrica RF

Precision 0.8088
Exactitud 0.9356
Sensibilidad | 0.4740
Especificidad | 0.9874

Valor-F 0.5977
MCC 0.5892
Gini 0.7769
KS 0.6663

Tabla 3.2.23: Métricas del modelo RF.
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Predicha
Negativo | Positivo
Negativo | 43000 048
Real 5 Ctivo | 2572 2318

Tabla 3.2.24: Matriz de confusién del modelo RF.

Este modelo cuenta con una alta precision, lo que significa que tiene una capacidad notable
para clasificar correctamente las transacciones en general. Aproximadamente el 80 %
de las transacciones identificadas como fraudulentas por este modelo son genuinamente

fraudulentas.

Adicionalmente, en el Apéndice se adjunta Tabla A4.2, que presenta los 15 valores de
importancia alcanzados por las 15 mejores variables. La importancia se determin6 mediante
el algoritmo Random Forest, utilizando el promedio de la disminucién en el indice de Gini.

Esta medida refleja las variables més relevantes para la clasificacion en el modelo.

3.2.8. Naive Bayes

Se empleo el clasificador NB para abordar el problema de deteccién de fraude transaccional,
utilizando el entorno de programacion R y la libreria e1071. Cabe mencionar que la
implementacion tradicional de NB, no hay hiperparametros por ajustar. Se presenta la
Tabla de métricas 3.2.25 y la Tabla matriz de confusion 3.2.26.

Meétrica NB

Precision 0.3906
Exactitud 0.8694
Sensibilidad | 0.5245
Especificidad | 0.9081

Valor F 0.4478
MCC 0.3808
Gini 0.6474
KS 0.5250

Tabla 3.2.25: Métricas del modelo NB.

El modelo exhibe una sensibilidad moderada (52.45 %); no obstante, el resto de las métricas
son deficientes, como se evidencia en la matriz de confusion. Esta situacion se atribuye al

elevado ntmero de falsos positivos.
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Predicha
Negativo | Positivo
Negativo | 39547 4001
Positivo 2325 2565

Real

Tabla 3.2.26: Matriz de confusion del modelo NB.

3.3. Comparacion de modelos

Se presenta una Tabla comparativa 3.3.1 con la mejor opcién de cada clasificador propuesto,

tras evaluarlos en un mismo conjunto de prueba.

Modelo Precision | Exactitud | Recall | Especificidad | Valor-F MCC Gini KS

RL 0.6708 0.9098 0.2084 0.9885 0.3180 0.3404 0.6644 0.5286
XGBoost 0.7909 0.9357 0.4935 0.9853 0.6077 0.5938 0.8381 0.6928
ANN 0.7470 0.9340 0.5241 0.9801 0.6160 0.5921 0.8274 0.6926
SVM 0.8024 0.9330 0.4468 0.9876 0.5740 0.5683 0.7528 0.6465
AdaBoost 0.7647 0.9300 0.4427 0.9847 0.5608 0.5490 0.8183 0.6725
CatBoost 0.8260 0.9425 0.5448 0.9871 0.6566 0.6428 | 0.8627 | 0.7237
RF 0.8088 0.9356 0.4740 0.9874 0.5977 0.5892 0.7769 0.6663
NB 0.3906 0.8694 0.5245 0.9081 0.4478 0.3808 0.6474 0.5250

Tabla 3.3.1: Comparacion de métricas entre los modelos de aprendizaje automatico.

A partir de la Tabla 3.3.1 se observa que en las métricas de precision, exactitud, sensibilidad,
valor-F, MCC, coeficiente de Gini y KS, CatBoost obtivo el mayor valor, mientras que
en la especificidad, el mayor valor lo obtuvo RL. Estos resultados sugieren que el modelo
CatBoost generalmente tuvo el mejor rendimiento en la mayorfa de las métricas evaluadas

en comparacion con los otros modelos de aprendizaje automatico.
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Capitulo 4
Discusion

En este capitulo se analizan los resultados obtenidos tras evaluar el desempeno de diferentes
clasificadores: Regresion Logistica, XGBoost, Redes Neuronales Artificiales, Maquinas
de Vectores de Soporte, AdaBoost, CatBoost, Bosques Aleatorios y Naive Bayes. Estos
resultados se contextualizan en relaciéon con la literatura existente sobre deteccion de

fraude transaccional y se ofrece una interpretacion critica de su relevancia.

4.1. Interpretacion de resultados

Es importante recordar que el objetivo de esta Memoria de Titulo es aplicar diversas
metodologias de aprendizaje automatico en los datos de transacciones proporcionados por

la Entidad Financiera, con el fin de evaluar su rendimiento, rentabilidad y compararlos.

Se aplicaron estos clasificadores utilizando el mismo conjunto de datos de transacciones
proporcionado por la Entidad Financiera. Cada modelo se entrené, valido y evalu6 bajo
las mismas condiciones para garantizar comparaciones equitativas, con la excepcion de la

Regresion Logistica, donde no se utilizaron todas las 117 variables disponibles.

En el capitulo de Implementacién, se presentan los resultados de diversas métricas para
varios modelos de aprendizaje automatico (ver Tabla 3.3.1), y se destacan los siguientes

puntos:
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4.1.1. Modelos de referencia

Pese a que se simplifico el problema reduciendo el nimero de caracteristicas, el modelo RL
exhibi6 el peor rendimiento, con una alta especificidad (98.85 %) pero una sensibilidad
extremadamente baja (20.84 %); es decir, clasifica indiscriminadamente casi todas las

transacciones como legitimas.

Por otro lado, el modelo XGBoost, utilizado por la Instituciéon Financiera, mostro resultados
favorables en métricas como precision y exactitud. Los lineamientos para la construccion
de modelos de la Institucion se centran en alcanzar valores sélidos de KS y Gini, ya que
estos reflejan la capacidad predictiva del modelo. En este caso, los valores obtenidos se

sitian dentro de un rango considerado aceptable segiin los criterios establecidos.

4.1.2. Modelo con mejor desempeno

Los resultados revelan que el modelo CatBoost destaca en la mayoria de las métricas
evaluadas, abarcando tanto las métricas estandar de precision (82.60 %) y exactitud
(94.25 %), asi como aquellas més especializadas para contextos de datos desbalanceados,
como el valor-F (65.66 %) y MCC (0.6428). Ademas, CatBoost exhibe un rendimiento
sobresaliente en términos del coeficiente de Gini (0.8627) y KS (0.7237), lo que senala su

excepcional capacidad para discernir entre transacciones fraudulentas y legitimas.

Aunque CatBoost mostré una especificidad ligeramente menor en comparaciéon con los
modelos RL, SVM y RF, su tasa de falsos positivos sigue siendo baja, lo que respalda su

buen desempeno en otras métricas.

Estos resultados sugieren que CatBoost es altamente efectivo para clasificar transacciones,
siendo crucial en entornos financieros donde minimizar los falsos negativos y positivos es

de suma importancia para la satisfaccion del cliente y la prevencion del fraude.
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4.1.3. Modelos con peor desempeno

A pesar de que la mayoria de los modelos obtienen resultados aceptables, algunos modelos
como RL y NB mostraron un desempeno significativamente inferior, este tltimo con una
precision de 39.06 % y un valor-F de 44.78 %. Esto podria deberse a la inadecuacion
del modelo para este tipo de problema, ya sea por las suposiciones simplificadas y su

sensibilidad a ciertas caracteristicas del conjunto de datos.

4.2. Consideraciones de implementacion y eficiencia

En esta seccion se discuten las consideraciones de implementacion y la eficiencia de los
diferentes modelos de aprendizaje automaético utilizados en el estudio. Se destacan los
desafios encontrados durante el proceso de implementaciéon y se proporciona un analisis

del tiempo de ejecucion de los modelos.

4.2.1. Consideraciones de implementaciéon

En el proceso de implementacion de los modelos de aprendizaje automatico, surgieron
diversas consideraciones que influenciaron tanto el diseno de la metodologia como la

eficiencia de los modelos.

Respecto al resto de metodologias empleadas, se encontrd necesario realizar una busqueda
més exhaustiva de los hiperparametros més convenientes para los modelos ANN, SVM
y AdaBoost, lo que implic6 mayor trabajo a la hora de decidir qué direcciones tomar,

considerando en algunos casos el niimero elevado de pardmetros y opciones posibles.

Por otro lado, los modelos RF y CatBoost no requirieron de un ajuste exhaustivo para
obtener buenos resultados. Variar sus hiperparametros principales generalmente conllevaba

un aumento en el tiempo de ejecucion y/o diferencias poco significativas en los resultados.
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4.2.2. Anailisis del tiempo de ejecuciéon

La Tabla 4.2.1 muestra el tiempo aproximado de ejecucion de los codigos de la version final
de cada modelo. Esto también es un factor importante a la hora de evaluar la rentabilidad

de los modelos.

Modelo ’Iiiemp.c‘) de
ejecucion

RL 1 min
XGBoost 7 min

ANN 22 min

SVM 12 hrs
AdaBoost 6 min
CatBoost 5 min

RF 16 min

NB 3 min

Tabla 4.2.1: Tiempo de ejecuciéon de los modelos de aprendizaje automatico.

Se observa que SVM fue, por mucho, el modelo mas lento. No obstante, las
pruebas realizadas en Python demostraron que su velocidad en este entorno mejoraba
significativamente, aunque a expensas de una precision menor en la deteccion de fraude.
Estos hallazgos sugieren que las SVM podrian beneficiarse de implementaciones alternativas

en Python para futuras aplicaciones.

Aunque ANN y Adaboost no requirieron tanto tiempo de computo segtun la Tabla 4.2.1,
aqui solo se refleja el tiempo necesario para entrenar el modelo con la combinacién de
hiperparametros final. Dado que se probaron muchas combinaciones, en ANN, SVM y
Adaboost se entrenaron al menos 9 modelos previos a elegir los hiperparametros finales,
por lo que implementar estas metodologias resulto ser bastante lento, en especial las dos

primeras.
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4.3. Comparaciéon con estudios previos

En esta seccion se comparan los resultados obtenidos con la literatura existente,
especialmente con aquellas publicaciones descritas en la Tabla 1.2.1 del Estado del arte.
En dicha tabla se observa que los resultados sobre el modelo ganador varian entre los

distintos articulos, lo que motivé la exploracion de diversas metodologias en este estudio.

Los modelos presentados en esta Memoria de Titulo muestran una exactitud similar a los
estudios realizados por Shpyrko and Koval (2019) y Trivedi et al. (2020). Sin embargo,
comparado otros estudios previos, métricas como el valor-F y el recall son ligeramente
inferiores. Esta diferencia puede atribuirse a varias razones. Primero, los datos utilizados en
este estudio cuentan con un 10 % de fraude; es decir, estdn moderadamente desbalanceados,
y en algunas investigaciones suelen probar distintas técnicas de muestreo para equilibrar
las clases, muchas veces igualando la cantidad de transacciones legitimas y fraudulentas,
como se observa en Gupta et al. (2023). Esto se hace porque los modelos de aprendizaje

automatico, en algunas ocasiones, pueden verse sesgados hacia la clase mayoritaria.

Cabe mencionar que en este trabajo se priorizo obtener un bajo ntimero falsos positivos, ya
que en el contexto de las instituciones bancarias, la clasificaciéon errénea de transacciones
legitimas causa insatisfaccion al cliente, lo que se considera mas perjudicial que el fraude
en si mismo (Abdallah et al., 2016). Es posible que en otros estudios se haya priorizado

disminuir los falsos negativos, aunque esto aumente el ntiimero de falsos positivos.

Ademés, la limitacion de recursos computacionales y el tiempo disponible para el ajuste
de hiperpardmetros de los modelos convencionales, como SVM y ANN| pudieron restringir

el desempeno 6ptimo de los modelos.

CatBoost sigue la tendencia observada en otros estudios, donde los modelos basados
en boosting tienden a superar a otros modelos en tareas de clasificacion complejas, en
concordancia con Chen and Han (2021), Gedela and Karthikeyan (2022) y Gupta et al.
(2023). Sin embargo, el rendimiento de modelos como RF y ANN, aunque sea ligeramente
inferior en este caso, siguen siendo competitivos y pueden ofrecer ventajas en otros

contextos.
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Capitulo 5
Conclusion

En el transcurso de esta Memoria de Titulo, se ha llevado a cabo un exhaustivo desarrollo
y evaluacion de diversos sistemas de deteccion de fraude transaccional, haciendo uso de

una variedad de modelos de aprendizaje automatico.

Se realiz6 una detallada revision de estudios previos relacionados con el tema. Durante
este analisis, se observo claramente el creciente interés en el uso de técnicas de aprendizaje
automatico para la deteccion de fraudes, un fenémeno impulsado por el vertiginoso avance
tecnologico y el aumento del volumen de transacciones electréonicas. Ademés, se llevo a
cabo una investigacion teoérica profunda sobre los modelos seleccionados para esta tarea.
Este proceso no solo contribuyé a un mayor entendimiento del funcionamiento de cada
modelo, sino que también facilité la optimizaciéon de los pardmetros para lograr el mejor

rendimiento posible.

Gracias a los recursos proporcionados por una Institucion Financiera Chilena, se dispuso
de datos de transacciones reales basados en el comportamiento de gasto del cliente, que
incluian informacion sobre el monto de la transaccion, los intervalos de tiempo desde la
ultima compra, la categoria del articulo, la direcciéon del cliente, entre otros. Durante la
aplicacion de las metodologias propuestas, se enfrentaron diversos desafios inherentes a la
complejidad del problema, como el desbalanceo de clases, la presencia de datos faltantes,

la calibracion de hiperparametros y el tiempo de computo considerable.

Tras evaluar los modelos con diversas métricas, se llevé a cabo el objetivo principal de
esta Memoria: un analisis comparativo entre los resultados de los modelos de aprendizaje
automatico, contrastandolos con modelos base como la Regresion Logistica y el modelo de

la Institucién XGBoost. Cada decision tomada estuvo orientada a obtener clasificadores



5.1. Trabajos futuros 65

capaces de lograr un equilibrio entre la prediccién precisa de fraudes y la preservacion de

la validez de las transacciones legitimas.

Los resultados obtenidos son prometedores y representan una contribucién significativa
al analisis de fraudes transaccionales en este entorno financiero. Destaca especialmente
la eficacia del modelo CatBoost sobre los otros modelos. Esta innovadora variacion del
gradiente boosting ofrece una gran precision predictiva, mediante la incorporacion técnicas
como el boosting ordenado y un control eficaz del sobreajuste. Ademés, en la practica

demostré ser un clasificador versétil, rapido y relativamente sencillo de aplicar.

A pesar de las limitaciones encontradas, el estudio proporciona una base sélida para
futuras aplicaciones. Los modelos presentados lograron un desempeno competitivo y
ofrecieron perspectivas valiosas para la implementacion de sistemas de deteccion de fraude

transaccional en entornos financieros reales.

5.1. Trabajos futuros

En futuras investigaciones, resultaria relevante explorar técnicas adicionales para abordar
el desbalance de clases, como el sobremuestreo. Asimismo, seria beneficioso probar diversos
métodos de seleccidon de variables con el fin de analizar y mitigar el posible overlapping
(superposicion entre clases). Se podria, ademas, desarrollar métodos méas robustos para
manejar los datos faltantes, ademas de considerar el uso de diferentes bibliotecas o librerias
para explorar una mayor variedad de ajustes de hiperparametros. Seria interesante también
analizar ensambles de modelos complejos de aprendizaje supervisado, como se ha realizado

en estudios previos (Khalid et al., 2024).

Por otro lado, se sugiere investigar la integracion de técnicas de aprendizaje profundo,
especialmente en contextos con datos secuenciales. Métodos como las redes neuronales
recurrentes muestran promesas significativas en la detecciéon del fraude en transacciones y

podrian ser explorados en trabajos futuros.
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Apéndice A

Tablas adicionales

Al. XGBoost

Parametro Valor parametro
objective binary:logistic
eval_metric logloss
eta 0.03
gamma )
subsample 0.6
colsample_bytree 1
max_depth )
nthread 5
nrounds 3000
early_stopping_rounds 20

Tabla A1.1: Valores de los parametros para el modelo XGBoost

A2. Maquinas de vectores de soporte.

SVM kernel polinomial Sensibilidad | Valor F
degree=2 | C=1 | gamma=0,001 0,9991 0,1815
degree=3 | C=1 | gamma—0,001 0,9983 0,1814

Tabla A2.1: Métricas de SVM con kernel polinomial en Python.



A3. CatBoost

70

A3. CatBoost

Tabla A3.1: Valores de los pardmetros para el modelo CatBoost.

Parametro Valor parametro
iterations 800
learning_rate 0.1
loss_function Logloss
eval_metric Logloss
depth 10
random_seed 0

A4. Bosques Aleatorios

Parametro | Valor parametro
ntree 100
mtry 10
replace TRUE
importance TRUE

Tabla A4.1: Valores de los parametros para el modelo RF.

Variables Importancia
variable 3 893.8857
variable 5 729.6903
variable 2 660.9127
variable 1 639.9963
variable 4 624.7525
variable 39 539.9414
variable 6 513.0601
variable 13 481.3139
variable 8 425.1173
variable 9 394.7986
variable 30 394.0372
variable 16 380.2091
variable 10 379.0968
variable 70 373.3973
variable 7 312.8358

Tabla A4.2: Variables con mayor importancia segiin RF.
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